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 مقدمه : -1

، امروزه با افزایش حجم اطلاعات موجود و  قابل تبادل  و از طرفی گسترر  ووز افتزوا افترهاده از هتبا   تا     

لاعات ب  خصوصا  هبا   ای کامپیوتری و مچنین ایجاد هبا   ای جهانی ، چالش بزوگی برای صاحباا اط

 لحاظ تهدیدات امنیری این حوزه بوجود آمده ک  ب  مثاب   زنگ خطری برای تمامی افراد و کاوبراا می باهد. 

دو حال حاضر فرقت دانش و اطلاعاتی ک  برای آا  زین  و وقت زیادی صرف هده ، یای از خطرات بالقوه 

افرادی تحمیل میشود ک  با و  تتر از افتراد   دو هبا   ای کامپیوتری می باهد . مرافهان  این خطرات توفط 

 معمولی  سرند و قدوت نهوذ و ضرب  ب  هبا  وا داوند . 

قطت     ،ب  صووت عمده هامل افشای غیر مجاز اطلاعات ، تهدید ای بالقوه برای امنیت هبا   ای کامپیوتری

. یای از مهم ترین موله   ای  جعل و دفرااوی غیر مجاز اطلاعات و ... می باهد ،اوتباط و اخرلال دو هبا 

 ایجاد یک فیسرم امنیت هبا  ، اوائ  فیافت گذاوی دو این خصوص میباهد.

دو واق  خط مشی یا فیافت گذاوی جهت حهظ امنیت هبا  ، انرظاوات یک فازماا دو جهت ایجاد امنیت دو 

حتواد  امنیرتی هتبا  وا    هبا   ای مخرلف آا فازماا وا تعریف میاند و دو عتین حتال وونتد گیشت یری از     

مشخص  می نماید. تعیین خط مشی امنیت دو هبا  بنیاا و افاس امنیت هبا  افت، زیرا داوایی  ا و فرمای  

 با این خط مشی مشخص می هود .  ،  ای اصلی یک هبا  و فازماا ک  می باید دو اماا باهند

فیافت گذاوی  ، تحلیل آفیب گذیری  ا، فیافت گذاوی دو قالب موله   ایی چوا : تحلیل تهدیدات امنیری

امنیری دو خصوص محافظت از داوایی  ای اطلاعاتی، تجهیزات و ... صووت می یرد . ب   ر حال امروزه  امنیت 

بلا   ، ملی و اقرداو فیافی و اقرصادی ب  طرز گیچیده ای ب  امنیت اطلاعات گره خووده افت و ن  تنها دولرها

 دید میاند . تک تک افراد وا نیز ته
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از آنجائیا  هبا   ای نسل جدید تقریباً از تمامی اماانات مخابراتی ب  صووت یاپاوچ  و مجرم   از طرفی 

افرهاده نموده  و با بااوگیری گروتالهای مخرلف انو اع فرویسهای موود نظر مشررك وا اوائ  مینمایند، لذا 

دقت و  وهیاوی بسیاو از دیدگاه امنیت موود توج  قراو  ضرووی افت برای گیاده فازی این نوع فنآوویها  نیز

  گیرد.

 معماری امنیت شبکه -2

مدیریت امنیت اطلاعات فرایندی افت ک  بر افاس  آا اطلاعات دو مقابل تهدیدات مخرلف حهاظت خوا د 

 هد ب  نحوی ک  از ادام  فعالیت با حداکثر کاوایی اطمیناا حاصل هود.

 کاملدمینگ  PDCAداخل حلق  ب  عباوتی دی ر د و بایسری دائم اصلاح و بهبود یابمنیت یک فرایند افت ک  ا

می باهد  ک   ماا افرقراو نرم افزاو و فخت افزاو ای امنیری و   Plan – Do – Check – Actهود ک  هامل 

امنیت صد  فپس اجزاء آنها و دو ادام  بازن ری و نهایرا بهبود وضعیت افت ک  این مسیر دائم فعالی می باهد.

 % نزدیک می کنیم.011دو صد وجود نداود بلا  ما  مواوه دو حال افزایش امنیت فیسرمها  سریم و آا وا ب  

 برای اعمال امنیت بایسری  مراحل زیر طی هود:

 سیاست گذاری امنیت اطلاعات -3

فازماا گدافند غیر عامل بعنواا مرج  طبق  بندی فازمانها وا ب  لحاظ امنیت و دوج  حسافیت ، انجام می د د و 

فضای تبادل اطلاعات ( فندافرا ) امنیت  زماا ب  لحاظ میزاا امنیت و اعمال مواود امنیری میشود.ااین مبنای آا ف

داوای دوج  محرمان ی بیشرری نسبت ب   فازمانهای نظامی و دفاعی بعنواا مثال  نیز بدین منظوو تهی  هده افت.

گس از این مرحل   فازمانهای آموزهی می باهند و ب   مین ترتیب زیرفاخت  ای حیاتی کشوو تبیین می هود.

فازماا بایسری مرنافب ب  زیرفاخت و دوج  محرمان ی خود نسبت ب  اعمال ملاحظات امنیری و حهاظری اقدام 

 نماید.

 سازماندهی امنیت اطلاعات -4

تهایک اطلاعات ب  لحاظ عادی و محرمان ی و افرقراو منافب آنها دو فیسرم و فپس تعریف گاوامرر ای 

ب  نحوی ک  گرفنل مرنافب با هغل ، فمت و دوج   آنها بر ووی مناب  اطلاعاتی فازماامرنوع امنیری و اعمال 
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حهاظری بروانند ب  مناب  اطلاعاتی دفریابی گیدا نمایند. ب  عباوت دی ر بایسری مشخص هود ک   مناب  اطلاعاتی 

اق  هود و گرفنل آا فازماا دو چ  زماا  ایی و ب  چ  صووت و توفط چ  کسانی می تواند موود دفریابی و

فازماا دو چ  زمانی و از چ  ایسر اه  ای کاوی و از چ  ووهی و با چ  نوع مجوز ایی می توانند ب  اطلاعات  

 دفررفی یابند.

 مدیریت دارایی ها -5

اطلاعات بعنواا داوایی فازماا قلمداد می هود ک  هامل نرم افزاو ای فیسرمی و کاوبردی ، فخت افزاو ا ی 

اوز  فازماا و خدمات گردازهی اوتباطی و ذخیره فازی ، بانک  ای اطلاعاتی حاوی اطلاعات با گردازهی و

 زو حهاظت ا، مبادل  ن هداوی  ،ب  نحوی وظیه  ثبت فخت افزاو ای  وایان  ای و هبا  ای افت ک   م  

ما ب  هال اطلاعات با و داده  ای تحلیل هده اوز  بیشرری گیدا خوا ند کرد ک  عمو اطلاعات وا بعهده داوند

 معنی و دو حالت گیشرفر  تر بصووت دانش دو فیسرمهای مدیریت دانش ذخیره می هوند.

 :کنترل دسترسی -6

و فطوح دفررفی کاوبراا  ب  فیسرم یای از مهمررین بخش  ای برقرای امنیت  ی دفررفیتعریف مجوز ا

کلی  مجوز ای دفررفی اطلاعات می باهد ب  طوویا  مجوز ای خواندا ، نوهرن، حذف، ایجاد، اصلاح و 

نسبت ب  تعریف کاوبراا و  Administratorقابل تعریف برای کاوبراا فیسرم می باهد و ناظر هبا  یا  ماا 

 می نماید.جوز ای دفررفی ایشاا اقدام م

 مراحل گیاده فازی و اجرای نظام مدیریت امنیت اطلاعات ب  طرح ذیل افت:

 فیافت گذاوی کلاا و تدوین برنام  وا بردی -0

 فازماند ی و ایجاد زیرفاخت  ای فازمانی -2

 ایجاد زیرفاخت  ای امنیری و امن فازی اولی  -3

 حهاظت از امنیت و تداوم آا -4

 ساخت های امنیتی:زیر  -7

 زیرفاخت امنیت فیزیای و محیطی -0

 زیرفاخت کلید عمومی -2
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 زیرفاخت امنیت اوتباطات هبا  -3

 زیرفاخت امنیت انرژی و نیاز ای حیاطی -4

 زیرفاخت گشریباا گیری و مقابل  با هرایط اضطراوی -5

حال برای اجرایی نمودا فیافت  ای امنیری مرخده و فاماند ی امنیری اطلاعات و ایجاد زیرفاخت  ای امنیت 

( ، ضرووی افت گام  ای ذیل طی هده و با  ISMSهبا  و نهایرا افرقراو افرانداود مدیریت امنیت اطلاعات ) 

 :دقت  فرایند اجرایی آا تا حصول نریج  مطلوب دنبال و گی یری هود 

 :  ابنیه از خارج تجهیزات امنیت -8

ا محوط   ا و ی  و یاطلاعاتی مسرقر دو خاوج از ابن یی  ای دف از تدوین این دفرووالعمل محافظت از داوا

 ای تحت   ایی افت ک  خاوج از مااا یی ای تحت کنررل و اطمیناا از حهظ امنیت تجهیزات و داوا فایت

 اند گوهش نصب هده یا قراو گرفر 

 الزامات

زات نصب هده دو یتجه ییاز لحاظ هنافا ی اطلاعاتی باید ب  صووت دووه ای ا ییداوا موجودی فهرفت -

 رد.یقراو گ ینیموود بازب  ،تحت کنررل ی ا ا خاوج از محوط ی  و یخاوج از ابن

هوند، اعم از  نصب میل موج  یا ب  اجباو خاوج از ابنی  تحت کنررل فازماا یلازم افت تجهیزاتی ک  بنا ب  دلا -

 ر محافظت هوند:یرفعال دو برابر عوامل زیفعال و غ

 .فرقت و دفررفی غیر مجاز )دفرااوی یا تخریب( -

 .هنود اطلاعات )الاررومغناطیسی( -

 .تخریب فهوی -

 .تهدیدات محیطی )طوفاا، فیل، زلزل ، صاعق ، حیوانات( -
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 .اا برقیا نوفاا جریقط   -

زمانی مرتب و یا تصادفی وضعیت تجهیزات خاوج از ابنی  ب  صووت فیزیای موود بازبینی   ای باید دو بازه -

 قراو گیرد.

 افزاو ای نصب هده بر ووی این ون  تجهیزات از کلم  عبوو افرهاده هود.  ضرووی افت جهت دفررفی ب  نرم -

 ای فنی از ابنی  تحت کنررل  ضرووتبرداوی و بنا ب   لازم افت برای  ر یک از تجهیزاتی ک  جهت بهره -

 ای حهاظری خاص  گردند، دفرووالعمل هوند و دو محل تحت مالایت فازمانی دی ر نصب می خاوج می

 تدوین و ب  اجرا گذاهر  هود.

لازم افت برای افرهاده از تجهیزاتی ک  دو داخل تونل و یا معابر زیرزمینی نصب هده یا قراو داوند ناات  -

ای قراو داهر   ا محل وعایت هود. ب  عنواا مثال دو صووتیا  کانال یا معبر زیرزمینی دو محوط فازی آ امن

باهد ک  امااا آب گرفر ی آا وجود داود بایسری دو خصوص جلوگیری از آب گرفر ی یا تخلی  آب 

 گیری ب  عمل آید. تصمیم

ص صحت عملارد و ی ای خودکاو تشخ حیاتی برای امنیت تجهیزات از فیسرم ولازم افت دو مراکز حساس  -

 ثبت دفررفی افرهاده گردد.

هوند باید ب  اندازه کافی دو مقابل دفررفی   ای عمومی نصب می تجهیزاتی ک  بنا ب  ضرووت دو مااا -

 فازی هوند. غیرمجاز یا تخریب فیزیای مسرحام

 دفرآين

 زیر می باهد:مراحل اجرای دفرووالعمل امنیت تجهیزات خاوج از ابنی  ب  هرح 
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ابردا لازم افت فهرفری از داوایی اطلاعاتی فازماا ک  خاوج از ابنی  فازماا مسرقر هده اند تهی  هود.  -0

 مچنین بمنظوو اوائ  وا ااو ا و ماانیزم  ای امنیری و حهتاظری مهیتد لازم افتت دو ایتن مرحلت  بت        

 افایی هده اقدام گردد.  هنافایی تهدیدات و ویسک  ای مرتبط با  ر یک از داوایی  ای هن

 مچنین تعیین هوند.  برای حهاظت از  ر یک از داوایی  ای اطلاعاتی الزامات امنیری بایدگس از آا  -2

بت    دو خصتوص ایتن موضتوع داود    لازم افت دو صووتیا  فازماا الزامات اخرصاصتی دی تری نیتز   

 الزامات بیاا هده دو این فند افزوده گردد.

مات، باید تجهیزات موود نیاز و  مچنین ماانیزم  ای برآووده کننتده الزامتات   گس از تعیین کلی  الزا -3

 تامین هود. 

گس از تامین تجهیزات و ماانیزم  ا دو این مرحل  اقدام ب  گیاده فازی و اجترای ماتانیزم  تا و کلیت       -4

 الزامات تدوین هده می گردد.

 ،دو صووتی ک  گس از گیاده فازی ماانیزم  ا، کلی  الزامات امنیت تجهیزات خاوج از ابنی  تدوین هده  -5

مجددا اجرا  4گذیرد. دو غیر اینصووت لازم افت مرحل   برآووده هده باهد این دفرووالعمل گایاا می

 گردد.
 

  :مجدد استفاده و سازی رده از خارج -9

فازی یا بازیابی  انهدام و خاوج از وده اا ضرووت و چ ون ی امحاء یاالعمل بی دف از تدوین این دفروو

بندی اطلاعات دو اجرای مراحل فوق   ای اطلاعاتی و اطمیناا از وعایت الزامات امنیری و اصول طبق  داوایی

 باهد. می

 الزامات  
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انهدام یا افرهاده مجدد،  رگون  اطلاعات   ای اطلاعاتی قدیمی برای امحاء یا یلازم افت قبل از اوفال داوای -

اقدامات لازم دو موود حذف  ،موجود دو تجهیزات فوق موود بروفی قراو گرفر  و دو صووت مشا ده اطلاعات

 یا حهظ آنها انجام هود.

ضرووی افت وو  امحاء و انهدام ب  نحوی باهد ک  بازفازی مجدد و افرخراج اطلاعات از آنها غیر ممان  -

 .باهد

یزی م ای م  ای اطلاعاتی ثبت گردد تا دو وفیدگی  ای حاوی داوایی بایست فوابق عملیات انهدام وفان  می -

 قابل گی یری باهد.

و  زمانی ای  ضرووت داود با توج  ب  موقعیت )از دیدگاه فازماا گدافند غیرعامل( حساس و حیاتی مراکزدو  -

 زماا توفط نهاد مرصدی امنیت تعیین و مصوب گردد.وو  انهدام موود گذیر  فا ،اماانات موجود

 ای  العاده ک  امااا ن هداوی و حهاظت از داوایی  ای فوق بینی نشده و وضعیت لازم افت دو مواود گیش -

خصوص انهدام  بندی هده وجود نداود، بلافاصل  اقدامات لازم دو  ای حاوی اطلاعات طبق  اطلاعاتی یا وفان 

 با توج  ب  این الزام ضرووی افت: د.صووت گیر اطلاعات

فهرفت داوایی  ای اطلاعاتی ک  باید دو صووت وقوع هرایط اضطراوی منهدم هوند قبلا تهی  هده  -

 و ب  صووت امن دو اخریاو امین فازماا قراو گیرد.

 وو  و ابزاو انهدام قبلا تهی  هده و دو اخریاو امین فازماا قراو داده هود. -

 ا جهت کنررل و نظاوت دقیق بر  تشخیص، تهایک و امحاء داده  بایست کمیر  ساس و حیاتی میح مراکزدو  -

 حسن اجرای امحاء اطلاعات تشایل گردد.
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یک انباو یا بای انی مرکزی جهت کنررل و ن هداوی مرمرکز اموال و و حیاتی حساس مراکز لازم افت دو  -

 ای مخرلف  د و از گراکندگی افناد و تجهیزات دو قسمتبندی هده ایجاد گرد  ای اطلاعاتی طبق  داوایی

 فازماا جلوگیری هود.

عاتی ب   ای اطلا بایست میزاا اوز  حهاظری افناد و تجهیزات حاوی داوایی حساس و حیاتی می مراکزدو  -

افرهاده انهدام و   ای لازم قبل از امحاء یا ن محدودیتدفررفی غیرمجاز و تعیی منظوو جلوگیری از افشاء یا

 بندی اطلاعات قراو گیرد. مجدد دو طبق 

 ای اطلاعاتی  الامااا از تاثیر و بازیابی تجهیزات حاوی داوایی بایست حری حساس و حیاتی می مراکزدو  -

بایست طبق قوانین و   ای اطلاعاتی می داوی هود، اما دو صووت ضرووت، تاثیر داوایی حساس و مهم خود

 نهاد مرصدی امنیت اطلاعات صووت گیرد. مقروات نظاوتی و حهاظری

 فرآيند

 مراحل اجرای دفرووالعمل خاوج از وده فازی و افرهاده مجدد ب  هرح زیر می باهد:

 ای لازم مراتب وا دو موود عدم نیاز  تحویل گیرنده، مالک یا مرصدی داوایی اطلاعاتی گس از بروفی -0

دفروو صدوو گس از کند و  رصدی امنیت اطلاعات اعلام میب  وجود داوایی اطلاعاتی ب  نماینده نهاد م

تحویل گیرنده، مالک یا  ،نهاد مرصدی امنیت اطلاعات توفطتشخیص، تهایک و امحاء داوایی 

 نماید. وا دوخوافت می  ا تشخیص، تهایک و امحاء دادهمرصدی داوایی اطلاعاتی تشایل کمیر  

داوایی اطلاعاتی باید حرما منهدم هود ابردا لازم  گس از بروفی دو جلس  دو صووتی ک  مشخص هود -2

افت از گاك فازی و عقیم فازی داوایی اطلاعاتی از لحاظ وجود اطلاعات حساس یا داوای طبق  

بندی اطمیناا حاصل هود)بر افاس هیوه  ای بیاا هده دو بخش توضیحات( و فپس مطابق با 

اتی گردد. با انجام این کاو این دفرووالعمل گایاا می  ای موجود اقدام ب  انهدام داوایی اطلاع برنام 
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گذیرد. برنام  انهدام باید با توج  ب  دفر  بندی فازماا از فوی گدافند غیرعامل و طبق  بندی فازماا 

 تدوین هده باهد.

دو صووتی ک  نیاز نباهد داوایی اطلاعاتی حرما منهدم هود لازم افت قابلیت افرهاده مجدد داوایی  -3

عاتی یا نیاز بخشی از فازماا ب  آا بروفی هود. اگر جواب این بروفی منهی باهد مطابق با اطلا

 ای موجود اقدام ب  انهدام داوایی اطلاعاتی می گردد. با انجام این کاو این دفرووالعمل گایاا می  برنام 

 گذیرد.

اطلاعاتی از لحاظ  دو صووت قابلیت افرهاده مجدد لازم افت از گاك فازی و عقیم فازی داوایی -4

 وجود اطلاعات حساس یا داوای طبق  بندی اطمیناا حاصل هود.

   گس از گاك فازی و عقیم فازی داوایی اطلاعاتی آماده افرهاده مجدد و تحویل ب  واحد مرقاضی  -5

 می باهد. با تحویل داوایی اطلاعاتی این دفرووالعمل گایاا می گذیرد.

 : تجهیزات حفاظت و استقرار -11

 ای  تجهیزات گرداز  اطلاعات و داواییو چ ون ی افرقراو  از تدوین این دفرووالعمل بیاا ضرووت دف 

مرکز داده و یا مااا اعم از اتاق فروو،  یا اوتباطی اطلاعاتی دو مااا  ای اخرصاصی فعالیت  ای گردازهی

 باهد.  ای نصب تجهیزات اوتباطی می

 الزامات

 گرداز  اطلاعات یا زیرفاخت  ای اطلاعاتی باید ب  نحوی باهد ک : مااا یابی و افرقراو تجهیزات  -

 امنیت تجهیزات دو مقابل دفررفی  ای فیزیای غیرمجاز حهظ گردد.  -الف

ی بتودا از  ت از قبیل دما، وطوبت، فشاو و عاوهرایط محیطی تعیین هده توفط فازنده تجهیزا  -ب

 گرد و غباو قابل تامین باهد.
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انهجاو  یا مواق  بروز حادث  مثل آتش فوزی، آب گرفر ی، آواو و از تجهیزات دو امااا حهاظت  -ج

 وجود داهر  باهد.

تافیسات موود نیاز از قبیل جریاا گیوفر  و گایداو الارریسیر ، ووهنایی، حهاظت دو مقابل صاعق  و   -د

 اوتینگ تامین هود.

 ات ب  واحری امااا گذیر باهد.دفررفی ب  تجهیزات  ن ام عملیات ن هداوی و تعمیر  - ت

 نیاز ای اولی  )حیاتی( و ثانوی  )تسهیلات( افراد مسرقر دو مااا افرقراو تجهیزات تامین گردد.  -و

طرح افترقراو  "دو مراکز حساس و حیاتی باید کلی  مواود مرتبط با مااا یابی و افرقراو تجهیزات دو قالب   -

 هده و ب  تایید کمیر  امنیت اطلاعات برفد. مدوا "تجهیزات

 طراحی جزئیات مااا افرقراو تجهیزات باید بر افاس طرح افرقراو تجهیزات انجام هود.  -

 فرآيند

 مراحل اجرای دفرووالعمل افرقراو و حهاظت تجهیزات ب  هرح زیر می باهد:

اطلاعاتی جم  آووی هود، اطلاعاتی از دو ابردا باید اطلاعات لازم دو خصوص نیاز ای داوایی  ای  -6

 قبیل:

 هرایط محیطی تعیین هده توفط فازنده -

 تافیسات موود نیاز -

و فپس اقدام ب  تدوین الزامات افرقراو و حهاظت برای تجهیزات و داوایی  ای اطلاعتاتی نمتود. دو   

 مچنین توج  و ه مهید بود ،معیاو ای حهاظری مااا افرقراو تجهیزاتجدول تدوین الزامات توج  ب   

 ضرووی می باهد. الزامات اخرصاصی فازمااب  
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گس از تعیین کلی  الزامات، باید تجهیزات موود نیاز و  مچنین ماتانیزم  تا و وو   تای بترآووده         -7

و ... ، اقتدام بت  تهیت  ایتن متواود       برچستب کننده الزامات تامین هود.  مچنین دو صووت نیاز ب  فرم، 

 صووت گذیرد.

فضا و مااا منافب ابردایی ترین و  مچنین از اصلی ترین وا ااو ای افرقراو و حهاظت از تخصیص  -8

 تجهیزات می باهد ک  باید کلی  الزامات تدوین هده دو این خصوص وا برآووده کند.

گس از تامین تجهیزات و ماانیزم  ا دو این مرحل  ب  گیاده فازی و اجرای ماانیزم  ا و کلی  الزامتات   -9

 هده گرداخر  می هود.تدوین 

دو صووتی ک  گس از گیاده فازی ماانیزم  ا و وو   ا، کلی  الزامات افترقرا و حهاظتت تجهیتزات     -01

تدوین هده )هامل الزامات این فند و  مچنین الزامات اخرصاصی فازماا( برآووده هتده باهتد ایتن    

 اجرا گردد. مجددا 4گذیرد. دو غیر اینصووت لازم افت مرحل   دفرووالعمل گایاا می

 : پشتیبانی امکانات -11

تامین تافیسات موود نیاز جهت تامین   دف از تدوین این دفروالعمل بیاا ضرووت وچ ون ی بااوگیری و

 ای  آب برای تداوم فعالیت و اوائ  خدمات داوایی رق اضطراوی، اطهای حریق، تلهن، تهوی  مطبوع وو ب برق

 باهد.بحرانی می  هرایط عادی و اطلاعاتی دو

 الزامات 

دفر  الزامات تواا الارریای، برق اضطراوی، اطهاء حریق، تلهن، تهوی   هشالزامات این دفرووالعمل دو قالب 

 .مطبوع و آب تقسیم بندی هده افت

 :توان الکتريکیالزمات  -الف 
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 اندازی و واهظرفیت خطوط انرقال موود نیاز برای  لازم افت تواا مصرفی، مقداو جریاا الارریسیر  و -

بر افاس مقروات تولید کننده  یا مخابراتی گردازهی /نیایوکاو دو هرایط امن دفر اه  ای الارر

 تامین گردد. تجهیزات محافب  و

ک  دو اوتباط مسرقیم با مداو الارریای قراو  تجهیزاتیلازم افت اتصال زمین کلی  قطعات فلزی  -

ایجاد ایمنی  باهند ب  منظوو حهاظت دو مقابل برق گرفر ی ودوحالت عادی باید بدوا برق  نداوند و

 تجهیزات وعایت گردد.

نوفاناتی ک   ولراژ خطوط ب  طوو دائم مانیروو هده و حیاتی لازم افت جریاا و مراکز حساس و دو -

کاو فامان   ا گردد ثبت و ب  صووت منافب ب  اطلاع افراد مسئول  ممان افت منجر ب  اهاال دو

 ده هود.وفانی

دومراکز حیاتی ضرووی افت یک کابل کشی اضطراوی )گشریباا(،  علاوه بر کابل کشی اصلی  -

 فازماا برای مواق  بحرانی نصب گردد.

 الزامات برق اضطراري: -ب

کا ش اثرات ناهی از نوفانات جریاا    موود نیاز تجهیزات گردازهی ورجهت تنظیم جریاا الارریسی -

کاوبرد تجهیزات افرهاده هود تا اولاً از آفیب ب   مرنافب با UPS از فیسرمالارریای لازم افت 

اوتباطی با  مواق  قط  جریاا اصلی برق اوائ  خدمات گردازهی و ثانیاً دو تجهیزات جلوگیری هود و

 توقف مواج  نشود. 
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ای برق از ژنراتوو برق اضطراوی بر UPSحیاتی می بایست علاوه بر اخرصاص  مراکز حساس و دو -

د ی طولانی مدت افرهاده هود. ظرفیت تولید ژنراتوو برق اضطراوی باید مرنافب با تواا مصرفی 

 تجهیزاتی باهد ک  لازم افت دو هرایط قط  برق اصلی ب  کاو خود ادام  د ند.

 حريق: ءالزامات اطفا -ج

قسمت  ای منافبی  گردازهی دو -حریق فازگاو با تجهیزات الاررونیای ءضرووی افت وفایل اطها -

 از محل ن هداوی تجهیزات گردازهی تعبی  گردد.

محل  ای منافب نصب هود تا دو  دو مراکز حساس، می بایست فیسرم  ای  وهمند اعلام خطر دو -

 خطر آتش فوزی و  ای اخطاو د نده موجب آگا ی گرفنل از مواق  ضرووی ب  وفیل  آلاوم

 جلوگیری از تشدید آتش هود.

 ای  دفر اه فازگاو باحریق با مواد منافب  ءکز حیاتی لازم افت فیسرم  ای اتوماتیک اطهامرا دو -

 گردازهی تهی  و نصب گردد. الاررونیای

مراکز حیاتی، افرهاده از لوازم و تجهیزات منافب برای جلوگیری از گسرر  آتش مثل  دو -

 ی افت.ضروو ، ای خه  کننده  آتش و دویچ  دو برابردیواو ای مقاوم 

 الزامات تلفن: -د

هرایط اضطراوی می باهد لازم  کاوبردی ترین وفیل  اوتباطی دو از آنجا ک  تلهن معمولاً اولین و -

افت نحوه نصب و بهره برداوی از آا ب  نحوی باهد ک  امااا قط  آا دو هرایط اضطراوی ب  حداقل 

 برفد.
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مراکز حساس لازم افت برای جلوگیری از اخرلال دوکاو تلهن  ن ام قط  جریاا برق از منب   دو -

 برای تامین جریاا الارریای موود نیاز تلهن افرهاده هود. UPSتغذی  اخرصاصی یا 

حیاتی ضرووی افت برای جلوگیری از قط  اوتباط دو مواق  بحرانی )آتش  حساس ومراکز  دو -

 حملات ( خطوط اوتباطی جای زین گیش بینی گردد.   وبمررقحواد  غیر ، فوزی

هرایط بحراا از طریق  لازم افت ب  صووت دووه ای نحوه عملارد تجهیزات اوتباطی مرفوم دو -

 مانوو هبی  فازی هرایط بحراا آزمایش هود.

 الزامات تهويه مطبوع: -هـ

دو محل منافب نصب گردد.  موجود تهی  و ای   مطبوع طبق افرانداودلازم افت دفر ا های تهوی -

 ن ام انرخاب دفر اه  ای تهوی  مطبوع باید ب  ظرفیت تولید حراوت تجهیزات یا نیاز ب  دمای خاص 

 جهت عملارد صحیح توج  هود.

  مچنین گرد و حیاتی برای جلوگیری از ووود مواد آلوده فمی و آلرژی زا و مراکز حساس و دو -

تامین  وای فالم جهت تنهس افراد لازم  ره برداوی از تجهیزات گردازهی وخاك ب  محیط  ای به

 افت از تجهیزات منافب تصهی   وا افرهاده هود.

 الزامات آب: -و

صووت احرمال  طراحی هود ک  دو ب  گون  ای ضرووی افت مااا قراوگیری وفایل الارریای -

  ی از لطم  ب  تجهیزات جلوگیری هود.یا آب گرفر وطوبت و وقوع حواد  احرمالی ناهی از نم و

مراکز حیاتی ضرووی افت برای ادام  فعالیت فازماا دو هرایط بحرانی مناب  تامین یا ذخیره آب  دو -

 گیش بینی گردد.
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 فرآيند

 مراحل اجرای دفرووالعمل اماانات گشریبانی ب  هرح زیر می باهد:

 6می هود. دو این فند اماانات گشریبانی دو قالب  ابردا ب  تدوین الزامات اماانات گشریبانی گرداخر  -0

گروه تواا الارریای، برق اضطراوی، اوتباطات صوتی)تلهن(، تافیسات اطهاء حریق، تهوی  مطبوع و 

تامین و حهاظت از آب دفر  بندی هده اند.  مچنین دو صووت لزوم الزامات اخرصاصی فازماا نیز 

 باید افزوده هود.

فت کلی  تجهیزات و ماانیزم  ایی ک  جهت برآووده فاخرن الزامات تدوین هده گیش از اجرا لازم ا -2

 موود نیاز می باهند تامین هوند.

گس از تامین تجهیزات و ماانیزم  ا دو این مرحل  ب  گیاده فازی و اجرای ماانیزم  ا و الزامات گرداخر   -3

 می هود.

مات تدوین هده )هتامل الزامتات ایتن فتند و     دو صووتی ک  گس از گیاده فازی ماانیزم  ا، کلی  الزا -4

 مچنین الزامات اخرصاصی فازماا( برآووده هده باهد این دفترووالعمل گایتاا متی گتذیرد. دو غیتر      

 مجددا اجرا گردد. 3اینصووت لازم افت مرحل  

 : امکانات و ها اتاق دفاتر، سازی امن -12

 دف از تدوین این دفرووالعمل اوائ  وا ااو ا و وو   ای منافب جهت امن فازی اتاق  ا، دفاتر، اماانات  

 می باهد. محل افرقراو آنهاو تجهیزات گردازهی و ن هداوی داوایی  ای اطلاعاتی با توج  ب  ناحی  امنیری 

 الزامات 

لازم افت  ر یک از اتاق  ا، دفاتر، اماانات و تجهیزات جانبی مربوط ب  فاخرماا  ا با توج  ب  نواحی امنیری  -

 الزامات آا امن فازی هود.مطابق با تعریف هده و 
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بمنظوو احرراز از هاست  ای امنیری ناهی از نهوذ افراد غیرمجاز ب  دفاتر و اتاق  ا لازم افت دفرووالعمل  ا  -

 یو ه  ای تایید هده بطوو صحیح اجرا هود و نظاوت کامل بر اجرا ب  عمل آید.وه

لازم افت فهرفت افرادی ک  مجاز ب  تردد دو یک اتاق، دفرر یا محوط   سرند تهی  و دو محل منافب نصب  -

 هود و یا ب  فهولت دو دفررس افراد مجاز قراو گیرد.

، دفاتر و وا رو ا بطوو دائم توفط دووبین  ای مداو بسر  و حساس و حیاتی لازم افت اتاق  ا مراکزدو  -

 فیسرم مانیرووینگ تحت کنررل و نظاوت قراو گیرد.

دیواو اتاق  ا، مراکز اصلی گرداز  یا ذخیره اطلاعات و یا محل افرقراو تجهیزات اوتباطی دو مراکز حساس  -

، صوت، اوتعاهات و امواج الاررومغناطیسی و حیاتی باید از نوع برنی ضخیم بوده و نسبت ب  نهوذ وطوبت

بندی هده باهد.  مچنین دیواو ا باید مجهز ب  فیسرم  ای امنیری  شداو د نده مانند فیسرم کنررل دما،  عایق

 ضرب  باهند. فشاو و

 بندی داوایی  ای اطلاعاتی طبق اتاق  ای محل ن هداوی تجهیزات گردازهی و  صووت وجود گنجره دو دو -

مقابل  صووت لزوم از هیش   ای نشان و عایق دو  مچنین دو زم افت گنجره  ا داوای حهاظ بوده ولا هده

 نهوذ وطوبت، صدا و اوتعاهات افرهاده هود.

ت اعم از اطلاعات چاگی مانند و ن هداوی اطلاعا فازی بمنظوو ن هداوی و محافظت از وفان   ای ذخیره -

داده  ای اطلاعاتی ثبت هده بر ووی نیز  ا، نام   ا، مسرندات مخرلف و تمام مواودی ک  ب  ثبت می وفد و  فرم

میاروفیلم، وفان   ای مغناطیسی، دیسک  ای نووی، دیسک  ای فخت، دیسک  ای فشرده نووی، فلاگی و 
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 1یومرریکاوت خواا یا با ای ومزی،  این داوایی  ا با قهل ... باید از گاوصندوق  ای مخصوص ن هداوی

 ود.افرهاده ه

ق مدیر بخش قراو گیرد. برای ب  عنواا یک قانوا عمومی، فروو ای هبا  نباید دو اتاق افراد خاص مثلا اتا -

افراد  فقط ا باید اتاق  ای جداگان  و امنی دو نظر گرفر  هود. تردد ب  این اتاق  ا باید تحت کنررل بوده و فروو

 فهولت ب  این تجهیزات و اماانات گشریبانی آنها دفررفی داهر  باهند. مجاز بروانند ب 

 حیاتی لازم افت اتاق  ا، دفاتر و وا رو ا بطوو دائم توفط دووبین  ای مداو بسر  و حساس و مراکزدو  -

 فیسرم مانیرووینگ تحت کنررل و نظاوت قراو گیرند.

ایی باهد ک  افراد غیرمجاز قادو نباهند صهح  نمایش و محل قراو گرفرن کامپیوتر باید حری الامااا دو ج -

 ایی ک  برای دفررفی ب   داواییخصوص تجهیزات و  صهح  کلید آا وا مشا ده نمایند. وعایت این اصل دو

 اطلاعات داوای طبق  بندی ب  کاو می ووند الزامی افت.

ای باید نصب هده و مرتباً آزمایش  کنررل نهوذ بر افاس افرانداود ای حرف  تجهیزات منافب ودیابی و -

مجاز ممان افت موود افذ احرمالی ک   ن ام دفررفی غیرد. این تجهیزات باید کلی  دو ا، گنجره  ا و مننگرد

تشخیص نهوذ فیزیای تحت کنررل  فیسرمافرهاده قراو گیرند وا گوهش د د.  م  مااا  ای خلوت باید بوفیل  

 نافب برای اتاق کامپیوتر و تجهیزات مخابراتی افرهاده هود.م حهاظری قراو گرفر  و از گوهش

ات گشریبانی مانند دفر اه فروکپی یا فاس باید ب  نحوی دومنطق  امن گیش بینی هود ک  نیازی ب  خاوج جهیزت -

کردا اطلاعات نباهد. ب  منظوو بالا بردا امنیت و حهظ اطلاعات باید از خاوج هدا خاوج از کنررل مناب  

                                                                 
1
 - Biometry 
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ذخیره اطلاعا ت و ووود افراد غیرمجاز ب  اتاق  ا و دفاتر محل ن هداوی داوایی  ای اطلاعاتی داوای طبق  

 بندی جلوگیری بعمل آید.

 فرآيند 

 مراحل اجرای دفرووالعمل امن فازی دفاتر، اتاق  ا و اماانات ب  هرح زیر می باهد:

گدافنتد غیرعامتل)مهم، حستاس و حیتاتی( و     ابردا لازم افت بر افاس دفر  بندی فتازماا از دیتدگاه    -00

 مچنین طبق  بندی حهاظری داوایی  ای اطلاعاتی فازماا)عادی، محرمان ، خیلی محرمان  و ...( مناطق 

و نواحی مخرلف فازماا وا حیط  بندی نمود. این حیط  بندی دو امن فازی فازماا دو مراحل مخرلف 

 تاثیرات مطلوب بسیاوی بهمراه خوا د داهت.

تعیین هوند. از  ،گس از تدوین طرح حیط  بندی لازم افت بر افاس آا الزامات امنیری نواحی مخرلف  -02

 جمل  این الزامات می تواا ب  مواود زیر اهاوه نمود:

 دووبین مداوبسر  و فیسرم مانیرووینگاز  افرهاده -

  مجاز ب  تردد دو یک اتاقتهی  فهرفت افراد  -

 ضرب   شداو د نده مانند فیسرم کنررل دما، فشاو وفیسرم  ای امنیری افرهاده از  -

 کنررل نهوذ تجهیزات منافب ودیابی و -

 مچنین لازم افت دو صووتیا  فازماا الزامات اخرصاصی دی ری نیز داهر  باهد ب  الزامات بیاا هده 

 دو این فند افزوده گردد.

انیزم  ای برآووده کننتده الزامتات   گس از تعیین کلی  الزامات، باید تجهیزات موود نیاز و  مچنین ما -03

 تامین هود. 
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گس از تامین تجهیزات و ماانیزم  ا دو این مرحل  ب  گیاده فازی و اجرای کلیت  الزامتات امتن فتازی      -04

 مبادوت می گردد.

برآووده هده باهد  ،دو صووتی ک  گس از گیاده فازی ماانیزم  ا، کلی  الزامات امن فازی تدوین هده  -05

 مجددا اجرا گردد. 4گذیرد. دو غیر اینصووت لازم افت مرحل   این دفرووالعمل گایاا می

 :  پیرامونی فیزیکی امنیت -13

 دف از تدوین این دفرووالعمل ایجاد محیطی امن برای ن هداوی اطلاعات، داوایی  ای اطلاعاتی و تجهیزات 

واو ا یا حصاو ای منافب و مسرحام و اوائ  وا ااو ای عملی برای مهم دو اخریاو از طریق ایجاد موان ، دی

 جلوگیری از ووود افراد غیرمجاز و ایجاد موان  امنیری منافب برای حهظ امنیت محیطی و گیرامونی افت.

 الزامات

لازم افت ماانیزم  ا، اماانات و اقدامات منافب برای حهاظت از گیراموا و محیط ن هداوی اطلاعات و  -

 تجهیزات ب  کاو گرفر  هود.

لازم افت دو موود نواحی با طبق  بندی  ای مخرلف عادی، محدود، محرمان  و خیلی محرمان  ب  ترتیب  -

 ازکنررل  ای اضافی و دقیق تری برای ایجاد امنیت افرهاده هود.

ان  فیزیای دو ، حهاظت فیزیای از طریق ایجاد موان  چندگسازمانلازم افت با توج  ب  فطح حسافیت  -

 اطراف مناب  فازمانی و تجهیزات تامین هود.

دو انرخاب ماانیزم  ا و وو   ای ایجاد امنیت محیطی و فیزیای باید ب  فطح بندی و الزامات تعیین هده  -

 توفط فازماا گدافند غیرعامل توج  هود.

از مصالح مسرحام و مرنافب دو محیط  ای بسر ، لازم افت مرز ای فیزیای بصووت کامل از کف تا فقف  -

 با ا میت فطح طبق  بندی محیط تحت حهاظت ایجاد هود.
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لازم افت گیوفر ی مرز ای فیزیای و یا موان  ایجاد هده جهت محدود کردا محیط ب  طوو کامل وعایت  -

یر هود ب  طووی ک  امااا نهوذ ب  محیط تحت حهاظت، از  یچ یک از نقاط )بخصوص نقاطی ک  نوع مرز تغی

می کند، مثل نقاط اتصال فنس ب  دیواو یا تغییر وو  حهاظت از مشا ده بصری ب  حهاظت الاررونیای( وجود 

 نداهر  باهد.

لازم افت کانال  ای آب و واه  ای آب زیرزمینی مثل کاویز و مسیر ای وودخان   ای فصلی ک  از داخل  -

 غیرمجاز از این گون  مسیر ا جلوگیری ب  عمل آید. محوط  تحت نظاوت می گذود کنررل هود تا از ووود افراد

ن هباناا مرصدی حهاظت از مراکز داده حیاتی باید از بین افراد قوی با آمادگی جسمانی بالا انرخاب هوند تا  -

 آمادگی مقابل  با حمل   ای احرمالی وا داهر  باهند.

ا و کف  ا از جنس برنی و فولادی فاخر  دو مراکز داده )فازماا  ای( حساس و حیاتی لازم افت فقف   -

 هود تا دو برابر آتش، وزا زیاد و ویز  مقاوم باهد.

بر ووی دیواو ای گیرامونی مراکز داده حیاتی از توو ای فیمی با جریاا الارریسیر  و یا فیم  ای خاوداو  -

 افرهاده هود و دو صووت گاوه هدا، اخطاو ای لازم ب  صووت خودکاو صادو هود.

لازم افت دو گنجره  ای مراکز داده حساس یا حیاتی از نواو ا و حهاظ  ایی افرهاده هود ک  دو صووت  -

 هاسرن گنجره اعلام خطر هود.

باید توج  هود ک  اندازه، حجم و محل قراو گرفرن گیا اا، دوخراا و گلها ب  نحوی نباهد ک  برواا با افرهاده  -

 کرد. از آنها ب  محوط  تحت حهاظت نهوذ

 فرآيند

 مراحل اجرای دفرووالعمل امنیت فیزیای گیرامونی ب  هرح زیر می باهد:
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ابردا لازم افت بر افاس دفر  بندی فتازماا از دیتدگاه گدافنتد غیرعامتل)مهم، حستاس و حیتاتی( و        -06

 مچنین طبق  بندی حهاظری داوایی  ای اطلاعاتی فازماا)عادی، محرمان ، خیلی محرمان  و ...( مناطق 

و نواحی مخرلف فازماا وا حیط  بندی نمود. این حیط  بندی دو امن فازی فازماا دو مراحل مخرلف 

 تاثیرات مطلوب بسیاوی بهمراه خوا د داهت.

تعیین هوند. از  ،گس از تدوین طرح حیط  بندی لازم افت بر افاس آا الزامات امنیری نواحی مخرلف  -07

 اهاوه نمود:جمل  این الزامات می تواا ب  مواود زیر 

 از مصالح مسرحام و مرنافب با ا میت فطح طبق  بندی محیط افرهاده -

 توج  ب  گیوفر ی مرز ای فیزیای و یا موان  ایجاد هده -

 افرهاده از ن هباناا قوی با آمادگی جسمانی بالا جهت تصدی حهاظت از مراکز داده حیاتی  -

دی ری نیز داهر  باهد ب  الزامات بیاا هده  مچنین لازم افت دو صووتیا  فازماا الزامات اخرصاصی 

 دو این فند افزوده گردد.

گس از تعیین کلی  الزامات، باید تجهیزات موود نیاز و  مچنین ماانیزم  ای برآووده کننتده الزامتات    -08

 تامین هود. دو این خصوص بعنواا مثال می تواا ب  مواود زیر اهاوه نمود:

 مصالح فاخرمانی منافب -

 ی با جریاا الارریسیر  و یا فیم  ای خاوداوتوو ای فیم -

 افراد قوی با آمادگی جسمانی بالا -

گس از تامین تجهیزات و ماانیزم  ا دو این مرحل  ب  گیاده فازی و اجرای کلی  الزامات مبتادوت متی    -09

 گردد.
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 ،دو صووتی ک  گس از گیاده فازی ماانیزم  ا، کلی  الزامتات امنیتت فیزیاتی گیرامتونی تتدوین هتده       -21

مجددا اجرا  4برآووده هده باهد این دفرووالعمل گایاا می گذیرد. دو غیر اینصووت لازم افت مرحل  

 گردد.

 :کشی کابل امنیت -14

یت ل  وعایب  وف یریگذ یت و دفررفی، جامعیمحرمان  یت اطلاعات دو حوزه  ایاز نقض امن یریجلوگ هدف 

بروز ا یو  یداویاز کا ش گا یرین جلوگیو  مچنفازماا مرعلق ب   ی ا هبا دو  یکش افرانداود کابل ی ا وو 

 .هبا  یکش مربوط ب  کابل ی ا یریب گذیاد دو هبا  بر اثر مخاطرات و آفیز یداویناگا

 الزامات

 دو نریج  مخرلف فازماا و یب  بخش  ا اا آامانااویگ ین دفررفیو  مچن یت کابل کشیبا توج  ب  ا م -

ش از عقد قراوداد، الزامات یافت گ یسات فازماا، ضروویزات و تافیاز نحوه افرقراو تجه یافرن اطلاع

 ت الزامات هود.یز مرعهد ب  وعایمانااو نیابلاغ هده و گ یفازماا ب  و یریامن

 یمانااو داوایافت گ یضروو ی معرفی هده از فوی فازماا گدافند غیرعاملاتیحساس و ح دو مراکز -

ات ین انجام عملین لازم افت حیربط باهد.  مچنیمراج  ذفوی از فنی تایید هده  تیصلاحگوا ی 

 و کامل داهر  باهد. یمانااو نظاوت دائمینده فازماا بر کاو گینما یی،اجرا

 اقدام گردد.یمانااو بر افاس لازم افت دو عقد قراوداد با گ -

 ای آب  گیری تافیسات، لول کابل، نقش  فاخرمانی و مااا قراو مسیر ای عبوو تهی  نقش   ن املازم افت  -

 توج  قراو گیرند.و بروفی  موودو فاضلاب و فایر فیم  ا 

  فلسل  مراتبی طراحی و تدوین هود.ای بر افاس فاخراو فراوه  هبا  اوتباطی ضرووی افت توگولوژی -
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نای باند موود نیاز، موقعیت ماانی، مسافت و انرخاب نوع کابل موود افرهاده دو کابل کشی باید بر افاس گه -

  مچنین دو نظر گرفرن کاوبرد  ای احرمالی و قابلیت اوتقا دو آینده باهد.

مرج  دو خصوص مواود افرهاده  ر لازم افت بمنظوو انرخاب کابل توصی   ا و و نمود ای افرانداود   -

 نظر قراو گیرد.  کابل موود

جدافازی هود. این مثل کابل  ای فشاو قوی یا فشاو ضعیف فایر کابل  ا  از باید اوتباطیکابل کشی هبا   -

 تصادفی می هود. مغناطیسیامر موجب تسهیل حهاظت و نظاوت و  مچنین کا ش خطر تداخل الاررو

الزامات این  مهمررینوعایت گردد.  ISO/IEC 11801طراحی مطابق با افرانداود  الزاماتلازم افت  -

 ر افت:افرانداود ب  هرح زی

 مرر می باهد. 91حداکثر طول کابل کشی افقی   -

 مرر(محدود هوند. 3مرر)ترجیحاً 5اتصال ایسر اه کاوی ب  گریز ای هبا  ب    ای 2فیم -

 مرر مجاز می باهد.2111بیش از  یتنها دو صووت افرهاده از فیبر نووی، مسافرها  -

موود افرهاده هبا  با گروتال  ای اوتباطی  3تجهیزات غیرفعال ا و  ضرووی افت فازگاوی میاا کابل -

 هود. وعایت

از قبیل نوو  عوامل محیطی مخربدو محیط  ای باز و مااا  ایی ک  احرمال وجود حیوانات جونده و یا  -

 خووهید، وطوبت و ... می باهد ضرووی افت از گوهش  ای محافظ برای کابل  ا افرهاده هود.

 دو کابل کشی خاوج از فاخرماا از فیبر نووی افرهاده هود. حساس و حیاتی ضرووی افت مراکزدو  -

                                                                 
2
 - Patch cord 

3
 - Passive 
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حساس و حیاتی لازم افت کابل  ا دو گوهش  ا و یا لول   ای محافظ ک  ب  فرعت قابل مهم،  دو مراکز -

افرهاده هود.  این امر  4یدو مقابل دفرااو مقاومزات ین لازم افت از تجهی سرند قراو گیرند.  مچن یبازوف

 می هود.  یدو مواق  بحران یموجب تسهیل هنافایی دفرااو

فایر فازماا  ا ضرووی افت  یاتیحساس و حیاتی و  مچنین بخش  ای حساس و ح مهم،مراکز دو  -

با افرهاده از لینک  ای مسرقیم ب  یادی ر اتصال داهر  باهند. این   ا(FDطبقات) توزی  کننده  ای فطح

 دو هرایط بحرانی و مواق  نیاز می هود.5 سرمیف یایموجب تسهیل احامر 

منافب  6حهاظری الامااا کابل  ا داوای حیاتی کلی  فازماا  ا حدو بخش  ای حساس و توصی  می هود  -

 ( باهند.EMCو  مچنین فازگاوی الاررومغناطیسی) 7نظوو حهاظت دو مقابل نشت فی نالبم

فازماا  ا دو محهظ   ای هیلد  حیاتیوجود دو بخش  ای حساس و  ای م هضرووی افت توزی  کنند -

 هده و یا اتاق  ای با هیلد منافب قراو گیرد.

مرهرق   ی کابل کشی خاوج از فازماا باید ب  گون  ای باهد ک  خاوج از دید افراددو مراکز حساس و حیات -

 ناند.ه و موجبات جلب توج  افراد وا ایجاد بود

ود افرهاده بخصوص کابل  ای موجود دو و  کابل  ای میی ضرووی افت کلتحساس و حیا مراکزدو  -

ایجاد منافب بمنظوو محافظت دو مقابل نشت فی نال و  مچنین  حهاظط  خاوج از فاخرماا داوای ومح

هده گوهش داده ومغناطیسی باهد.  مچنین لازم افت کلی  توزی  کننده  ا بصووت منافب رفازگاوی الار

 منافب قراو گیرند. گوهشاتاق  ای با  و هظ   احیا دو مو 

                                                                 
4
 - Tamper proof 

5
 - Disaster recovery 

6
 - Shield 

7
 - Tempest 
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جهت جدافازی  8طریق ایجاد نقط  انهصال فاخرمااضرووی افت از  ISO/IEC 11801مطابق با افرانداود -

 کابل  ای خاوج و داخل فاخرماا از یادی ر افرهاده نمود.

و گریز ای اوتباطی لازم افت ناات بین توزی  کننده  ای فطح طبق   9فی نالدو افرهاده از نقاط تقویت  -

 د:نظر قراو گیر زیر موود

 توصی  نمی هود. 01مااا کاوی 02برای بیش از  فی نال نقط  تقویت     -

این امر موجب کا ش اثر اخرلالات  مرر باهد. 05 ح طبق حداقل فاصل  نقط  تقویت از توزی  کننده فط   -

 .دی ر عناصر بر ووی توزی  کننده فطح می هود

کشی دو نظر گرفر  هود.  برای فیسرم کابل IEC 60364لازم افت فیسرم اوتینگ منافب مطابق با افرانداود  -

 یر ضرووت این امر وا بیاا می کند:ف  دلیل ز

 دو مقابل برق گرفر ی ایمنی کاوبراا -

 مسی کابل هبا کمک ب  جلوگیری از تشعش  امواج الاررومغناطیسی از  -

 مسی کابل هبا نهوذ امواج الاررومغناطیسی ب  داخل   تخریب ناهی از کمک ب  جلوگیری از -

دوو از کابل  ای تغذی  و  مچنین لامپ  ای فلووفنت  ب  اندازه کافی ضرووی افت کابل  ای اوتباطی -

 قراو گیرند.

راوتی مجاز کابل موود حراوت محل نصب و  مچنین محدوده ح دو  ن ام کابل کشی لازم افت دوج  -

 راو گیرد.توج  ق

                                                                 
8
 - Building Entrance Facil ities : ساختمان در آن نصب شده  يارتباط يو خروج يورود ينال هایمناسب که ترم يعبارت است از محل 

و   

شود. يساختمان از آنجا آغاز م يش کابل بندیآرا   

9
 - Consolidation Point 

10
 - Work Place 
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فایر فازماا  ا ضرووی افت  حیاتیی و  مچنین بخش  ای حساس و تدو فازماا  ای حساس و حیا -

 دو برابر حراوت نیز مقاوم باهند. ،گوهش  ای محافظ موود افرهاده

کابل  ا و  مچنین کاناروو  ا داوای برچسب مشخص باهند. بر چسب کابل  ا باید دو  ضرووی افت کلی  -

 مچنین لازم افت از ونگ بندی  ای مخرلف برای تمایز هبا   ای آزمایشی و  او گیرد.دو فر کابل قر

 تحقیقاتی از هبا   ای عملیاتی افرهاده هود.

 دو  ن ام کابل کشی توج  ب  مواود زیر ضرووی می باهد: -

 واود ناردا فشاو بیش از حد ب  کابل  ا  -

 موود توج  قراو دادا محدودیت هعاع خمش -

 اطراف لب   ای تیز دو کشیدا کابل  اعدم نصب و  -

 گر ناردا بیش از حد محهظ   ا و لول   ای گذو فیم  ا -

دو نظر گرفر  هود.  مرر مرب  و یا یک محیط کاوی حداقل دو عدد گریز اوتباطی 01ضرووی افت برای  ر  -

 مروازا یا فیبر نووی تعبی  هود. مو گریز دی ر می تواند برای فی 11یای از گریز ا باید برای فیم مروازا

 ای ... باید خاوج از گریز و  ای الارریای مروازا ب  نامروازا مبدل فی نال، PABX، ISDN ای  مبدل -

 اوتباطی قراو داهر  باهند.

 ت توفط کاوبراا باهند.یداو و قابل وویگا یبرچسب  ا یز ا داوای  گریافت کل یضروو -

ف هوند تا ب  یو تعر یهماوه گذاو یل  هماوه اخرصاصیبوف یاوتباط یز ا و نود ای  گریلازم افت کل -

 هود. یمحل نهوذ ب  هبا  م ییل هنافاین امر موجب تسهیباهند. ا ییص و هنافایقابل تشخ یواحر

 نديفرآ
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 - Balanced Cable 
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 مراحل اجرای دفرووالعمل امنیت کابل کشی ب  هرح زیر می باهد:

دو  یدیاو مهیتواند اطلاعات بس ین جهت ک  میاز ا طیسات و محیگلاا فاخرماا، تاف ینیو بازب یبروف -0

 ر یآب و فاضلاب، د یسات، لول   ایمخرلف و مااا افرقراو تاف یبخش  اکاوبری خصوص نقش  

از مواود  یناه ی ا یریب گذی. مخاطرات و آفافت زیادیت یا م داوای ا و ... اوائ  د د  کابل

 ل خوا د نمود.یوا ب  فازماا تحم یمذکوو دو صووت عدم توج  خساوات فراوان

 یت بعدیدو اولو ISO 11801منافب بر افاس افرانداود  ین توگولوژیفوق تدو ی ا یگس از بروف -2

ت هبا  یآا نقض امن یو دو گ یداوینامنافب باعث بوجود آمدا ناگا یک توگولوژیقراو داود چرا ک  

 خوا د هد.

 یا مشاوو هبا  فازماا میر اوهد هبا  و ید مدییب  تا ن ویمانااو تدویسرم کابل توفط گیف یتوگولوژ -3

 دو صووت عدم تایید لازم افت مجددا توگولوژی طراحی و تدوین گردد.وفد. 

ت یباند موود انرظاو، مسافت، موقع ینوع کابل موود افرهاده دو  ر بخش از هبا  با دو نظر گرفرن گهنا -4

موود انرظاو  ین مشخصات کلین مشخصات و  مچنیهود. ا یافرهاده از آا انرخاب م نوع و  یماان

 ISO 11801مخرلف اوائ  هده دو افرانداود  یافاس کلاس  ا ر اوهد هبا  و بریتوفط مد ،هبا 

 رد. یگ یربط قراو میاو افراد ذین و دو اخرییمخرلف( تب ی)هامل مشخصات کانال  ا

دد، گر یم یووت گرفر   طراحص ی ا ین هده و بروفیتدو یسرم کابل بر افاس توگولوژینقش  ف -5

ن دو یت و  مچنیو امن یداوی، گایش بهره ووین  موجبات افزایب و بهب ون  ای ک  با یک طراحی مناف

 مچنین بر افاس مشخصات اوائ   ن  وا ب  دنبال داهر  باهد.یدو فضا و  ز ییصووت امااا صرف  جو

 هده باید کابل  ایی مرنافب با انرظاوات تهی  گردد.
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ر نهاد یر اوهد هبا  و مدی ر بخش توفط مد یمنرخب برا یهده و کابل  ا ید نقش  طراحییاز تاگس  -6

د با دقت یبا یات نصب و کابل کشیآغاز خوا د هد. عمل ییات اجرایت اطلاعات عملیامن یمرصد

 ت هود. یوعا یسری  ناات مطرح هده دو الزامات بایانجام هود و کل یژه ایو

زات و ناات یر تجهینگ و فایلدیمحافظ، ه یاز ب  افرهاده از گوهش  این ،ک  مطابق با الزامات یدو صووت

 ابد.ی ین مواود مذکوو و انجام اقدامات لازم ادام  میگس از تام ییات اجرای ر بود عملید یریامن

عملارد و ناا از صحت یبمنظوو اطم ییمطابق با افرانداود تست  ا ییات اجرایاا عملیگس از گا -7

ن تست یا ی هود.انجام م ینظر دو طراح وودن هده مطابق با کلاس مییتع یت گاوامرر این وعای مچن

ت اطلاعات صووت خوا د یامن ینده نهاد مرصدین نمایر اوهد هبا  و  مچنیم مدی ا با نظاوت مسرق

 رفت.یگذ

ن هده )هامل الزامات دو صووتی ک  گس از تست، مشخص هود کلی  الزامات امنیت کابل کشی تدوی -8

گذیرد. دو  این فند و  مچنین الزامات اخرصاصی فازماا( برآووده هده افت این دفرووالعمل گایاا می

 مجددا اجرا گردد. 6غیر اینصووت لازم افت مرحل  

 : خارجی و محیطی تهدیدهای مقابل در حفاظت -15

گردازهی،  اعم از تجهیزات سازمانظت از داوایی  ای اطلاعاتی دو اخریاو احهالعمل  دف از تدوین این دفروو

تجهیزات ذخیره اطلاعات و تافیسات گشریبانی دو مقابل تهدید ای خاوجی و محیطی از قبیل آتش فوزی، 

تخریب و  ،فرقت ،اغرشاهات اجرماعی فیل، طوفاا، زلزل ، قط  برق، قط  اوتباطات مخابراتی، هوو   ا و

 و ب  حداقل وفاندا خساوات ناهی از این گون  تهدید ا می باهد.فعی د

 الزامات
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دوصووت گیش بینی احرمال وقوع تهدید ای خاوجی و محیطی از قبیل آتش فوزی، فیل، طوفاا، زلزل ،  -

قط  برق، قط  اوتباطات مخابراتی، هوو ، فرقت و تخریب لازم افت از تجهیزات و اقدامات حهاظری منافب 

 ده هود.افرها

فازی  گیاده یابی، طراحی و مراحل مااافوزی لازم افت تدابیر لازم دو  از وقوع آتش ب  منظوو گیش یری -

 محل ن هداوی تجهیزات گردازهی و تافیسات گشریبانی آا دو نظر گرفر  هود. فاخرمااِ

عمل آمده و تجهیزات  لازم افت  ما ن ی  ای لازم با فازماا آتش نشانی یا واحد ای دفاع غیرنظامی ب  -

 مقابل  با حواد  تحت نظر و تایید ایشاا ب  کاو گرفر  هود.

لازم افت قبلاً آموز   ای لازم و برنام   ای تمرینی دو موود مقابل  با حواد  ب  افراد داده هود و مسئولیت  -

  ای افراد دو  ن ام وقوع حادث  تعیین هده باهد.

ومت دو مقابل آتش فوزی و اطهاء حریق ب  وفیل  اوگاا  ای معربر مثلاً لازم افت فاخرماا از لحاظ مقا -

 فازماا آتش نشانی و خدمات ایمنی یا نهاد ای معربر دی ر ممیزی و بروفی هود.

 لازم افت قبلاً اطلاعات تماس با آتش نشانی دو اخریاو افراد قراو گیرد. -

از ماانیزم  ای اطلاع وفانی خودکاو ب  آتش اید بدو مراکز حساس و حیاتی دو  ن ام وقوع آتش فوزی  -

 نشانی افرهاده هود.

بمنظوو کا ش خساوت  ای ناهی از فیل و یا نهوذ آب لازم افت حری الامااا محل قراو گرفرن تجهیزات   -

 گردازهی و الاررونیای دو فاخرماا گایین تر از فطح عادی زمین دو نظر گرفر  نشود.
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کامپیوتر ا دو آا ن هداوی می هوند دو موقعیت  یی ک  تجهیزات گردازهی ولازم افت فاخرماا  ا -

جغرافیایی منافب و دوو از محل عبوو وودخان   ا و فیلاب  ای فصلی و مسیر ای اصلی انرقال آب قراو داهر  

 باهند.

لام خطر دو دو مراکز حساس و حیاتی افرهاده از حس ر ای وطوبری و تشخیص نهوذ آب و فیسرم آلاوم و اع -

 مراکز گرداز  و ن هداوی تجهیزات الاررونیای ضرووی افت.

 ای  دو مراکز حساس و حیاتی افرهاده از فیسرم منافب تخلی  آب دو اتاق  ای گرداز  اطلاعات، مااا -

 مجاوو و طبقات فوقانی ضرووی افت.

 ن هداوی می هاالاررونیای دوآنلازم افت فاخرماا  ایی ک  داوایی  ای اطلاعاتی و تجهیزات گردازهی و  -

از نیروی مرخصص  ی مراحل،آا تاب  اصول مهندفی فاخرماا بوده و دوتمام گیاده فازید از طراحی تا هو

 مواوه نظاوتی دقیق توفط مهندفاا ناظر تایید صلاحیت هده صووت  ،نیز نجام مراحلنحوه ا افرهاده گردد و بر

فاخرماا  ای فاقد محافبات و  فازماا  ا و مراکز حساس و حیاتی دو ای اطلاعاتی  گیرد. افرقراو داوایی

 تاییدی  مهندفی ممنوع افت.

دو مراکز حیاتی گیش بینی فیسرم حمل و نقل  وایی بمنظوو افرهاده دو  ن ام وقوع حواد  فاجع  آمیز از  -

 وو زمینی می هود، ضرووی افت.قبیل فیل، زلزل ، طوفاا و فایر مواق  اضطراوی ک  منجر ب  انسداد واه  ای عب

بمنظوو حهاظت خاوجی، حهظ بدن  و فاخراو فاخرماا دو مقابل آتش فوزی و یا تخریب دو اثر اصابت  -

نصب تجهیزات  ،کلی  تجهیزات برقی و الاررونیای و تافیسات گردازهی مسرقر دو آا صاعق  و محافظت از

-IEC یت صاعق  از گشت بام تا زمین طبق افرانداودصاعق  گیر)برق گیر( خاوجی و داخلی جهت جذب و  دا

 ضرووی می باهد. 61024
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دولری یا عمومی ردو مراکز حساس و حیاتی لازم افت برنام   ایی برای برقراوی اوتباط با نهاد ای دولری و غی -

 یا مراج  قانونی مقابل  با تهدید ای امنیری وجود داهر  باهد.

فت از مااا  ای حساس وا ب  عهده داوند علاوه بر آموز   ای عملیاتی و تمام اهخاصی ک  حهاظت و حرا -

 گروتال  ای امنیری باید بیاموزند ک  چ ون  دو برابر تانیک  ای خلاقان  مهندفی اجرماعی مقاومت کنند و دو

دفریابی افرهاده از خصوصیات ووانی افراد برای ء عباوت افت از فو 12تل  آا گرفراو نشوند. مهندفی اجرماعی

 ب  اطلاعاتی ک  فرد ب  صووت معمول آنها وا افشاء نمی کند.

 فرآيند

 مراحل اجرای دفرووالعمل حهاظت دو مقابل تهدید ای محیطی و خاوجی ب  هرح زیر می باهد:

فوزی،  بمنظوو اجرای این دفرووالعمل ابردا لازم افت کلی  تهدید ای محیطی و خاوجی از قبیل آتش -0

 و فرقت ،اغرشاهات اجرماعی  ا و ل ، قط  برق، قط  اوتباطات مخابراتی، هوو فیل، طوفاا، زلز

هنافایی هده و فطح مخاطره  ر یک برای فازماا اوز  گذاوی گردد تا دو مقابل  با آنها  تخریب

 برواا بر افاس اولویت تعیین هده عمل نمود.

دو این مرحل  مرنافب با تهدید ای هنافایی هده الزامات امنیری با توج  ب  دفر  بندی فازماا از  -2

دیدگاه گدافند غیرعامل تعیین می هود.  مچنین دو صووت وجود الزامات اخرصاصی فازماا، آنها نیز 

 ب  مواود قبلی افزوده خوا ند هد.  

نیاز و  مچنین ماانیزم  ای برآووده کننتده الزامتات    گس از تعیین کلی  الزامات، باید تجهیزات موود -3

 تامین هود. 
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گس از تامین تجهیزات و ماانیزم  ای حهاظری دو این مرحل  ب  گیاده فازی و اجرای کلی  الزامات بر  -4

 افاس اولویت تعیین هده مبادوت می گردد.

ن هده )هامل الزامات این دو صووتی ک  گس از گیاده فازی ماانیزم  ا، کلی  الزامات حهاظری تدوی -5

فند و  مچنین الزامات اخرصاصی فازماا( برآووده هده باهد این دفرووالعمل گایاا می گذیرد. دو غیر 

 مجددا اجرا گردد. 4اینصووت لازم افت مرحل  

 : دارایی خروج -16

ریاو از  دف از تدوین این دفرووالعمل جلوگیری از خروج خاوج از کنررل داوایی  ای اطلاعاتی تحت اخ

 مااا  ای افرقراو می باهد.

 الزامات

از محل افرقراو باید  ،خروج داوایی  ای اطلاعاتی منقول و وفان   ای حاوی نرم افزاو ای تحت مالایت  -

فررفی تحت کنررل کامل قراو داهر  باهد.)خروج داده  ا و اطلاعات تحت مالایت، تاب  فیافت  ای کنررل د

 .(افت 

دو مراکز حساس و حیاتی لازم افت خروج کلی  داوایی  ای اطلاعاتی منقول و وفان   ای حاوی  -

 افزاو ای تحت مالایت ثبت هود.  نرم

 دو مراکز مهم لازم افت خروج داوایی  ای اطلاعاتی داوای طبق  بندی ثبت هود. -

جهت  13RFIDب  ای مغناطیسی و یا دو مراکز حساس و حیاتی لازم افت از وو   ای ماانیزه الصاق برچس -

 حهاظت از داوایی  ا و کنررل ووود و خروج آا  ا افرهاده هود.
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دو مراکز حساس و حیاتی لازم افت جابجایی داوایی  ای اطلاعاتی دو واحد ای مخرلف فازماا نیز تحت  -

 کنررل کامل قراو داهر  باهد .

محوط   ای تحت کنررل فازماا، لازم افت کلی  دفررفی دو صووت نیاز ب  خروج داوایی  ای اطلاعاتی از  -

 تخصیصمجدداً دفررفی  ای مجاز تعریف هده  و  ، ای مربوط ب  آا مسدود گردد و ب   ن ام بازگرداندا

داده هود. بدیهی افت دو صووتیا  داوایی اطلاعاتی گس از خروج دو اخریاو افراد بی ان  )مثلاً تعمیرکاواا یا 

یا فایر افرادی ک  دو حالت عادی مجاز ب  دفررفی ب  داوایی  ای دولری غیر وابسر  ب  فازماا وماموواا نهاد 

وا  هاده از تجهیزات گرداز  اطلاعاتنمی باهند( قراو گرفر  باهد ، لازم افت مجدداً مراحل صدوو مجوز افر

 طی نماید.

موود بازبینی قراو گرفر  و دلایل خروج  یفهرفت ووود و خروج داوایی  ای اطلاعاتی باید ب  صووت دووه ا -

 اوزیابی و گی یری هود.

 ن ام خروج داوایی  ای اطلاعاتی حاوی اطلاعات طبق  بندی هده لازم افت مهاد دفروالعمل امحاء امن  -

 داده  ا  ب  طوو کامل وعایت هود.

منیت اطلاعات ب  دلیل افشاء  ن ام خروج داوایی  ای اطلاعاتی داوای طبق  بندی لازم افت از عدم نقض ا -

فاخراو، نقش   ا، طراحی و وو  کاو داوایی اطلاعاتی )و یا حری وو  افرهاده از آا نوع داوایی دو فازماا( 

 اطمیناا حاصل هود.

 ای  کلی  داوایی  مچنین بندی دو کلی  مراکز و  ای اطلاعاتی داوای طبق  لازم افت قبل از خروج داوایی -

مجوز خروج ک  ب  تایید مرکز حرافت فناووی اطلاعات یا نهاد جای زین  ،اکز حساس و حیاتیاطلاعاتی دو مر

 ، کسب گردد.باهد آا وفیده
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برداهرن قطعات حساس از ووی تجهیزات مربوط نیز تاب  این دفروالعمل می باهد. ب  عنواا مثال لازم افت  -

و  مچنین  Hot plug14 صوص دو ماهین  ای برداهرن یا جابجایی تجهیزات ذخیره و گرداز  اطلاعات بخ

برد ای حساس مثل ماژول  ای ومز ن اوی یا اینررفیس  ای اوتباط با فایر تجهیزات الاررونیای تحت کنررل 

 کامل قراو داهر  باهد.

برای حهاظت از تجهیزات و  05دو مراکز حساس و حیاتی لازم افت از ماانیزم  ای کنررل موجودی برخط -

داوایی  ای اطلاعاتی فیزیای ضرووی برای تداوم عملیات افرهاده هود و دو صووت برداهرن، جابجایی یا 

 خاوج از فرویس هدا تجهیزات اخطاو ای لازم صادو هود.

 فرآيند

 مراحل اجرای دفرووالعمل خروج داوایی اطلاعاتی ب  هرح زیر می باهد:

واع داوایی  ای اطلاعاتی فازماا مشخص هده و  بر افاس دفر  بنتدی فتازماا از   ابردا لازم افت ان -0

حهاظری داوایی  ای اطلاعاتی  دیدگاه گدافند غیرعامل)مهم، حساس و حیاتی( و  مچنین طبق  بندی

فازماا)عادی، محرمان ، خیلی محرمان  و ...( مقروات و الزامات خروج  ر یک از انواع داوایی  تای  

 از فازماا تدوین هود. اطلاعاتی

گس از تعیین کلی  الزامات، باید تجهیزات موود نیاز و  مچنین ماانیزم  ای برآووده کننتده الزامتات    -2

 تامین هود.  مچنین دو صووت نیاز ب  فرم، برچسب و ... ، اقدام ب  تهی  این مواود صووت گذیرد.

ه فازی و اجرای ماانیزم  ا و کلی  الزامات گس از تامین تجهیزات و ماانیزم  ا دو این مرحل  ب  گیاد -3

 می گردد. اقدامتدوین هده 
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، کلی  الزامات تدوین هده )هامل الزامات این فند و از گیاده فازی ماانیزم  ادو صووتی ک  گس  -4

گذیرد. دو غیر   مچنین الزامات اخرصاصی فازماا( برآووده هده باهد این دفرووالعمل گایاا می

 مجددا اجرا گردد. 3مرحل   اینصووت لازم افت

 : بارگیری و ارسال نواحی ، عمومی دسترسی -17

 دف از تدوین این دفرووالعمل امن فازی نواحی دو دفررس عموم از طریق تبیین الزامات و بیاا ضرووت 

ررفی عمومی و مااا  ای محدود هده، کنررل نقاط دفررفی ایجاد مرز بین نواحی امن و مااا  ای دف

باوگیری و فایر نقاطی افت ک  افراد غیر مجاز ممان افت ب  تجهیزات و  نواحی اوفال، تحویل،عمومی، 

 داوایی  ای اطلاعاتی دفررفی گیدا کنند.

 الزامات

وو  حهاظری ب  دو )و یا ف ( ناحی  هامل  نظر ی فازماا  ا یا مراکز از نقط یلازم افت محدوده  ای جغرافیا -

تقستیم   (عمومی )و یا ناحی  امن، مااا  ای محدود هده و ناحی  دفررفی عمومی ناحی  امن و ناحی  دفررفی

 و برای این نواحی مرز ای مشخصی تعریف هود. هده

 ایجاد هود. ،لازم افت ماانیزم  ای مرنافب با حهاظت از مااا  ای امن، محدود هده و دفررفی عمومی  -

ی مشخص گردد ک  برای مراجع  کنندگاا ب  مناطق لازم افت مرز ای مااا  ای دفررفی عمومی ب  نحو -

 دفررفی عمومی دو  ن ام مراجع  قابل تشخیص باهد.

اوباب وجوع و یا اهخاص ثالث ک  ب  نحوی منجر ب  عملارد  مربوط ب  لازم افت معیاو ا و مقروات امنیری -

و مقدمات وعایت این مقروات از  هود اعلام هود تاثیر دو امنیت داوایی  ای اطلاعاتی و تجهیزات گردازهی می

 فوی اوباب وجوع تامین گردد.
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لازم افت جهت جلب وضایت اوباب وجوع اماانات ضرووی با توج  ب  ا میت مااا تحت حهاظت ب  کاو  -

گرفر  هود و اطلاع وفانی منافب دو موود نحوه اوائ  خدمات و لزوم وعایت امنیت دو اخریاو ایشاا قراو داده 

 هود.

م افت مناطق دویافت و اوفال و مااا  ای تخلی  و باوگیری تحت کنررل بوده و دو صووت امااا برای لاز -

 جلوگیری از دفررفی  ای غیر مجاز از امااا افرقراو تجهیزات گرداز  اطلاعات جدا گردد.

اد هناخر  هده لازم افت دفررفی ب  انباو ا یا مااا  ای ن هداوی تجهیزات، از خاوج فازماا فقط برای افر -

 و مجاز امااا گذیر باهد.

بت   انباو ا یا مااا  ای ن هداوی وا باید ب  صووتی طراحی کرد ک  مرصدیاا حمل و نقل بروانند بدوا نیاز  -

 مواد موود نیاز منطق  وا تخلی  نمایند. ،دفررفی ب  مناطق امن

 خاوجی بسر  و یا کاملا امن ن   داهر  هود.  ب   ن ام باز بودا دو ای داخلی انباو یا مااا امن باید دو ای -

مواد ووودی ب  مااا افرهاده باید از نظر گرانسیل خطر موود بازوفی قراو گیرد و دو صووت امااا باید لیست  -

 مواد ووودی ثبت هود.

 فرآيند

 مراحل اجرای دفرووالعمل دفررفی عمومی، نواحی اوفال و باوگیری ب  هرح زیر می باهد:

لازم افت بر افاس دفر  بندی فتازماا از دیتدگاه گدافنتد غیرعامتل)مهم، حستاس و حیتاتی( و       ابردا  -0

 مچنین طبق  بندی حهاظری داوایی  ای اطلاعاتی فازماا)عادی، محرمان ، خیلی محرمان  و ...( مناطق 

وا بندی کرده و مناطق دفررفی عمومی و نواحی اوفال و باوگیری  و نواحی مخرلف فازماا وا حیط 

 هنافایی نمود.
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لازم افت الزامات امنیری )بیاا هده هنافایی مناطق دفررفی عمومی و نواحی اوفال و باوگیری گس از  -2

دو   مچنین لازم افت دو صووتیا  فازماا الزامات اخرصاصی دی ری نیزدو این فند( تعیین هوند. 

 ب  الزامات بیاا هده دو این فند افزوده گردد. خصوص این موضوع داود

گس از تعیین کلی  الزامات، باید تجهیزات موود نیاز و  مچنین ماانیزمهتای بترآووده کننتده الزامتات      -3

 تامین هود.  مچنین دو صووت نیاز ب  فرم، کاوت و ... ، اقدام ب  تهی  این مواود صووت گذیرد.

 دو این مرحل  ب  اجرای کلی  الزامات مبادوت می گردد. گس از تامین تجهیزات و ماانیزم  ا -4

دو صووتی ک  گس از گیاده فازی ماانیزم  ا، کلی  الزامات مناطق دفررفی عمومی تدوین هده )هامل  -5

الزامات این فند و  مچنین الزامات اخرصاصی فازماا( برآووده هده باهتد ایتن دفترووالعمل گایتاا     

 مجددا اجرا گردد. 5م افت مرحل  گذیرد. دو غیر اینصووت لاز می

   :امن نواحی در کار -18

 دف از تدوین این دفروو العمل افزایش امنیت مناطق امن و اوائ  ووی   ای منافب و معرفی مسئولیت  ر یک 

از افراد دو اجرای  ر ووی  و ماانیزم  ای کنررلی اضافی ب  منظوو نظاوت بر اجرای وظایف و عملارد افراد 

 ام کاو دو مناطق و بخش  ایی از فازماا افت ک  ب  عنواا محل امن تعریف هده اند.فازماا  ن 

 الزامات 

لازم افت دو صووت نیاز ب  افرهاده از داوایی  ای اطلاعاتی دو هرایط تحت کنررل و حهاظری خاص،  -

 گیری هود.مناطقی ب  عنواا مناطق امن تعریف و دو خصوص افراد و هرایط کاو دو آا مناطق تصمیم 

لازم افت بصووت دووه ای نواحی امن افرقراو تجهیزات و داوایی  ای اطلاعاتی فازماا، تحت بازوفی و  -

بازبینی قراو گیرند تا دو صووت یافرن تجهیزات بدوا صاحب یا بدوا مراقب فوواً نسبت ب  تعیین مرصدی یا 

 مسئول آا اقدام گردد.
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  طرف  ای قراوداد و یا اهخاص ثالث و یا حری افراد فازماا ک  ب  فقط دومواق  ضرووت افراد وابسر  ب -

صووت عادی نیاز ب  کاو دو مناطق امن نداوند مجاز ب  دفررفی ب  منطق  امن می باهند. این دفررفی باید قبلا 

و  تایید هده و ب  ثبت برفد دو صووت تهاوت دوج  امنیری واحد ای مسرقر دو منطق  امن لازم افت از حهاظ

 موان  منافب برای جدا کردا این واحد ا از یادی رافرهاده هود.

افرادی ک  بصووت مسرقیم با فیسرم  ای گرداز  اطلاعات کاو می کنند باید ب  قدو کافی آموز  دیده  -

باهند و هرایط آموز  برای تعامل با فیسرم  ای جدید برای ایشاا فرا م گردد.  مچنین لازم افت برای فایر 

اد برنام   ای اطلاع وفانی و آگا ی بخشی از طریق اعلاا دو تابلو اخباو و یا اوفال نام  و بروهوو دو زمین  افر

 امنیت اطلاعات دو نظر گرفر  هود.

لازم افت ووی   ایی برای تعامل با گرفنل ناواضی فازماا و یا محدود کردا یا انهصال فووی کاومندانی ک   -

 فازماا وا موود تهدید قراو می د ند وجود داهر  باهد. امنیت فرآیند ای گردازهی

لازم افت فابق  افرادی ک  دو حال افرخدام دو فازماا  سرند )بر افاس دفرووالعمل  ای امنیت مناب   -

انسانی( بروفی هود. این کاو برای افرخدام دو گست  ای حساس ا میت بیشرری داود،  مچنین لازم افت 

 وه ای موود بروفی مجدد قراو گیرد.فابق  افراد بطوو دو

عاافی، فیلم برداوی، ضبط صدا و افرهاده از تجهیزات افرراق فم  و فایر تجهیزات مشاب  دو منطق  امن  -

 بدوا کسب مجوز ممنوع افت.

دو مراکز حیاتی لازم افت فاخرماا  ا چشم یر نبوده و  یچ نشانی از موود افرهاده هاا نداهر  باهند.  یچ  -

مت بصری چ  دو داخل و چ  دوخاوج، فاخرماا وا ب  عنواا مرکز گرداز  اطلاعات معرفی ننماید و وا نما علا

و دفاتر تلهن داخلی موود افرهاده ک  دو آا، آدوس منزل و یا هماوه تلهن افراد یا آدوس  ای هبا  ای 
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اهر  باهد و فقط دو صووت تجهیزات گرداز  اطلاعات حساس دوج هده افت، نباید دو دفررس عموم قراو د

ضرووت ب  یک کاومند گهر  خوا د هد ک  منطق  امنی وجود داود و یا فعالیت  ایی دو وابط  با این منطق  ب  

 انجام می وفد.

کاو دو نواحی امن برای افراد غیرمجاز ممنوع افت. وعایت این امر ب  دلایل امنیری )حهظ ایمنی فیزیای( و یا  -

 ویروس و یا برنام   ای نهوذگر ا میت داود.جلوگیری از نهوذ 

 مناطق امن خلوت یا مرروك باید بصووت فیزیای قهل هده و ب  صووت دووه ای موود بازوفی قراو گیرد. -

بمنظوو هنافایی افراد موظف ب  کاو دو محوط  گرداز  اطلاعات افرهاده از لباس  ای فرم و مرحدالشال و  -

 وو  هنافایی لازم دی ر الزامی می باهد.کاوت هنافایی عاسداو و  ر 

لازم افت ووی   ای تعاملی برخوود با افرادی ک   ویت آنها غیر قابل هنافایی و تشخیص افت ب  دوفری  -

 تنظیم هود.

لازم افت ووی   ای جلوگیری از دفررفی افراد دو خاوج از فاعات کاوی خود ب  تجهیزات گرداز   -

 ب  کاو گرفر  هود. اطلاعات ب  دوفری تنظیم و

لازم افت ووهی منافب برای تخلی  زبال  و مواد مصرف هده اضافی از محوط  گرداز  اطلاعات و نظافت  -

 تجهیزات و فطوح کاوی وجود داهر  باهد.

افراد نظافرچی یا نیرو ای خدماتی مجاز ب  تردد ب  مناطق امن نیز بایسری آهنا و ملزم ب  الزامات کاو دو مناطق  -

 امن باهند.
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 ن ام ووود  ر کاوبر ب  فیسرم دو مناطق امن بایسری نوع فیسرم، فاعت آغاز ب  کاو، اخطاو ای لازم دو  -

موود فطح امنیری آا، آخرین زماا افرهاده کاوبر حاضر از فیسرم و فایر اطلاعاتی ک  ب  حهظ امنیت فیسرم 

 کمک می نماید نمایش داده هود.

 فرآيند

 دفرووالعمل کاو دو نواحی امن ب  هرح زیر می باهد:مراحل اجرای 

ابردا لازم افت بر افاس دفر  بندی فتازماا از دیتدگاه گدافنتد غیرعامتل)مهم، حستاس و حیتاتی( و        -0

 مچنین طبق  بندی حهاظری داوایی  ای اطلاعاتی فازماا)عادی، محرمان ، خیلی محرمان  و ...( مناطق 

 ندی کرده و نواحی امن وا مشخص نمود.و نواحی مخرلف فازماا وا حیط  ب

لازم افت گیش از  ر اقدامی ابردا الزامات افرادی ک  مجاز ب  دفررفی ب  نواحی امن می باهند تدوین  -2

هود. دو این الزامات باید ب  دفررفی اهخاص ثالث، افراد نظافرچی، ن هباناا و  مچنتین چ تون ی   

 د. برخوود با دفررفی  ای غیرمجاز نیز اهاوه هو

 مچنین گس از آا لازم افت الزامات امنیری کاو دو نواحی امن )بیاا هده دو این فند( تعیین هوند.  -3

لازم افت دو صووتیا  فازماا الزامات اخرصاصتی دی تری نیتز دو خصتوص ایتن موضتوع داود بت         

 الزامات بیاا هده دو این فند افزوده گردد.

موود نیاز و  مچنین ماانیزم  ا و وو   ای برآووده کننده گس از تعیین کلی  الزامات، باید تجهیزات  -4

 الزامات تامین هود.  مچنین دو صووت نیاز ب  فرم، کاوت و ... ، اقدام ب  تهی  این مواود صووت گذیرد.

گس از تامین تجهیزات و ماانیزم  ا دو این مرحل  ب  گیاده فازی و اجرای کلی  الزامات مبتادوت متی    -5

 گردد.
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ک  گس از گیاده فازی ماانیزم  ا و وو   ا، کلی  الزامات کاو دو نواحی امن تدوین هده دو صووتی  -6

)هامل الزامات این فند و  مچنین الزامات اخرصاصی فازماا( برآووده هده باهد این دفرووالعمل 

 مجددا اجرا گردد. 5گذیرد. دو غیر اینصووت لازم افت مرحل   گایاا می
 

 :  ها ورودی فیزیکی کنترل -19

 دف از تدوین این دفرووالعمل نظاوت وکنررل بر نقاط ووود ب  محوط   ای تحت کنررل یا مالایت ب  منظوو 

 ای اطلاعاتی فازماا، ایجاد  جلوگیری از ووود افراد غیرمجاز و ووود غیرمجاز افراد ب  نواحی ن هداوی داوایی

طلاعات فقط برای افراد مجاز، با افرهاده از کنررل و فهولت دفررفی ب  اطلاعات حساس و تجهیزات گرداز  ا

 تجهیزات منافب کنررل مبادی ووود و خروج می باهد.

 الزامات

دوانرخاب تجهیزات منافب برای کنررل مبادی ووود و خروج لازم افت ب  فطح بندی و الزامات تعیین هده  -

 از فوی فازماا گدافند غیر عامل توج  هود.

ب  نواحی داوای طبق  بندی محرمان  ب  ترتیب کنررل  ای اضافی از قبیل کنررل  لازم افت دوموود ووود  -

 ای فخت افزاوی و یا کنررل عوامل بیومرری بااو گرفر  هود، ب   16هناف  کاوبری و کلم  عبوو، کنررل نشان 

 علاوه دو نواحی خیلی محرمان  از وو  تایید دفررفی توفط مقام بالاتر نیز افرهاده هود.

 ای تهی  هده توفط مدیریت حرافت  زم افت نقاط و دو ای ووودی ب  نواحی امنیری طبق دفرووالعمللا -

 تحت مراقبت و حهاظت قراو گیرد.

                                                                 
1
- Token 
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لازم افت افرادی ک  از مااا  ای امن بازدید می کنند  مرا ی یا تایید هوند و زماا ووود و خروجشاا ثبت  -

 ایی ک  از نظر مدیریت فازماا مااا  ای خاص تلقی می هوند  گردد. فقط افراد مجاز می توانند ب  مااا

 دفررفی داهر  باهند.

لازم افت تجهیزات کنررل دفررفی مانند کاوت  ای الاررونیای عاسداو و یا کد ای دفررفی هخصی  -

 فقط دو اخریاو افراد مجاز بوده وکلی  دفررفی  ا ثبت هود.

منافب با افرادی ک   ویت آا  ا غیر قابل هنافایی و تشخیص افت لازم افت ووی   ای تعاملی و برخوود  -

 تنظیم و ب  اجرا گذاهر  هود.

لازم افت ووی   ای کنررل بازدیدکنندگاا و میهماناا مراجع  کننده ب  محوط   ای گرداز  اطلاعات یا  -

 اب، تنظیم و اجراء هود.محل نصب تجهیزات مسیریابی یا فوییچینگ یا ترمینال  ای مخابراتی ب  دوفری انرخ

لازم افت افراد مجاز از مقروات و الزامات امنیری محیط آگا ی داهر  و ووی   ای اضطراوی وا نیز ب  یاد  -

 داهر  باهند.

لازم افت دفررفی ب  اطلاعات حساس و تجهیزات گرداز  اطلاعات فقط برای افراد مجاز تعریف هود.  -

گرداز  اطلاعات از لباس فرم و کاوت هنافایی الصاق هده ب  لباس افرهاده  افراد موظهند  ن ام کاو دو محوط 

 نمایند.

لازم افت ووی   ای جلوگیری از دفررفی افراد ب  تجهیزات گرداز  اطلاعات خاوج از فاعات کاوی مجاز  -

 ب  دوفری تنظیم و ب  کاو گرفر  هود.

حهاظت می نمایند، آمادگی لازم برای مقابل  با افرادی افراد حرافت باید مرنافب با ا میت ماانی ک  از آا  -

 ک  ب  تنهایی یا ب  صووت گرو ی قصد ووود بدوا مجوز وا بنمایند داهر  باهند.
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 لازم افت مجوز ای دفررفی ب  مناطق امن مرتباً بازن ری هوند. -

راکز حساس و حیاتی ضرووی افرهاده از ماانیزم  ایی ک  مان  از ووود خودوو ای غیر مجاز می هوند دو م -

 افت.

 فرآيند 

 مراحل اجرای دفرووالعمل کنررل فیزیای ووودی  ا ب  هرح زیر می باهد:

دو ابردا لازم افت بر افاس جدول فطح بندی عملیات امن فازی)اوائ  هده دو بخش توضیحات(  -0

حی مخرلف و فطوح مخرلف نواحی فازماا وا تعیین نمود. این فطح بندی دو تعیین الزامات نوا

  مچنین ماانیزم  ای موود افرهاده دو  ر یک بسیاو موثر خوا د بود.

دو این مرحل  لازم افت الزامات امنیری ووودی برای  ر بخش بر افاس فطح تعیین هده دو مرحل  قبل  -2

 مچنین لازم افت دو صووتیا  فازماا الزامات اخرصاصی دی ری نیز داهر  باهد ب  تدوین گردد. 

 ت بیاا هده دو این فند افزوده گردد.الزاما

بر افاس الزامات بیاا هده دو این فند و یا الزامات اخرصاصی فازماا ممان افت نیاز ب  فرم  ای  -3

خاصی جهت کنررل بیشرر ووود افراد باهد. دو اینصووت دو این مرحل  اقدام ب  تدوین این فرم  ا 

 مواود زیر اهاوه نمود: صووت می گذیرد. از جمل  این فرم  ا می تواا ب 

 فرم مرخصی فاعری -

 فرم ووود میهماا -

 فرم خروج کاومنداا -
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گس از تعیین کلی  الزامات، باید تجهیزات موود نیاز و  مچنین ماانیزم  ای برآووده کننتده الزامتات    -4

 تامین هود. 

الزامتات مبتادوت   فتازی و اجترای کلیت       ا دو ایتن مرحلت  بت  گیتاده     گس از تامین تجهیزات و ماانیزم -5

 گردد. می

 ا تدوین هده  دو صووتی ک  گس از گیاده فازی ماانیزم  ا، کلی  الزامات کنررل فیزیای ووودی -6

)هامل الزامات این فند و  مچنین الزامات اخرصاصی فازماا( برآووده هده باهد این دفرووالعمل 

 گردد.  مجددا اجرا  5گایاا می گذیرد. دو غیر اینصووت لازم افت مرحل  

 :  تجهیزات نگهداری -21

زات گرداز  ی  تجهیرات کلیتعم و ین هداو یچ ون  اا ضرووت وین دفرووالعمل بین ای دف از تدو

دو  ناا ویت اطمیش قابلیافزا و ییایجاد حداکثر گایباا آا ب  منظوو ایابزاو گشر اوویاخر اطلاعات و اوتباطات دو

 باهد. یم یمخابرات و یهززات گردایدفررس بودا تجه

 الزامات 

 یاطلاعات ی ا ییفهرفت داوا موجود دو ی ا یی  داوایکل یرات برایتعم و ین هداو یلازم افت برنام   ا -

 ب  اجرا گذاهر  هود. ن ویتدو

ا حساس یرعامل تحت عنواا مراکز مهم یک  از طرف فازماا گدافند غ یمراکز لازم افت دو فازماا  ا و -

 ران  انجام هود.یش یافاس مدل گ ت گردازهی برزایتجه ین هداو رات ویهده اند، تعم یدفر  بند

مدل برنام   ای گیش ویان  بر افاس  یزات گردازهیتجه ین هداو و راتی، تعمیاتیمراکز ح لازم افت دو -

 .انجام هود

 .انجام هود یخدمات گردازه زات ویتجه م  ویزی با  دف حداکثر کردا گایاییلازم افت برنا  -
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فروالعمل  ای مربوط برآووده زات گرداز  اطلاعات بر افاس دیتجه یطیمح و یایزیت فیلازم افت امن -

 .هود

رات دو مقابل یتعم و ین هداو یبرنام   ا یزات گرداز  اطلاعات  ن ام اجرایتجه لازم افت اطلاعات و -

 ا فرقت محافظت هوند.یر ییتغ لو وفرن و ،افشاء

وا طی  وزدوو مجصفرآیند  هوند مجدداً می ر ب  فازماا بازگرداندهیک  گس از تعم یزاتیتجه لازم افت -

 .نمایند

 و یوان هد ی ا  برنام ی ن ام اجرا یاطلاعات ی ا ییک از داوایت افراد دو حهاظت از  ر یلازم افت مسئول -

 .بطوو ههاف تعریف هود ریتعم یدو اوفال برا ایرات یتعم

جر ب  دفررفی خاوج از فازماا ک  ممان افت من ی اف رات با طریتعم و ین هداو یقراوداد ا ن ام عقد  -

 ی ا ییت داوای  الزامات حهاظت از امنیکل یسریبا هود یبانیا گشری یری، امنب  تجهیزات گردازهی، اوتباطی

 .از ایشاا اخذ هودمین اجرای تعهد ب  نحو منافب تض ده ویداد وفامضای طرف قراو ت ویب  وو یاطلاعات

فطح  زات ویتجه اطلاعات و ی ب دفررف ی اعملیات ن هداوی و تعمیرات، ب  مجوزلازم افت  ن ام انجام  -

 .کاو توج  و الزامات آا وعایت هودریافراد تعم یدفررف

ید ی آسات بوجود میتاف یبانیک  بر اثر عدم گشر یا  ر اخرلالیاا برق ید دو مقابل افت جریزات بایتجه -

 .حهاظت هوند

دو  دیوا ب  عهده داوند با یاطلاعات ی ا سی  برق فرویا تغذیک  انرقال داده  یمخابرات برق و ای  یکابل کش -

 .ظت هوندب محافیا آفیمقابل قط  
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 ک  دو یدو نظر گرفرن مخاطرات مرهاوت کاوبا د یفازماا با زات خاوج ازیرات تجهیتعم و یبرنام  ن هداو -

 .وجود داود تنظیم و بااو گرفر  هودفازماا  همحدودخاوج از 

از ب  انجام یبا فرض ن یحر ید بدوا مجوز قبلیا نرم افزاو ا نبای، اطلاعات دو مراکز حساس و حیاتی تجهیزات -

 .ت خاوج از فازماا از محل خاوج هودرایتعم

 یمش مطابق با خط افزاو ا بطوو مرتب ونرم  د از اطلاعات ویرات بایتعم و ین هداو یبرنام   ا یقبل از اجرا -

 .ی، نسخ  گشریباا تهی  هودریباا گیگشر

نده یت آین ظرفیتخم ن وییلازم طبق الزامات تع ی ا ینیش بیرات گیتعم و ین هداو یلازم افت دو برنام   ا -

 .یناا از عملارد فیسرم وعایت گرددجهت حصول اطم

 .مجزا داهر  باهند ی( اخرصاصاتیافب)مح یوتریط کامپید محیس بافیسرمهای حسا -

د یا تولی یاطلاعات ی ا یید داوایخر   ویلازم افت  رگون  دوخوافت ته ی اتیححساس و مراکز  دو -

 رات باهد.یتعم و یوفت ن هداویم ب  گضمن یاطلاعات یسرمهایف

 ی ا ینیش بیلازم افت گ، گرداز  اطلاعات و مخابراتی فازماا یسرم  ایرات دو فیی ن ام اعمال  رگون  تغ -

 . ای ن هداوی و تعمیرات انجام هود برنام  یلازم دوخصوص ب   ن ام فاز

بصووت  هده و ین هداو زات ثبت ویرات تجهیتعم و یلازم افت فوابق خراب ی اتیححساس و  مراکز دو -

 رد.یقراو گ ینیموود بازب یدووه ا

و ن کننده یا تامیدکننده یتول یافاس و نمود ا رات بریتعم و ین هداو و یبازوف یلازم افت برنام   ا -

 .ه برداوی تجهیزات گردازهی تدوین هودط بهریهرا
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 فرآيند 

 مراحل اجرای دفرووالعمل ن هداوی تجهیزات ب  هرح زیر می باهد:

دو ابردا لازم افت فطح داوایی  ای اطلاعاتی فازماا با توج  ب  دفر  بندی فازماا از فوی گدافند  -20

)مهم، حساس و حیاتی( و  مچنین طبق  بندی حهاظری داوایی  ای اطلاعاتی فازماا)عادی، عاملغیر

تعیین گردد. این تعیین فطح دو برنام  ویتزی عملیتات مطلتوب دو ایتن     محرمان ، خیلی محرمان  و ...(

 فرآیند بسیاو موثر خوا د بود.

 تای اطلاعتاتی جمت  آووی هتود،     دو این مرحل  باید اطلاعات لازم دو خصتوص نیاز تای داوایتی     -22

 اطلاعاتی از قبیل:

 هرایط محیطی تعیین هده توفط فازنده -

 تافیسات موود نیاز -

 خرابی  ای احرمالی و چ ون ی برطرف نمودا آنها -

گس از جم  آووی اطلاعات دو این مرحل  اقدام ب  برنام  ویزی برای عملیات اجرایی می گردد. ایتن   -23

د، تعمیرات گیش یران  و تعمیرات گیش ویان ) ک  دو بختش توضتیحات   مدل بازدی 3عملیات دو قالب 

 هود. هرح داده هده اند( و بر افاس فطح داوایی اطلاعاتی تدوین و ب  اجرا گذاهر          می

بعد از اجرای عملیات برنام  ویزی هده دو صووتی ک  نیاز ب  تعمیرات اصلاحی باهد لازم  افت ک  از  -24

دووا آا نسخ  گشریاا تهی  گردد. دو صتووت عتدم نیتاز بت      یا محروای اطلاعات  داوایی اطلاعاتی و

 تعمیرات اصلاحی این دفرووالعمل گایاا می گذیرد.

گس از تهی  نسخ  گشریاا و بمنظوو تعمیرات اصلاحی اگر نیازی ب  خروج داوایی اطلاعاتی از فازماا  -25

نباهد گس از انجام تعمیر اصلاحی این دفرووالعمل گایاا می گذیرد. دو صتووتی کت  نیتاز بت  ختروج      
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هده و تاییدی  داوایی اطلاعاتی از فازماا باهد ابردا لازم افت مجوز خروج توفط مراج  ذیربط صادو 

 نهاد مرصدی امنیت اطلاعات اخذ گردد.

 دو این مرحل  تعمیر اصلاحی توفط هرکت گشریباا و یا هرکت مرخصص انجام خوا د هد.  -26

گس از تعمیر اصلاحی جهت بازگرداندا داوایی اطلاعاتی ب  فازماا بمنظوو حهظ اصول و ضوابط امنیری  -27

  داوایی اطلاعاتی ب  اجرا گذاهر  هود.لازم افت فرآیند صدوو مجوز افرهاده برای 

 مدارک:   و شواهد آوری جمع -21

وقوع  محام  گسند بعد از و مسردل  مداوك هوا د و  دف از تدوین این دفرووالعمل بیاا ضرووت وجود 

 یری  ای قانونی و بروفی مطابقت با قوانین و انجام اقدامات قانونی آتی دو رگون  حادث  امنیری ب  منظوو گی 

 اخریاو می باهد.   

 الزامات:

مداوك مسردل مبنی بر وقوع  هوا د و لازم افت اطلاعات و آگا ی لازم  دو خصوص نحوه جم  آووی -

ام و بصووت خاص دو زماا  حادث  امنیری ب  کاوبراا داده هود. این کاو باید بصووت عام دو  ن ام افرخد

 مقرضی ب  کاوبر انجام هود. 

مداوك  هوا د و ووههای جم  آووی فازی ن اماز گیش تعیین هده نسبت ب  به یبایسری دو بازه  ای زمان -

 مسردل مبنی بر وقوع حادث  امنیری  اقدام هود.

بندی  واا اطلاعات داوای طبق اید ب  عنآا ب گیامد ای جم  آووی هده مبنی بر وقوع حادث  امنیری و هوا د -

 بای انی گردد.

جم  آووی هده دوخصوص وقای  یا حواد  امنیت اطلاعات  هوا د فطح طبق  بندی حهاظری مداوك و -

 حداقل معادل وده حهاظری داوایی اطلاعاتی موضوع حادث  می باهد.
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 افت. آا ممنوع گیامد ای افشاء مداوك جم  آووی هده مبنی بر وقوع حادث  امنیری و -

مداوك باید از نقط  نظر قابلیت افرهاده، کیهیت و کامل بودا جهت تصمیم گیری دو برخوود با حادث   -

 بروفی هده و تایید این نهاد وا اخذ نمایند. نهاد مرصدی امنیت اطلاعاتامنیری توفط 

 با مداوك جم  آووی هدهقابل قبول باید اطمیناا حاصل گردد ک   هوا دبرای دفت یافرن ب   -

 .مطابقت داود قضایی گذیر  مراج  قانونی یا افرانداود ای موود

ووالهای کنررل  آا باید مطابق با قوانین وو گیامد ای مداوك جم  آووی هده مبنی بر وقوع حادث  امنیری  -

 کنررل و مسرند گردد.ذیربط مدیر تعریف هده توفط  مسرندات

 یری قانونی   امنیری جهت  رگون  اقدام و گیقوع حادثذخیره و گرداز  مداوك جم  آووی هده مبنی بر و -

 می باهد. ذیربط مدیرعهده  بر

 .ن هداوی گردند افناد کاغذی ب  طوو امن حهظ و حهاظت افناد کاغذی باید مطابق با قوانین مرتبط با -

بعدی  یری  ای و گی جهت بروفی  ا مشخص گردد. باید ثبت و ،ا گروه اوائ  د نده فند یا افنادفرد ی -

 اوائ  نیز باید دو این مسرندات قید گردد. مصدق زماا

ن هداوی گردند  افناد الاررونیای باید مطابق با قوانین مرتبط با افناد الاررونیای ب  طوو امن حهظ و -

 )ب  گیوفت یک مراجع  هود(قابل افرهاده باهند. و بطوویا  انااوناگذیر، قابل اثبات

 افناد جم  آووی هده مبنی بر وقوع حادث  امنیری ک  ممان افت موود یند کپی برداوی از مداوك وفرآ -

و تحت کنررل انجام  مدیر ذیربطافرهاده قانونی قراو گیرد، باید با نظاوت نماینده معرفی هده از طرف 

 گردد.

اید کپی برداوی از مداوك و افناد جم  آووی هده مبنی بر وقوع حادث  امنیری ب یندزماا و مااا انجام فرآ -

ب  اطلاع مرصدیاا ن هداوی اطلاعات   مدیر ذیربطاین جزییات باید از طرف  با جزییات کامل ثبت گردد.

 برفد.
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 فرآيند:

 مراحل انجام دفرووالعمل جم  آووی هوا د و مداوك ب  هرح زیر می باهد:

ر وقتوع  بهررین وو  برای اطمیناا از آگا ی کاوبر نسبت ب  ا میت نحوه جم  آووی مداوك مبنی ب -0

مداوك مبنی بر وقوع حادث  امنیری هوا د و امضای فند کربی مبین الزامات  جم  آووی  حادث  امنیری،

  گس از مطالع  آا می باهد. 

اطلاع وفتانی و آمتوز  دو    تدوین هده و مداوك هوا د و آووی ووهها و مقروات جم لازم افت  -2

خصوص نحوه جم  آووی هوا د و مداوك مسردل مبنی بر وقوع حادث  امنیری ب  کاوبرانی ک  ممان 

  افت دو معرض وقوع حواد  موثر بر فرنوهت فازماا باهند داده هود.

از امضای افرهاده مانند  با افرهاده از وو   ای قابل افرناد قانونی و هوا د  باید م  آووی مداوكج -3

 انجام هود. 07الاررونیک یا مهر زمانی

گس از جم  آووی مداوك و هوا د لازم افت آنها وا مسرند نموده و یک نسخ  از آنهتا وا بای تانی    -4

 نمود.

ذخیره و گرداز  مداوك جم  آووی هده مبنی بر وقوع حادث  امنیری جهت  رگون  اقدام و گی یری  -5

 ام گذیرد.باید بر افاس و نمود ای قانونی انج

دو صووت نیاز ب  وفیدگی فنی لازم افت هوا د و مداوك بروفی هده ب  مراج  فنی اوفال هده و  -6

 گی یری کافی دو خصوص دویافت گافخ صووت گیرد.

دو مرحل  گایانی این دفرووالعمل نیز دو صووت نیاز ب  وفیدگی قضایی لازم افت متداوك لازم دو   -7

 ه و گی یری کافی دو خصوص دویافت گافخ صووت گیرد.اخریاو مراج  قضایی قراو داده هد

 :  اطلاعات امنیت حوادث مدیریت گذاری سیاست -22

                                                                 
17

- Time Stamping 
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 دف از تدوین این دفرووالعمل بیاا ضرووت هنافایی حواد  امنیری و گزاو  ب  موق  آنها ب  مراج  

 ای اطلاعاتی دو اخریاو جهت  ذیصلاح و چ ون ی مخابره گزاو  حواد  ب  وقوع گیوفر  مرتبط با فیسرم

 انجام اقدام اصلاحی منافب دو زماا منافب می باهد.   

 الزامات

 هوند  ی ک  با آا مواج  میمهم امنیری برای کاوکنان  قعادث  امنیت اطلاعات یا وگزاو   رگون  حا

این گزاو  باید دو افرع وقت و با کسب اطمیناا از موود توج  واق  هدا آا ب  مراج   الزامی افت.

 ذیربط اوفال هود و حاوی اطلاعات لازم )بخصوص زماا وقوع حادث ( باهد.

  باید از طریق کانال  ای منافب مدیریری و با فرعت گزاو  هوند.وویداد ا یا وقای  امنیری 

  د ی وفمی باید  مراه با یک ووی  گافخ امنیری بوده و ترتیب عملیاتی گس از دویافت  ووی  گزاو

 یک گزاو  وویداد امنیری وا دوبرداهر  باهد. 

  لاعات و یا نهاد جای زین  ای مقابل  با حواد  امنیری هنافایی هده باید توفط واحد امنیت اط وو

 آا معرفی گردد.

  و گی یری طراحی وو  بازخوود منافب برای اطمیناا از موود توج  قراوگرفرن گزاو  واقع  امنیری

 الزامی افت. آا تا حصول نریج  قابل گذیر  

  الزامی ثبت فعالیت  ای انجام هده جهت مقابل  با وویداد امنیری، برای جلوگیری از اثرات فوء آا

 افت.

  وویداد ای امنیری باید ب  عنواا بخشی از مواد آموزهی دو زمینة چ ون ی وقوع وویداد، چ ون ی

گافخ ب  آا و یا هرایط بروز وقای  مشاب  و چ ون ی گیش یری از بروز مجدد آا موود افرهاده قراو 

 گیرند.
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 افراد باهد. ای وفمی محدود فازی  رحادث  امنیری بایسری دو دفررس  ووال 

  وابسر  ب  فازماا ک  ب  ضرووت از خدمات وایان  ای  تمام کاومنداا و گیمانااواا و کاوبراا غیر

گذاو بر امنیت اد ا و نقاط ضعف تاثیرفازماا بهره می برند باید از نحوه گزاو   انواع  مخرلف وخد

رای ووال  ای وفمی محدود داوایی  ای اطلاعاتی فازماا آگا ی داهر  و حری الامااا قادو ب  اج

 فازی حوزه اثر حادث  باهند. 

  ووال وفمی گزاو  وخداد امنیت اطلاعات  مراه با گافخ حواد  و ووال محدود فازی بایسری

ابلاغ هود تا دو  ن ام دویافت یک گزاو  وخداد امنیت اطلاعات اقدام منافب صووت  تدوین و

 گیرد. 

  امنیت اطلاعات باید ایجاد و ب  کلی  کاوبراا معرفی گردد. یک نقط  تماس برای گزاو  وخداد ای 

 دفررس بوده و  بایسری اطمیناا حاصل هود ک  نقط  تماس هناخر  هده از طریق فازماا،  میش  دو

ب  عباوت دی ر لازم افت فرآیند مدیریت حواد   قادو افت گافخ کافی و منافبی وا فرا م کند.

 و  بازخوود منافب گشریبانی گردد. امنیت اطلاعات از طریق ایجاد و

 فرآيند

 مراحل اجرای دفرووالعمل فیافت گذاوی مدیریت حواد  امنیت اطلاعات ب  هرح زیر می باهد: 

نحوه   گون  حادث  امنیری وگزاو  د ی  ربهررین وو  برای اطمیناا از آگا ی کاوبر نسبت ب  ا میت  -0

مراج  ذیصلاح، امضای فند کربی مبین آگا ی از الزامات گون  ماانیزم اطلاع حادث  ب  یا  ر برخوود و

 گزاو  وقای  و حواد  امنیت اطلاعات می باهد.

 لازم افت جهت نظم بخشی و ایجاد فهولت دو ووند کاو فرم  ای لازم تدوین و تهی  هوند. -2

 ماید.گزاو  د نده باید فرم  ای مربوط وا تامیل نموده و جزییات حادث  وا بصووت کامل گزاو  ن -3
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گس از تامیل فرم حادث  امنیری باید ب  نقط  تماس تعیین هده دو فازماا اطلاع داده و فرم  ای تامیل  -4

 هده دو اخریاو مراج  ذیربط)نهاد مرصدی امنیت اطلاعات( قراو داده هود.

نسبت ب  بروفی گزاو  حادث  امنیری اقدام کرده و و  ذیربطنهاد گس از دویافت گزاو  حادث  امنیری،  -5

اطلاعات جم  آووی هده وا گرداز  می کند و بر افاس آنها نسبت ب  انرخاب وو  مقابل  با واقع  یا 

 حادث  تصمیم گیری می نماید.

 مسرند فازی و یک نسخ  از آا بای انی خوا د هد. نهاد ذیربطبروفی  ا و اقدامات انجام هده توفط  -6

گی یری هده و بازخوود ای آا  نهاد ذیربط گزاو   ای اوفالی، توفطدو صووت نیاز ب  گی یری،  -7

 . دویافت و موود بروفی قراو می گیرد

فوابق گزاو   ای حواد  امنیری باید ب  صووت دووه ای)مثلاً  ر ف  ماه یاباو و یا  ر بازه زمانی ک   -8

ذیصلاح برفد تا دو خصوص گیش یری از وقوع مجدد توفط مدیریت تعیین می هود( ب  اطلاع مراج  

 مچنین فعالیرهای انجام هده جهت مقابل  و گیش یری از وقوع مجدد حادث   آنها تصمیم گیری هود.

 گردد. توفط این نهاد ثبت می

حادث  وقوع یافر  باید دو دفررچ  ثبت خلاص  وقای  و حواد  امنیت اطلاعات جهت گی یری  ای   -9

 د.آتی ثبت گرد

 دفررچ  ثبت وقای  امنیت اطلاعات باید ب  منظوو اطمیناا از موود وفیدگی قراوگرفرن تمام وقای  -01

 بصووت مرتب بروفی هود.

 :  اطلاعات امنیت های ضعف گزارش -23

اوائ  گزاو   ثبت و چ ون ی ضعههای امنیری و هنافاییدف از تدوین این دفرووالعمل بیاا ضرووت  

دو اخریاو ب    ای وایان  ای  ای گردازهی و یا فرویسی مشا ده هده و یا مشاوك دو فیسرم امنیرضعههای 

 منظوو محدود کردا خساوات و اطمیناا از ادام  خدمات فیسرم  ن ام مواجه  با تهدیدات می باهد.   
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 الزامات

 باهد. می ممنوع  رگون  تلا  هخصی برای هنافایی یا اثبات نقاط ضعف امنیری داوایی  ای اطلاعاتی -

لازم افت افرهاده کنندگاا از خدمات اطلاعاتی دو موود ناات مربوط ب  نقاط ضعف مشا ده هده و یا  -

بتدیهی افتت ایتن     توج  داهر  و وویداد و یا امااا بروز چنین وقایعی وا گتزاو  د نتد.   احرمالی امنیری،

 بات ضعف امنیری باهد.موضوع نمی تواند بهان  ای برای تلا  هخصی جهت هنافایی یا اث

شتاوك بتودا بت  ضتعف      ر نوع مشا ده یا ملازم افت اطلاعات و آگا ی لازم نسبت ب  ثبت وگزاو   -

ب  صووت عام دو  ن ام افرخدام و   ب  کاوبراا داده هود. این کاو باید ب  ا  ا یا فرویسامنیری دو فیسرم 

 هود.  انجام  کاوبر بقوع  ر حادث  صووت خاص دو زماا و  بصووت وفمی دو دووه  ای آموزهی و 

هنافایی و  08بایسری دو بازه  ای زمانی از گیش تعیین هده نقاط ضعف امنیری از طریق انجام آزموا نهوذ -

ر ذاوی  تای امنیرتی فتازماا و دو    انجام آزموا نهوذ بایتد بتر افتاس فیافت     نسبت ب  وف  آنها اقدام هود.

 مرتبط با آا دو جریاا امر قراو گیرند.اوچوب وفمی ب  عمل آید و کلی  افراد چ

موظتف بت  ثبتت     ی ای اطلاعتات   ا و فرویس گیمانااواا و کاوبراا فوم هخص فیسرم تمام کاومنداا، -

 .باهند  ا می  ا یا فرویسشاوك بودا ب  ضعف امنیری دو فیسرم وگزاو   ر نوع مشا ده یا م

 .دفررس و قابل افرهاده باهددو  ماانیزم گزاو  بایسری  ر چقدو ک  می تواند آفاا، -

 از دو گزاو  اوائ  هده لازم افت تاویخ دقیق اوائ  گزاو ، فرد یا گروه گزاو  د نده و جزئیات دی ر -

 یری بعدی مشتخص  جهت گی قبیل نام داوایی  ای اطلاعاتی و گیامد ای احرمالی ناهی از ضعف موجود

 باهد.

                                                                 
18

- Penetration Test 
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فایرکاوبراا موظهند  ر چ   گیمانااواا و مام کاومنداا،بمنظوو جلوگیری از وخداد ای امنیت اطلاعات، ت -

)مثتل اگراتوو تای    09کننتده فترویس   یتا مسترقیماً بت  تتامین     مسرقیم موضوعات وا ب  مدیرقبیل فریعرر این 

 مخابراتی یا هرکت  ای گشریبانی کننده فیسرم  ای وایان  ای(گزاو  کنند.

یک فوء افرهاده گنهتانی از فیسترم تهستیر هتود و      از آنجا ک  آزمایش آفیب گذیری ممان افت بعنواا -

 مچنین می تواند ب   فیسرم یا فرویس اطلاعاتی خستاوت واود کنتد، لتذا لازم افتت گیامتد ای قتانونی       

 مؤکداً یادآووی رگون  تلا  هخصی جهت هنافایی یا اثبات نقاط ضعف امنیری فیسرم  ا ب  کاوبراا 

 هود.

 فرآيند

 مراحل اجرای دفرووالعمل گزاو  ضعف  ای امنیت اطلاعات ب  هرح زیر می باهد: 

عدم انجام اقدامات آزمایش آفیب گذیری و بهررین وو  برای اطمیناا از آگا ی کاوبر نسبت ب  عدم  -0

 هخصی، امضای فند کربی مبین آگا ی از الزامات می باهد.

 کاو فرم  ای لازم تدوین و تهی  هوند. لازم افت جهت نظم بخشی و ایجاد فهولت دو ووند -2

گزاو  د نده باید فرم  ای مربوط وا تامیل نموده و جزییات ضعف امنیری وا بصووت کامل گزاو   -3

 نماید.

گس از تامیل فرم ضعف امنیری امنیری باید فرم  ای تامیل هده دو اخریاو مراج  ذیربط)نهاد مرصدی  -4

 امنیت اطلاعات( قراو داده هود.

نسبت ب  بروفی گزاو  ضعف  امنیری اقدام کرده و  نهاد ذیربطدویافت گزاو  ضعف امنیری،  گس از  -5

اطلاعات جم  آووی هده وا گرداز  می کند و بر افاس آنها نسبت ب  انرخاب وو  مقابل  با ضعف 

 امنیری تصمیم گیری می نماید.
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 - service provider 
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 بای انی خوا د هد.نسخ  از آا  یکمسرند فازی و  نهاد ذیربطبروفی  ا و اقدامات انجام هده توفط  -6

گی یری هده و بازخوود ای آا  نهاد ذیربط دو صووت نیاز ب  گی یری، گزاو   ای اوفالی، توفط -7

 دویافت و موود بروفی قراو می گیرد.

گزاو  ضعف امنیری باید ب  صووت دووه ای)مثلاً  ر ف  ماه یاباو و یا  ر بازه زمانی قابل تعیین توفط  -8

طلاع مراج  ذیصلاح برفد تا دو خصوص گیش یری از وقوع حتواد  ناهتی از ضتعف    مدیریت( ب  ا

 مچنین فعالیرهای انجام هده جهت مقابل  و گیش یری از وقوع امنیری هنافایی هده تصمیم گیری هود. 

توفط نهاد مرصدی امنیت اطلاعات و یا نهاد جای زین آا  ،حادث  ناهی از ضعف امنیری گزاو  هده

 د.ثبت می گرد

آزموا نهوذ یای از واه  ای موثر برای هناخت ضعف  ای امنیری کشف نشده می باهد. طی آزموا  -9

نهوذ می تواا ب  بروفی وفراو یا گافخ داوایی  ای اطلاعاتی ب  تلا   ای منجر ب  دفررفی غیر مجاز و 

  21م نمود.یا تغییر دو هرایط عادی کاو گرداخت و با آگا ی از آنها اقدام ب  امن فازی فیسر

 : حوادث مدیریت اجرایی های روش و ها مسئولیت -24

 دف از تدوین این دفرووالعمل حصول اطمیناا از گافخ فری ، موثر و منظم ب  حواد  امنیت اطلاعات و  

 ای  تعیین مسئولیت  ای مدیریری و تدوین وو   ای اجرایی گافخ ب  حواد  دو فیسرم  ای وایان  ای یا هبا 

 باهد.اوتباطیمی 

 الزامات

تدوین هده و ب  اطلاع  نهاد ذیربطلازم افت وو   ای اجرایی گافخ ب  حواد  امنیت اطلاعات توفط  -

 ای فازماا برفد.  ای وایان  کلی  کاوبراا فیسرم

                                                                 
 www.iss.netو  www.verisign.co.ukبرای آگا ی بیشرر دو موود وو   ای آزموا نهوذ می تواا ب  گای اه  ای مرعدد اینررنری از جمل   - 21

 مراجع  کرد.

http://www.verisign.co.uk/
http://www.iss.net/
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 ایی ک   لازم افت وو   ای اجرایی گافخ ب  حواد  خلاص ، واضح و ووهن بوده و دو آا وئوس فعالیت -

مواجه  با حواد  باید ب  آا مبادوت ووزند  مراه اطلاعات تماس افراد یا مراجعی ک  باید با کاوبراا  ن ام 

 آنها تماس گرفر  هود دوج هده باهد.

وو  اجرایی حهاظت باید مرنافب با وضعیت داوایی اطلاعاتی دو معرض تهدید باهد. بنابراین لازم افت ب   -

دو فهرفت موجودی داوایی  ای اطلاعاتی وو   ای اجرای  ازای  ر دفر  از داوایی  ای اطلاعاتی مندوج

 گافخ ب  حواد  دو محل منافب و دو معرض دید کاوبراا قراو داهر  باهد.

از آنجا ک  ممان افت بروز حواد  فلسل  واو کوچک موجب آفیب  ای بزوگ یا فاجع  امنیت اطلاعات  -

( ب  نحوی تنظیم هده باهد BCP)20فر ی عملیاتهود، بنابراین لازم افت هرایط )ماانیزم( آغاز طرح گیو

ک  نسبت ب  حواد  فلسل  واو حساس بوده و آمادگی اجرای آا بدوا اعلام هرایط فاجع  از فوی مراج  

 وفمی وجود داهر  باهد.

دو صووتی ک  حادث  اتهاق افراده منجر ب  فعال هدا طرح گیوفر ی عملیات هود لازم افت بلافاصل   -

 ( آماده هود تا دو صووت نیاز از طریق آا ب  حادث  گافخ داده هود.DRP) 22یای فیسرممقدمات طرح اح

تدوین وو  اجرایی گافخ ب  حادث  باید بر افاس اطلاعات قبلی و واقعی دو موود داوایی  ای اطلاعاتی و  -

انجام هود.  ییی  ای اطلاعاتفرآیند ای اجرایی و  مچنین ظرفیت  ای از گیش تعیین هده برای عملارد داوا

بنابراین لازم افت مسئولیت جم  آووی اطلاعات لازم برای هنافایی نیاز ا و الزامات عملیاتی  ر یک از 

داوایی  ای اطلاعاتی ب  تحویل گیرنده، مرصدی و یا مالک داوایی اطلاعاتی فپرده هود. مسئولیت هنافایی 

زمانی حیاتی تلقی می هوند بر عهده مدیر واحد ظرفیت  ای لازم برای فرآیند ایی ک  از لحاظ ماموویت فا

 یا بخشی افت ک  اجرای آا فرآیند بر عهده وی می باهد.
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- Business Continuity Plan 

22
 - Disaster Recovery Plan 



ه    ح ف  63ص
 

ای )حداقل  ر یک فال  لازم افت کاوایی و اثربخشی وو   ای اجرایی گافخ ب  حواد  ب  صووت دووه -

 موود بازن ری قراو گیرد.یک باو( و یا  ن ام تغییر دو وضعیت داوایی  ای اطلاعاتی با فرآیند ای اجرایی 

ب  خساوت عمده یا فاجع  امنیت اطلاعات هود لازم افت  دو صووتی ک  حواد  امنیت اطلاعات منجر -

 بلافاصل  وو   ای اجرایی گافخ ب  حواد  موود بازبینی و بهبود قراو گیرند.

 

 فرآيند

هرح زیر می باهد: مراحل اجرای دفرووالعمل مسئولیت  ا و وو   ای اجرایی مدیریت حواد  ب   

فرآیند ا و داوایی  ماموویت فازماا، موود اقدام ب  جم  آووی اطلاعات کافی دو نهاد ذیربطلازم افت  -0

 ای اطلاعاتی نماید تا دو موق  بروز حواد  برواند با افرهاده از آنها منافب ترین گافخ وا صادو نموده و از 

 واود آمدا زیاا جلوگیری نماید و یا دو صووت بروز حادث  برواند ابعاد آا وا کنررل یا محدود نماید.

اطلاعات آگا ی از وضعیت داوایی  ای اطلاعاتی یا فرآیند ای کلید اصلی گافخ موفق ب  حواد  امنیت  -2

باید  نهاد ذیربط اجرایی و ووند تغییرات دو فضای فناووی اطلاعاتی یا تهدید ای موجود یا جدید می باهد.

دائماً تغییرات دو فناووی  ای اطلاعاتی یا تهدید ای موجود وا تحت نظر داهر  و وو   ای اجرایی گافخ 

 وا بر افاس آا بهن ام نمایند. ب  حادث 

)بیاا  مسئولیت  ا، ماانیزم  ا و وو   ای اجرایی مرنافب با تهدیدات و تغییراتگس از آا لازم افت  -3

 مچنین لازم افت دو صووتیا  فازماا الزامات اخرصاصی دی ری نیز دو هوند.  تدوینهده دو این فند( 

 این فند افزوده گردد.خصوص این موضوع داود ب  الزامات بیاا هده دو 

گس از تامین تجهیزات و ماانیزم  ا دو این مرحل  ب  گیاده فازی و اجرای ماانیزم  ا و برنام   ای تدوین  -4

 هده گافخ ب  تهدیدات مبادوت می گردد.
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دو صووتی ک  گس از گیاده فازی ماانیزم  ا و وو   ا، کلی  الزامات تدوین هده )هامل الزامات این فند  -5

گذیرد. دو غیر  ین الزامات اخرصاصی فازماا( برآووده هده باهد این دفرووالعمل گایاا میو  مچن

 مجددا اجرا گردد. 4اینصووت لازم افت مرحل  

 اطلاعات:  امنیت حوادث از یادگیری -25

 دف از تدوین این دفرووالعمل بیاا ضرووت تشخیص حواد  تاراوی بوفیل   اوزیابی حواد  امنیت 

 .   می باهدجهت جلوگیری از تاراو حواد  اطلاعات و یادگیری از آنها 

 الزامات

 حواد  تاراوی باید با اوزیابی حواد  امنیت اطلاعات تشخیص داده هده و هنافایی گردند. -

فایی حواد  امنیت اطلاعات الزامی افت ب  نحوی ک  ب  کمک آا برواا انواع حواد  ماانیزم هنا وجود -

 ، دفعات وقوع حواد  مشاب  یا هرایط مشابهی ک  منجر ب  وقوع حادث   ای مخرلف می هود وامنیت اطلاعات

 نمود. حجم و هدت آنها وا موود فنجش قراوداده وآهااو

باید توفط نهاد مرصدی  آنهاهدت  حجم وعات و تشخیص هنافایی انواع مخرلف حواد  امنیت اطلا -

بعلاوه فایر کاوبراا موظهند دو صووت مواج  هدا با تاراو  انجام گردد.امنیت اطلاعات و یا نهاد جای زین آا 

 حواد ، مراتب وا گزاو  نمایند. 

حاصل از اوزیابی اوزیابی حواد  امنیری ب  منظوو تشخیص امااا وقوع مجدد حواد  ب  کمک اطلاعات  -

 الزامی افت.

باید مسرند و ماروب  گیش یری از وقوع مجدد آنها نرایج حاصل  از اوزیابی ب  منظوو یادگیری از آنها و -

 گردد.
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لازم افت  ن ام تهی  برنام   ای آموزهی امنیت اطلاعات گزاو  وقای  و حواد  امنیری قبلی موود  -

بدیهی افت حوادثی ک   توج  قراو گیرد. برنام   ای آموزهی موود بازبینی قراو گرفر  و نریج  آا دو تدوین

بیش از یاباو اتهاق افراده اند داوای ا میت بیشرری بوده و ضرووی افت آموز  لازم دو جهت جلوگیری از 

 تاراو آنها ب  کاوبراا داده هود.

افی یا اوتقاء یافر  تشخیص داده از نرایج حاصل از اوزیابی حواد  امنیت اطلاعات باید نیاز ب  کنررلهای اض -

 گردد. گیش بینیخساوت و هدت وخداد ای آینده  فرکانس، و هود

دو فرآیند مروو فیافرهای  امنیری فازماا  باید از نرایج حاصل از اوزیابی حواد  امنیت اطلاعات افرهاده  -

 .کرد تا فرکانس و خساوت ناهی از حواد  امنیت اطلاعات محدود هده و کا ش یابد

نرایج حاصل  باید ب  صووت دووه ای بازبینی گردد و حواد  امنیت اطلاعاتدفررچ  ثبت خلاص  وقای  و  -

 یادگیری از حواد  و گیش یری از وقوع مجدد آنها موود افرهاده قراو گیرد. از این بازبینی دو

اقدامات  و ذیرد صووت گحیاتی و حساس گس از یک باو وخ دادا حادث  باید بروفی  ای لازم  مراکز دو -

 . هودلازم جهت گیش یری از وقوع مجدد آنها انجام 

اقدامات لازم جهتت   و گذیرد  صووتگس از دوباو وخ دادا حادث  باید بروفی  ای لازم فایر مراکز  دو -

 . هودگیش یری از وقوع مجدد آنها انجام 

 فرآيند

 هرح زیر می باهد:مراحل اجرای دفرووالعمل یادگیری از حواد  امنیت اطلاعات ب  

هده و دو باید هنافایی  آنها حجم و هدتتشخیص  انواع مخرلف حواد  امنیت اطلاعات ب  منظوو -0

ب  منظوو تشخیص امااا وقوع مجدد حواد  امنیری باید اقدام منافب  دفررس کاوبراا قراوگیرد.

  صووت گیرد.
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 گزاو  هود. دحادث  امنیری بای -2

 بروفی و اوزیابی قراو گرفر  و حجم و هدت آا تعیین می هود.حادث  امنیری گزاو  هده موود  -3

هوا د  گیش یری از وقوع مجدد حواد  امنیری،ب  منظوو بروفی امااا وقوع مجدد حواد  امنیری و  -4

باید جم  آووی گردد. لازم افت اطلاعات  ای انجام هده و نرایج حاصل از آنها  حاصل از اوزیابی

ب  صووت افناد داوای طبق  بندی، ماروب و بای انی  ی یری  ای آتیگجم  آووی هده و ب  منظوو 

 ای کنررل و ممیزی گردد. گردد.  مچنین وقای  امنیری گزاو  هده  باید ب  صووت دووه

دو صووت وجود امااا وقوع مجدد حواد ، لازم افت وا ااو ایی بمنظوو گیش یری از بروز چنین  -5

 امری اوائ  هده و اجرا گردد.

مرحل  گایانی این دفرووالعمل نیز دو صووت نیاز ب  تصحیح یا تغییر فرفصل  ای آموزهی لازم دو  -6

 افت این کاو  ر چ  فریعرر انجام هود.

 :عموم دسترس در اطلاعات -26

 دف از تدوین این دفرووالعمل بیاا ضرووت حهظ امنیت اطلاعاتی افت ک  لازم افت دو دفررس عموم قراو 

 نشود. فازماا جامعیت آنها تضمین گشر  و منجر ب  لطم  ب  محرمان ی اطلاعات مرعلق ب گیرد ب  نحوی ک  

 الزامات :

لازم افت اطلاعاتی ک   انرشاو آنها توفط قانوا من  نشده افت ب  نحو مقرضی دو اخریاو مرقاضیاا  قراو  -

 داده هود.

وجوع افت باید از طریق انرشاو و اطلاعاتی ک  مرضمن حق و تالیف برای کاوبراا، مشرریاا یا اوباب  -

 اعلاا عمومی و یا فایر وو   ای قابل دفررس توفط عموم، ب  اطلاع ایشاا برفد.
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انرشاو عمومی اطلاعات فاقد طبق  بندی باید ب  نحوی باهد ک  منجر ب  نقض حریم خصوصی اهخاص،  -

عات نباید موجب نقض قوانین و زیاا جانی و یا زیاا مالی افراد نشود. علاوه بر آا انرشاو عمومی اطلا

 مقروات جاوی کشوو هود.

نهاد ا یا بخش  ای دولری یا عمومی ک  اطلاعات آنها فاقد طبق  بندی حهاظری تایید هده از فتوی   -

مراج  ذیصلاح دولری باهد موظهند اطلاعات مربوط ب  چ ون ی تعامل کاوبراا یا اوباب وجوع وا ب  

 ایشاا منرشر نمایند.  نحو منافب و قابل دفررفی برای

انرشاو عمومی اطلاعات مربوط ب  افراو اخرصاصی هبا   ا و تستهیلات وایانت  ای فتازمانی اعتم از      -

جزییات فنی فخت افزاو ا، نرم افزاو ا، هتبا   تا، فرآینتد ای داخلتی غیرمترتبط بتا اوائت  ختدمات         

ریباا و بازیابی اطلاعات، طرح فرآیند ا و وو   ای اعطاء و کنررل دفررفی، وو   ای تهی  نسخ  گش

، مدل  ای آدوس د ی و مسیریابی، وو   ای تبادل یا ومزن اوی اطلاعات، DRP24و  23BCP ای 

ظرفیت  ای گرداز  یا انرقال اطلاعات، وو   ا و فناووی  ای تامین اماانات گشریبانی )الارریسیر  ، 

 نند آا ممنوع افت.تهوی ، آتش نشانی و ...( ، افرقراو و حهاظت فیزیای و ما

)تحلیتل ویستک(   اطلاعتات   ن ام انرشاو اطلاعات عمومی باید ویسک  ای مرتبط با نقض جامعیت  -

 اوزیابی هده و تدابیر لازم برای جلوگیری از آا اتخاذ هود.

 فرآیند:

 حل انجام این دفرووالعمل ب  هرح زیر می باهد:مرا

                                                                 
23

- Business Continuty Plan 

24
- Disaster Recovery Plan 
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قراو گیرد )مانند اطلاعاتی ک  مرضمن حق و تالیف  دو ابردا کلی  اطلاعاتی ک   باید دو دفررس عموم -0

برای مشرریاا افت( هنافایی هده و لیسری از آنها تهی  می گردد.

دو این مرحل  الزامات امنیری و  مچنین وو   ای امن انرشاو اطلاعات برای کلی  اطلاعات هنافایی  -2

هده دو مرحل  قبل تدوین می هود.

دو صووتی ک  انرشاو اطلاعاتی ک  دو لیست ذکر هده موجب نقض محرمان ی و جامعیت اطلاعات  -3

صادو می هود و بالاترین مقام فازماا فازماا می هود دفروو جلوگیری از انرشاو اطلاعات توفط 

فرآیند خاتم  می یابد.

جهت برآووده  دو صووت عدم نقض محرمان ی و جامعیت اطلاعات فازماا، ماانیزم  ای لازم -4

فاخرن الزامات و وو   ای انرشاو تدوین هده تامین می هوند.

دو این مرحل  ماانیزم  ا گیاده فازی و وو   ای تدوین هده انرشاو اطلاعات ب  اجرا دو می آید. -5

دو صووتی ک  کلی  الزامات تدوین هده )بیاا هده دو این فند و الزامات اخرصاصی فازماا( برآووده  -6

 5انرشاو یافر  و دو دفررس عموم قراو می گیرد. دو غیر اینصووت بایسری ب  مرحل   اطلاعات هده باهد

 بازگشت.

 :سازی ذخیره های رسانه امحاء -27

 دف از تهی  این دفرووالعمل افرهاده از مجموع  ای از وا ااو ا و ابزاو ای فخت افزاوی و نرم افزاوی برای 

وده یا معیوب دو هرایط امن می باهد تا بدین وفیل  از  رگون  امحاء وفان   ای ذخیره فازی خاوج از 

 فوءافرهاده و دفررفی غیرمجاز ب  اطلاعات داوای طبق  بندی جلوگیری هود.

 الزامات:

ای از کلی   کلی  وفان   ای ذخیره فازی اطلاعات، قبل از امحاء می بایست بطوو دقتیق هنافایی هده و فیا   -

    فازی آماده هده برای امحاء تهی  و ن هداوی هود.محرویات وفان  ذخیره 
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کردا یا از  برای گاك هده  ای افرهاده و وو تخریب یا انهدام وفان   ای ذخیره فازی اطلاعات   لازم افت -

  گردد.   ثبتداوای طبق  بندی ب  صووت مدوا  اطلاعات وفان   ای حاوی  بردا بین

تشخیص، تهایک و امحاء وفان   ای ذخیره فازی اطلاعات   بایست کمیر  دو مراکز حساس و حیاتی می -

 جهت کنررل و نظاوت دقیق بر حسن اجرای انهدام وفان   ا، تشایل گردد.

کلی  داوایی  ای اطلاعاتی ک  حاوی  وفایل ذخیره فازی  سرند  باید وفان   ای ذخیره فازی اطلاعات و یا -

بروفی هوند تا ب  این ترتیب اطمیناا حاصل هود ک  تمام داده  ای داوای طبق  بندی قبل از امحاء ب  طوو 

هده افت، بطوویا  دو صووت دفریابی افراد  25ایمن گاکسازی یا با افرهاده از اطلاعات بی اوز  بازنویسی

 )ب  مطالب گیوفت وجوع هود.( غیرمجاز ب  قراض   ای حاصل از انهدام، افشاء اطلاعات غیرممان باهد.

، تحت داوای طبق  بندی بوده انداطلاعات  حاویک  می بایست انهدام وفان   ای ذخیره فازی اطلاعات  -

 باید توفط کاوکناا مجاز انجام هود. این کاوو  باهد ذیربطنهاد نظاوت 

برای تصمیم گیری دو موود امحاء داوایی  ای اطلاعاتی و هیوه موود افرهاده دو زماا از بین بردا وفان    -

 ای ذخیره فازی لازم افت طبق مصوب  کمیر  تشخیص، تهایک و امحاء وفان   ای ذخیره فازی اطلاعات 

هرایط اضطراو، موقعیت زمانی، انجام گیرد. دو فازمانهای حساس و حیاتی ضرووت داود با توج  ب  گیش بینی 

تعیین و مصوب  نهاد ذیربط ای ماانی و اماانات موجود وو  انهدام موود گذیر  فازماا توفط  موقعیت

 گردد.

                                                                 
25

 - Overwrite 
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قراو داوند ممان افت باعث  انهدام سرند و یا دو نوبت  دو مرحل  امحاءک   وفان   ای ذخیره فازی  - 

 بایست میهوند. برای جلوگیری از فوءافرهاده  ای احرمالی، بندی دفررفی غیرمجاز ب  اطلاعات داوای طبق  

 داوایی  ای اطلاعاتی مدنظر وا دو محل  ایی ک  از حهاظت فیزیای مرنافب برخووداو افت ن هداوی هوند. 

 ذیربطنهاد انرخاب و تامین تجهیزات موود نیاز برای امحاء داوایی  ای اطلاعاتی  باید کنررل هده و با تایید  -

  باهد.

 :فرآيند

 مراحل امحاء و انهدام وفان   ای ذخیره فازی اطلاعات ب  هرح زیر می باهد:

 ای لازم مراتب وا دو موود عدم نیاز ب   تحویل گیرنده، مالک یا مرصدی داوایی اطلاعاتی گس از بروفی -0

 کند. وجود داوایی اطلاعاتی ب  نماینده نهاد مرصدی امنیت اطلاعات اعلام می

ای از کلی  محرویات دووا آا تهی  و  دو این مرحل  وفان  موود نظر بطوو دقتیق هنافایی هده و فیا   -2

 ن هداوی هود.

گس از صدوو دفروو تشایل کمیر  تشخیص، تهایک و امحاء وفان   ای ذخیره فازی اطلاعات توفط  -3

می کند. اگر دو بروفی نهاد مرصدی امنیت اطلاعات، کمیر  مذکوو تشایل هده و ب  موضوع وفیدگی 

کمیر  فوق انهدام داوایی اطلاعاتی موود نظر موود تایید قراو ن یرد داوایی اطلاعاتی ب  محل بهره برداوی 

 خود بازگردانده هده و این فرآیند خاتم  می یابد.

زی اطلاعاتی از فوی کمیر  تشخیص، تهایک و امحاء وفان   ای ذخیره فا  گس از تایید انهدام داوایی  -4

اطلاعات، الزامات امنیری و وو  انهدام مرنافب با نوع و فطح طبق  بندی حهاظری داوایی اطلاعاتی توفط 

 هود.  کمیر  تشخیص تهایک و امحاء وفان   ای ذخیره فازی اطلاعات تدوین می
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افزاو ای لازم دو این مرحل  تامین ماانیزم و تجهیزات موود نیاز از قبیل مااا منافب، فخت افزاو ا و نرم  -5

 و  مچنین فرم  ای مربوط صووت می گذیرد.

 گس از تامین مواود فوق انهدام وفان  ذخیره فازی مطابق با وو  و الزامات تدوین هده انجام می هود. -6

دو صووتی ک  کلی  الزامات تدوین هده )بیاا هده دو این فند و الزامات اخرصاصی فازماا( برآووده هده  -7

 بازگشت. 6اتم  می یابد. دو غیر اینصووت بایسری ب  مرحل  باهد این فرآیند خ
 

 :شبکه های سرویس امنیت -28

 دف از اجرای این دفرووالعمل جلوگیری از اخرلال دو عملارد فرویس  ای مجاز هبا  و نصب 

 ای غیرضرووی ب  منظوو حذف آفیب گذیری  ای ناهی از آنها و گیش یری از دفررفی غیرمجاز ب   فرویس

 باهد  ای تحت اخریاو یا مالایت می  ای هبا  یا هبا  فرویس

 الزامات:

 ای غیرضرووی هبا  هنافایی   ا و گروتال  ضرووی افت با تحلیل نیاز ای هبا  اوتباطی موجود، فرویس -

 هده و از نصب آناا جلوگیری ب  عمل آید. 

 ای ضرووی، ناات و مسائل امنیری مربوط ب   ر   ا و گروتال لازم افت قبل از نصب و گیاربندی فرویس -

برداوی از آا دو قالب مراحل تحلیل ویسک )ک  دو مراکز حساس و حیاتی باید ب  صووت  فرویس و نحوه بهره

 وفمی اجراء هود( موود وفیدگی قراو گیرد. 

 ای   ای فعال، گروتال دوخصوص ممیزی و نظاوت بر فرویس ت اطلاعاتنهاد مرصدی امنیضرووی افت  -

  ای باز هبا ، اقدام نماید. موود افرهاده و گووت



ه    ح ف  72ص
 

 ای هبا  از قبیل احراز  ویت، تعیین  لازم افت دو مراکز حساس و حیاتی قبل از بهره برداوی از فرویس -

و یا  ر نوع  WEB ،DNS ،DHCP ،LDAPیای، اعرباو، کنررل دفررفی، دفررفی از واه دوو، گست الاررون

نهاد مرصدی امنیت خدمات هبا  ای دی ر علاوه بر مجوز صادوه توفط مدیر اوهد هبا  تاییدی  

 سازماا نیز اخذ هود. اطلاعات

ضرووی افت قبل از اجرای  ر فرویس، گیاربندی خاص مربوط ب  آا تعیین و تدوین گردد و گس از اجرا و  -

  ای مربوط بازن ری و کنررل هود. ای گیاربندی ب  صووت دووه

برداوی   ای مرتبط  با بهره  ای هبا ، ویسک ضرووی افت قبل از صدوو مجوز افرهاده از  ر یک از فرویس -

از آا فرویس هنافایی هده و اوزیابی گردند. صدوو مجوز فقط گس از اثبات قابل گذیر  بودا ویسک مجاز 

 اس و حیاتی باید صدوو مجوز ب  صووت کربی انجام گذیرد. خوا د بود.  دو مراکز حس

مدیر  ای هبا  دو کمررین زماا ممان تشخیص داده هده و توفط  بایست حواد  امنیری دو فرویس می -

وفیدگی هود و واکنش منافب دو مقابل آنها اعمال هود. لازم افت ابزاو منافب اجرای این الزام  اوهد هبا 

 دو اخریاو وی قراو داده هود.

وفیدگی هود تا  ذیربطنهاد  ای امنیری باید دو کمررین زماا ممان توفط   رگون  نقص یا نقض فیافت -

گذیری، بازیابی و تعمیرات لازم انجام گیرد. دو  صدمات ناهی از آا مشخص هده و محدود فازی دامن  آفیب

 ای حساس مراکز مهم، مداوك مربوط ب   ر یک از این مواود باید ب  طوو  مراکز حساس و حیاتی و یا هبا 

 آووی و گزاو  هود. وفمی ثبت، جم 
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بندی  زی ک  از فوی فازماا گدافند غیرعامل ب  عنواا مراکز حساس و حیاتی دفر ضرووی افت دو مراک -

 ای احرمالی آزمایش  گذیری  ای موود نیاز از لحاظ امنیری دو برابر آفیب  ا و گروتال هوند کلی  فرویس می

 هود و موود تأیید افراد مرخصص قراو گیرد.

اطمیناا از داهرن حقوق دفررفی خاص، اجازه افرهاده  لازم افت تنها دو صووت هنافایی کامل و گس از -

 مسرقیم از خدمات هبا  ای ب  کاوبر داده هود.

 ای هبا  اوزیابی هده و دو   ای امنیری فرویس  ای از گیش تعیین هده فیافت ضرووی افت دو زمانبندی -

 کند، تجدید نظر هود. داو می مواودی ک  امنیت هبا  وا خده 

 ای هبا  باید ب  عنواا اطلاعات محرمان  )و دو مراکز حساس و حیاتی و یا  بندی فرویساطلاعات گیار -

مراکز حیاتی فازماا  ای مهم ب  عنواا اطلاعات خیلی محرمان ( طبق  بندی هوند. بدیهی افت دو  یچ حالری 

ده آنها گایین تر از نباید وده طبق  بندی حهاظری اطلاعات گیاربندی فرویس  ای هبا  یا تجهیزات اوائ  د ن

 وده طبق  بندی حهاظری فرویس یا تجهیزات مربوط باهد.

افزاو ای مربوط ب   ر فرویس  فخت نهاد مرصدی امنیت اطلاعاتضرووی افت دو مراکز حساس و حیاتی،  -

اجازه  ای امنیری آزمایش نمایند و دو صووت تأیید این نهاد  هبا  وا قبل و بعد از نصب دو مرکز از نظر هاخص

 افرهاده از آا تجهیزات دو هبا  صادو گردد.

بایست اجازه ووود  یچ دفر اه الاررونیای  مانند کامپیوتر ای کیهی یا دفری، تلهن  دو مراکز حیاتی می -

 مراه و یافایر ابزاو هخصی قابل اتصال ب  هبا  )اعم از بی فیم یا کابلی( ب  کاومنداا یا اهخاص مرهرق  ای ک  

 وز مربوط وا تهی  نارده اند، داده نشود.قبلاً مج
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، ADSLدو مراکز حساس و حیاتی ضرووی افت خطوط مسرقیم مخابراتی)مانند خط تلهن مسرقیم، خط  -

 ای اوتباطی تحت کنررل برای این  فیم و مشاب  آنها( دو اخریاو کاوکناا قراو داده نشود و تنها کانال اوتباط بی

 منظوو دو نظر گرفر  هود.

 ا تماس گرفر  هده افت   ایی ک  دو طول ماه با آا هماوه بایست فهرفت هماوه دو فازماا  ای حیاتی می -

 ای نامشخص و مشاوك از  اعم از تماس صوتی یا فاکس و یا مودمی ب  دقت بروفی هود و برای هماوه

 کاوبر توضیح خوافر  هود.

مز ای عبوو مسرحام و قوانین دفررفی محدود هده باید برای تمامی تجهیزات مدیریت و کنررل هبا  از و -

 افرهاده هود.

 IDS/IPSاعم از  IDS/IPS ای حساس مراکز مهم ضرووی افت  ر دو نوع  دو مراکز حساس و حیاتی و هبا  -

 ای از گیش تعیین  ( ب  کاو گرفر  هود و دو زمااHIDSمبرنی بر لای  کاوبرد) IDS/IPS( و NIDSمبرنی بر هبا  )

 ب  ووز وفانی هوند.هده 

( ب  فیسرم جلوگیری هود و کاوبرانی ک  مجاز ب  افرهاده از Guestلازم افت از ووود کاوبراا میهماا ) -

 د نده وب  سرند ب   ماا کسانی ک  لازم افت از آا افرهاده کنند، محدود گردد.  فرویس

 ای غیرمجاز ب   ابط  با تلا  برای دفررفیبایست ب  طوو منظم و از گیش تعیین هده، وقای  ثبت هده دو و می -

  ای مربوط ب  آنها بروفی هوند.  ا و فایل فرویس  ای هبا  ای و یا دایرکرووی

 ای احرمالی حمل  ب  هبا  و فرویس  ای آا بروفی هده و وو  دفاعی مرنافب با  ر طرح حمل   باید طرح -

 آماده و آزمایش گردد.
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افت  26یا  ر هناف  دی ری ک  داوای حق دفررفی ممراز Adminز طریق هناف  فت دفررفی واه دوو الازم ا -

 نمایند، مسدود هده باهد.   ای اصلی هبا  وا اوائ  می  ا یا نرم افزاو ایی ک  فرویس ب  ماهین

 ای امنیری   ا و طرح  ای هبا ، دفررفی ب  فایل بایست کاوبراا مجاز دو هبا  دو موود امنیت فرویس می -

 دووه  ای آموزهی منافب وا گذوانده باهند. 

 ای ضرووی دو  ر بخش  ترتیبی اتخاذ هود تا فرویسمنافب هبا   27بندی لازم افت با افرهاده از بخش -

  ایی دفررفی نداهر  باهند. دو آا قراو گیرد و فایر افراد ب  چنین فرویسفقط دو اخریاو افراد مسرقر 

د نده گای اه  ای تنظیم هود ک  دفررفی مسرقیم ب  فرویس آوایش  ندفی هبا  و دیواو آتش باید ب  گون  -

 داده برای افراد خاوج از فازماا غیرممان باهد.

 ای غیرمجاز فیزیای  ی افرقراو یابند ک  از دفررفی ای  ای هبا  دو مااا ضرووی افت تجهیزات فرویس -

 محهوظ بمانند.

 ای اوفالی از محدوده  ای گیاربندی هود ک  دوخوافت ب  گون  DNSد نده  ضرووی افت فرویس -

 جعلی وا ود کند. IP ای  آدوس

 باهند.  ای کاوبری بر ووی کامپیوتری ب  اجرا دوآید ک  فاقد هناف  DNSلازم افت فرویس د نده  -

 فازی هود.  ای مخرلف هبا  بصووت محرمان ، طراحی و گیاده ب  فرویس IPباید تخصیص  -

تواند موجب اثرات فوء بر عملارد کلی هبا    ای هبا  ک  می بایست  رگون  اتصال غیرامن ب  فرویس می -

 باهد، حذف گردد.
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 - Privilege Access 

27
 - Segmentation 
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 ای قابل توفع  دو  و فایر برنام  31 ا قطع  برنام ، موتوو ای اجرای 29 ا ، گوفر 28باید از عدم وجود کامپایلر ا -

 اطمیناا حاصل هود.   CGI ای  یک هاخ  مرعلق ب  برنام 

دو تجهیزات هبا  ای، فرویس موود نظر  SNMPد نده  ضرووی افت دو صووت عدم نیاز ب  فرویس -

دود کردا دفررفی ب  غیرفعال گردد. دو صووت نیاز ب  این فرویس لازم افت از فهرفت دفررفی برای مح

 آا افرهاده هود.

ای ک  اتصال ب  آنها مجاز افت، هنافایی هده و بر افاس آا   ای هبا   ا و یا فرویس ضرووی افت هبا  -

  ای هبا  طراحی گردد. توگولوژی فرویس

ای    ای هبا  تهی  و دفررفی لازم افت یک نقش  از وضعیت کاوبراا برای هرح کامل دفررفی ب  فرویس -

 غیرمجاز هنافایی و حذف گردند.

  ای آنها از بقی  جدا هوند ب  فوییچ یا ووتر جداگان  وصل هوند.  ای هبا  ک  لازم افت دفررفی فرویس -

هود با محافظت از طریق کلم  عبوو   ای خاوجی افرهاده می  ایی ک  برای دفررفی ضرووی افت کلی  گووت -

 کنررل هوند.

 FTPهبا  مانند نام، مااا و کاوکرد فرویس هبا  ) مانند فرویس  وص  ر فرویس بایسری اطلاعات مخص -

 ای کنررل گردد. و ...( دو قسمری ثبت و ن هداوی هود و ب  صووت دووه

 ای کاوبردی   ای دو حال اجرا بر ووی فروو ای اخرصاص داده هده ب  برنام  لازم افت تمامی فرویس  -

  ای غیرمجاز جلوگیری ب  عمل آید. رویسخاص بروفی هوند و از اجرای ف
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 - Compilers 

29
 - shells 

30
 - CGI components 
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افزاو ای  ک دو  ب  صووت زمانبدی هده بازدید صووت گیرد و از عدم وجود نرم Startupباید از فایل  ای  -

 فایل  ای مذکوو اطمیناا حاصل هود.

  ای وب غیرفعال گردد.  ای کاوبردی بر ووی فرویس د نده و برنام  31لازم افت ابزاو ای توفع  -

بندی هده  ای ک  حاوی اطلاعات طبق   ای هبا   ای مربوط ب  حق دفررفی کاوبراا ب  فرویس باید فیافت -

 باهند، ب  صووت منظم موود بروفی قراو گیرد. می

ب  نحوی صووت گیرد تا از انرقال کامل وکوود ا جلوگیری بشود.  DNSد نده  لازم افت گیاربندی فرویس -

 ( TCP-53)بسر  هدا گووت 

 Splitاز فرویس د نده نام دو بخشی ) DNSضرووی افت برای جلوگیری از فرقت اطلاعات فرویس د نده  -

DNS.افرهاده هود ) 

 فرآيند:

دو ابردا لازم افت دفر  بندی فازماا از دیدگاه گدافند غیرعامل و  مچنین طبق  بندی حهاظری بخش  -0

  ای مخرلف هبا  فازماا موود بروفی قراو گیرد.

 ای موود نیاز و  مچنین غیرضرووی دو هبا   ل نیاز ای هبا  بمنظوو هنافایی کلی  فرویستحلی -2

 فازماا دو این مرحل  انجام می هود.

گس از تحلیل و هنافایی دو این مرحل  فهرفری از فرویس  ای مجاز قابل اوائ  دو هبا  فازماا از  -3

و مناب ، فرویس  ای مجاز تشخیص  قبیل گروتال  ای مجاز اوتباطی، خدمات مجاز اهرراك فایل

                                                                 
1- Development tools. 
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 ویت یا احراز صلاحیت و فرویس  ای مجاز کنررل دفررفی تهی  می هود.  مچنین دو کناو فهرفت 

 مذکوو، لیسری از فرویس  ا و گروتال  ای غیرضرووی هبا  تهی  می هود.

ی هبا  گیش از  ر گون  اقدامی، لازم افت ویسک نصب و بهره برداوی از  ر یک از فرویس  ا -4

 اوزیابی هده و مخاطرات آا برآوود هود.

 یابد. دو صووتی ک  ویسک اوزیابی هده قابل گذیر  نباهد ادام  این فرآیند مروقف هده و خاتم  می -5

دو صووت قابل گذیر  بودا ویسک اوزیابی هده الزامات امنیری دو خصوص  چ ون ی نصب و نحوه  -6

ین دو این مرحل  گیاربندی منافب  ر فرویس مرنافب بهره برداوی  ر فرویس تدوین می هود.  مچن

 با الزامات امنیری تدوین می هود.

 دو این مرحل  ماانیزم  ا و مناب  امن فازی موود نیاز جهت اجرای الزامات تامین می هود. -7

گس از تامین مواود فوق، ب  گیاده فازی ماانیزم  ا، اجرای کلی  الزامات و نصب و گیار بندی فرویس  -8

 ی موود نیاز هبا  مطابق با گیاربندی تدوین هده اقدام می هود. ا

دو صووتی ک  گس از بروفی مشخص هود کلی  الزامات امنیت فرویس  ای هبا  تدوین هده  -9

)الزامات بیاا هده دو این فند و الزامات اخرصاصی فازماا( برآووده نشده افت جهت برآووده نمودا 

 بازگشت.  8کلی  الزامات ب  مرحل  

)))نهاد متصدي امنیت دو صووت بر آووده هدا کلی  الزامات مجوز بهره برداوی از فرویس توفط  -01

 صادو هده و فرویس مزبوو موود بهره برداوی و افرهاده قراو می گیرد. اطلاعات(((

 

 :کاربردی اطلاعاتی های سیستم امنیت -29

 فازی فیسرم  ای اطلاعاتی می باهد. دف از تدوین این دفرووالعمل بیاا ضرووت و چ ون ی امن 

 الزامات
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لازم افت فیسرم  ای اطلاعاتی اخرصاصی فازماا هامل فایل  ای داده، بانک  ای اطلاعاتی، گای اه  ای  -

دانش، نرم افزاو  ای کاوبردی مدیریت و بهره برداوی از بانک  ای اطلاعاتی و گای اه  ای دانش 

فایی هده و ب  عنواا بخش مسرقلی از فهرفت داوایی  ای اخرصاصی فازماا و فایل گیاربندی هنا

 اطلاعاتی فهرفت بندی هوند.

از آنجا ک  فیسرم  ای اطلاعاتی فاخرماا )بخصوص فایل  ای داده، بانک  ای اطلاعاتی و گای اه  ای  -

لازم دانش( داوای ما یری یارا بوده و دو صووت لطم  دیدا، تنش زیادی وا مروج  فازماا خوا د نمود، 

و  33و احیای فیسرم 32 ای مدیریت بانک  ای اطلاعاتی، تهی  نسخ  گشریباا افت فرآیند ای انرخاب محیط

 با توج  ب  نیاز ای عملیاتی آنها تدوین هود. 34طرح  ای تداوم و عملیات

گای اه افرادی ک  با کاو با فیسرم  ای اطلاعاتی اخرصاصی فازماا )فایل  ای داده، بانک  ای اطلاعاتی،  -

 ای دانش، نرم افزاو ای کاوبردی مدیریت و بهره برداوی از آنها و فایل  ای گیاربندی مربوط( می 

 گردازند باید دو دو فطح کاو با فیسرم اطلاعاتی و حهظ امنیت آا آموز  داده هوند.

اطلاعات  دو صووتی ک  فایل  ای داده، بانک  ای اطلاعاتی و گای اه  ای دانش اخرصاصی فازماا حاوی -

طبق  بندی هده باهد لازم افت ب  نحو منافب ومزگذاوی هوند، ب  نحوی ک  دو صووت دفریابی افراد 

 غیرمجاز ب  آنها دفریابی ب  محروای آنها غیرممان هود.

کنررل دفررفی ب  داده  ا، بانک  ای اطلاعاتی، گای اه دانش، نرم افزاو ای کاوبردی و نرم افزاو ای  -

این ون  داده  ا باید مطابق با ف  فطح کنررل دفررفی عام، کنررل دفررفی خاص و کنررل  بنیادی مدیریت

 فیافت گذاوی کنررل دفررفی( تعریف هود. ممراز ) دفررفی
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 - Back Up 

33
 - Disaster Recovery 

34
 - Business Continuity  Plan 
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حری الامااا لازم افت محل ن هداوی داده  ای فیسرم  ای اطلاعاتی اخرصاصی فازماا، جدا از محل  -

برداوی مربوط باهد ب  نحوی ک  دو صووت فروگاهی نظام کنررل ن هداوی نرم افزاو ای مدیریت و بهره 

جدا از   AutoCADافزاو  دفررفی یای از آنها نرواا ب  دی ری دفت یافت. ب  عنواا مثال لازم افت نرم

 فایل  ای تولید هده توفط آا ن هداوی هود.

عاتی ووی یک فرویس د نده لازم افت حری الامااا )و دو مراکز حساس و حیاتی الزاماً(  ر فیسرم اطلا -

جداگان  )با وعایت الزام قبلی( نصب هود. ب  عنواا مثال اگر دو یک فازماا یک بانک اطلاعاتی از 

اطلاعات هخصی مشرریاا و یک بانک از اطلاعات گرد  حساب ن هداوی می هود باید این اطلاعات 

ل دفررفی یا تخریب یک ماهین ووی دو ماهین جداگان  نصب هود تا دو صووت فروگاهی نظام کنرر

 امنیت اطلاعات دی ر موود تهدید واق  نشود.

نصب نرم افزاو ای بنیادی مدیریت داده  ا و بانک  ای اطلاعاتی ووی ایسر اه کاوبراا عادی یا کاوبرانی  -

 ،...( ممنوع افت.SQL ،Oracle ،DB2ک  نیازی ب  آا نداوند )مانند 

ه، بانک  ای اطلاعاتی، گای اه دانش، نرم افزاو ای کاوبردی، ابزاو بنیادی تمام مراحل کاو با فایل  ای داد -

 برداوی( هده و ب  نحو منافب ن هداوی هوند. Logو فایل  ای گیاربندی مربوط ب  آنها باید ثبت)

 اطلاعات ثبت هده فوق باید دو فواصل زمانی منافب ب  منظوو کشف مواود مشاوك بازبینی هوند. -

دو مواقعی ک  نوع بهره برداوی از اطلاعات مسرلزم تجمی  آنها و یا بهره برداوی از آنها از طریق یک فیسرم  -

، نرم افزاو ای نظام جام  اخرصاصی مثل بیم  Core Backing، نرم افزاو ای ERPنرم افزاوی جام  )مانند 

 ای، ثبت احوال، قضایی، انرظامی،...(باهد لازم افت:

ری موود نظر فازماا ک  حداقل باید هامل نظام کنررل دفررفی، ومزن اوی و تبادل کلید، الزامات امنی -

تهی  نسخ  گشریباا، احیای فیسرم، طرح تداوم عملیات و آموز  گرفنل باهد، تحت عنواا گیوفت 

 امنیری ب  صووت جداگان  دو قراوداد دوج هده و چ ون ی گافخ گویی ب  آنها معلوم هود.
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 ای  انجام و از عدم وجود واه 35ل قراوداد و قبل از عملیاتی فازی آا باید بازبینی کد منب  ن ام تحوی  -

 دو آا اطمیناا حاصل هود.36نهوذ مخهی

کنررل دفررفی ممراز ب  فایل  ای گیاربندی فیسرم  ای اطلاعاتی اخرصاصی فازماا دو مراکز حساس  -

و دو مراکز حیاتی باید از طریق  38ا علائم بیومرریو ی 37باید از طریق افرهاده از نشان   ای فخت افزاوی

 افرهاده از تایید مقام بالاتر و یا حضوو هخص  مراه تقویت هود.

دو صووتی ک  فایل داده، بانک اطاعاتی یا گای اه دانش اخرصاصی فازماا حاوی اطلاعات کنررل دفررفی  -

ین  ایی ک  فاقد افرانداود ای لازم برای ب  فایر فیسرم  ا باهد لازم افت از ن هداوی آنها بر ووی ماه

39HSM سرند خودداوی هود. این افرانداود ا ب  صووت مهصل دو FIPS 140-2  41وCC .تشریح هده اند 

 فرآيند

 مراحل انجام این دفرووالعمل ب  هرح زیر می باهد:

اطلاعاتی، نرم افزاو ای ابردا کلی  فیسرم  ای اطلاعاتی فازماا از قبیل فایل  ای داده ، بانک  ای  -0

 کاوبردی هنافایی هده و فهرفت آنها تهی  می هود.

دو این مرحل  الزامات امنیری و ووی   ای امن فازی فیسرم  ای اطلاعاتی و بهره برداوی از آنها تدوین  -2

می هود. دو تدوین مواود مزبوو توج  ب  اوز  و طبق  بندی حهاظری اطلاعات موجود دو فیسرم 

 ضرووی می باهد. اطلاعاتی

                                                                 
35

 - Source Code Review 

36
 - Back Door 

37
 -Hardware Token 

38
 - Biometrics 
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 - Hardware Security Module 

40
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تامین ماانیزم و اماانات موود نیاز از قبیل فیسرم ومزن اوی و تبادل کلید، تجهیزات تهی  نسخ  گشریباا  -3

 دو این مرحل  انجام می هود.

 هود. گس از تامین ماانیزم و اماانات ب  گیاده فازی و اجرای الزامات و ووی   ای امن فازی اقدام می -4

فیسرم  ای اطلاعاتی فازماا باید ب  گرفنلی ک  با این فیسرم  ا دو اوتباط می گیش از بهره برداوی از  -5

 باهند دو دو فطح کاو با فیسرم و حهظ امنیت آا آموز   ای لازم اوائ  هود.

دو صووتی ک  کلی  الزامات تدوین هده )بیاا هده دو این فند و الزامات اخرصاصی فازماا( برآووده  -6

افرهاده از فیسرم اطلاعاتی انجام هده و کلی  مراحتل کتاو بتا فیسترم  تای      هده باهد بهره برداوی و 

 بازگشت. 4اطلاعاتی ثبت و ب  نحو منافبی ن هداوی می هود. دو غیر اینصووت بایسری ب  مرحل  

 :دفتری الکترونیک های سیستم امنیت -31

 ای  ک  ب   ن ام کاو با فیسرم ا و اطلاعاتی افت   دف از تهی  این دفرووالعمل بیاا ضرووت حهاظت از داده

، ابزاو تولید محروا برای اطلاع وفانی اخرصاصی یا عمومی دو 40الاررونیک دفرری مثل فامان   ای نشر وومیزی

، تولید، ن هداوی و اوفال می فازماا محیط وب و گست الاررونیک دو قلمرو گیاده فازی نظام مدیریت امنیت 

 هوند.

 الزامات

 ا و اطلاعات طبق  بندی هده  فازماا  ای حساس و حیاتی ب  منظوو حهظ محرمان ی دادهلازم افت دو  -

بندی داده  ا و اطلاعات   ن ام ن هداوی و انرقال، از ومزن اوی مرقاوا یا نامرقاوا بر مبنای ا میت و طبق 

 افرهاده هود.

 ای  نشر وومیزی قبل از توزی  ب  نسخ افزاو ای   ای الاررونیای اطلاعات تولید هده دو نرم لازم افت نسخ  -

 غیرقابل تغییر تبدیل هوند.
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یا  Microsoft Officeافزاو ای دفرری )مثل مجموع   لازم افت کلی  افرادی ک  محروای تولید هده توفط نرم -

و اخریاو از اطلاعات داوند طبق وو  تهی  نسخ  گشریباا افزاو ای وومیزی تولید محروا( وا دو اخریاو د فایر نرم

  ا از آنها ن هداوی نمایند. بندی حهاظری داده خود نسخ  گشریباا تهی  کرده و با توج  ب  طبق 

ای، وب و گرافیای، فرمت اطلاعات الاررونیای ب  نحوی  افزاو ای تولید محروا چند وفان  لازم افت دو نرم -

 ییر نباهد. ایجاد هوند تا دو صووت لزوم گس از دویافت توفط گیرنده قابل تغ

دو مراکز حساس و حیاتی ضرووت داود دو وافرای اصل انااو ناگذیری  ن ام تبادل وفمی اطلاعات از  -

 فیسرم امضاء دیجیرال افرهاده هود. 

بندی حهاظری )طبق دفرووالعمل  ای  لازم افت فطوح دفررفی افراد ب  محروای تولید هده و داوای طبق  -

 ی عام، خاص و ممراز( تعیین و کنررل گردد. کنررل دفررفی و فطوح دفررف

افزاو ای تولید محروای خریداوی هده وا قبل از نصب بر ووی  نرم نهاد مرصدی امنیت اطلاعاتضرووت داود  -

  ا دو محیط آزمایش کنررل هده تست کند.  فیسرم

 

 فرآيند

 مراحل انجام این دفرووالعمل ب  هرح زیر می باهد:

( Office Microsoftابردا ب  هنافایی فیسرم  ای الاررونیک دفرری موود نیاز فازماا )مانند مجموع   -0

 گرداخر  هده و فهرفری از آنها تهی  می هود.

گس از تهی  فهرفت کلی  الزامات امنیری ک  جهت افرهاده و بهره برداوی امن از  ر فیسرم باید وعایت  -2

 هود تدوین می هود.
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  ماانیزم و اماانات موود نیاز اعم از تجهیزات فخت افزاوی یا نرم افزاو ایی ک  جهت دو این مرحل -3

 برآووده هدا الزامات موود نیاز می باهد تامین می هود.

 گس از تامین مواود فوق ب  گیاده فازی ماانیزم  ا و اجرای کلی  الزامات اقدام می هود.  -4

)بیاا هده دو این فند و الزامات اخرصاصی فازماا(  دو صووتی ک  کلی  الزامات امنیری تدوین هده -5

برآووده هده باهد مجوز بهره برداوی از فیسرم موود نظر توفط مدیر اوهد هبا  صادو  هده و گس از 

دو غیر اینصووت  باهد. صدوو مجوز، بهره برداوی از فیسرم موود نظر بوفیل  فرد مجاز اماانپذیر می

 بازگشت. 4بایسری ب  مرحل  

 

 :سیستم مستندات امنیت -31

 دف از تهی  این دفرووالعمل ن هداوی امن اطلاعات و مسرندات مربوط ب  تشریح و چ ون ی عملارد و 

ای افت ک  دو   ای اطلاعاتی دو اعم از مسرندات الاررونیای یا کاغذی ب  گون  اجرای فرآیند ا و داوایی

 . ن ام نیاز ب  واحری دو دفررس افراد مجاز قراو گیرد

 الزامات:

« فهرفت افناد مرج »لازم افت فهرفری از کلی  مسرندات مرتبط با نظام مدیریت امنیت اطلاعات تحت عنواا  -

 تهی ، ن هداوی و ب   ن ام فازی هود.

ای بابت   ای کاوبردی تهی  هده یا خریداوی هده دو حال کاو، هنافنام  لازم افت ب  ازای کلی  برنام   -

افزاو تهی  هود ک  دو آا مواودی  مچوا اطلاعات دفررفی ب  تأمین کننده یا خدمات گس از فرو ، وو   نرم

نویسی،  طلاعاتی مربوط ب  آا، نوع زباا برنام تهی  نسخ  گشریباا از نرم افزاو و فایل  ای گیار بندی و باناهای ا

 ا،  افزاو ای عام مانند فیسرم عامل و فایر اطلاعات مرتبط با کاو با آا تهی  گردد.  مچنین دو خصوص نرم
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 43، تهی  و ن هداوی وا نمای کاوبراا(CASE42)افزاو ب  کمک کامپیوتر  ابزاو ای فیسرم و ابزاو ای مهندفی نرم

 رشر هده ب  وفیل  تولید کننده الزامی افت.من 44و مرج  فنی

ای حداقل دو مسرند  افزاوی موود افرهاده دو اوائ  خدمات وایان  لازم افت جهت کلی  تجهیزات فخت -

 وا نمای کاوبری و مرج  فنی تهی  و ن هداوی هود.

( 0-5-6بق دفرووالعمل بندی حهاظری فازماا از مسرندات فیسرم، نسخ  گشریباا )ط لازم افت با وعایت طبق  -

 تهی  گردد.

 الامااا مسرندات باید داوای فرمت یاساا و قابل هنافایی باهد. حری  -

  ا، مسرندات مربوط ب  آنها نیز ب  ووز وفانده هود. لازم افت دو صووت اوتقا یا تغییر فیسرم  -

افزاو ای اخرصاصی یا  ، نرمدو مراکز حساس و حیاتی،  رگون  جابجایی و حمل و نقل مسرندات فرآیند ا -

بندی   ای داخلی باید با اجازه وفمی و دو صووت طبق  افزاوی ب  بیروا از فازماا و یا جابجایی دو بخش فخت

 حهاظری با گر کردا فرم مربوط  انجام گذیرد.

دو صووت وجود مسئول مسرندات فیسرم، این هخص موظف افت بلافاصل  گس از دویافت تجهیزات یا  -

 افزاو ا، هنافنام  و وا نمای افرهاده از آا وا تهی  و ن هداوی نماید. نرم

 لازم افت از مسرندات فیسرم دو مقابل دفررفی غیرمجاز محافظت هود. -
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 ای مخرلف فازماا ب  مسرندات فیسرم داوای طبق  بندی حهاظری  لازم افت فطوح دفررفی افراد بخش -

 تعیین و مشخص هده باهد.

، هنافایی و آنالیز هده و ب  «اوائ  خدمات مبرنی بر فناووی اطلاعات» ای مرتبط با  تمامی فعالیتلازم افت  -

  ا و ... مسرند فازی هود. صووت ماروب دو قالب وو  اجرائی، دفرووالعمل، فرم

 بندی حهاظری  ماا فیسرم یا بندی حهاظری مسرندات فیسرم، حداقل معادل فطح طبق  لازم افت فطح طبق  -

بندی حهاظری  داوائی اطلاعاتی باهد. مسرندات مربوط ب  کنررل دفررفی داوایی اطلاعاتی باید تحت طبق 

 تر قراو داهر  باهد. گیران  فخت

 فرآيند:

 مراحل انجام این دفرووالعمل ب  هرح زیر می باهد:

تدوین هوند تحت دو ابردا فهرفری از کلی  مسرندات مرتبط با نظام مدیریت امنیت اطلاعات ک  باید  -0

 عنواا فهرفت افناد مرج  تهی  می هود.

الزامات امنیری تهی ، تدوین و ن هداوی مسرنداتی ک  دو فهرفت فوق می باهند دو این مرحل  تدوین  -2

می هود. دو صووتی ک  فازماا داوای الزامات اخرصاصی باهد الزامات موود نظر ب  الزامات بیاا هده 

 هد.دو این فند افزوده خوا د 

 هوند. گس از آا مسرنداتی ک  دو فهرفت افناد مرج  ذکر هده اند مطابق با الزامات، تهی  و تدوین می -3

دو این مرحل  مطابق با دفرووالعمل طبق  بندی حهاظری داوایی  ای اطلاعاتی فازماا، طبق  بندی  -4

 مسرندات تدوین هده تعیین می گردد.

بندی حهاظری فازماا از مسرندات تدوین هده نسخ   گیش از ن هداوی مسرندات و با وعایت طبق  -5

 گشریباا تهی  می گردد.
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دو صووتی ک  کلی  الزامات امنیت مسرندات فیسرم تدوین هده )بیاا هده دو این فند و الزامات  -6

مسرندات فیسرم و نسخ گشریباا تهی  هده موود محافظت و  اخرصاصی فازماا( برآووده هده باهد

 رند دو غیر اینصووت بایسری مجدداً ب  مرحل  تدوین مسرندات بازگشت.گی ن هداوی قراو می

 :ها سیستم کاربرد پایش -32

و نظاوت  45ب  ایجاد وو   ای منظم اجرایی گایش سازمان دف از تهی  این دفرووالعمل الزام کلی  آحاد 

برخوود  و گی یری و حرکات مشاوكو  یری فعالیت  ا و هامل اثربخش بر افرهاده از داوایی  ای اطلاعاتی )

 می باهد. (ایجاد هده و یا گیش بینی ماانیزم  ای بهبود امنیتبا آفیب  ای 

 الزامات:

گایش دووه ای فوابق ثبت هده فعالیت  ای مرتبط با بهره برداوی از داوایی  ای اطلاعاتی اعم از فوابق  -

ش از فاصل  بین دو ممیزی برنام  ماروب یا فوابق الاررونیای ضرووی افت. فاصل  بین دو گایش نباید بی

ویزی هده نظام مدیریت امنیت اطلاعات باهد.  مچنین لازم افت دو مراکزی ک  از طرف فازماا گدافند 

غیرعامل ب  عنواا مراکز حساس و حیاتی دفر  بندی می هوند، فاصل  بین دو گایش با نظر کمیر  امنیت 

دو فاصل  بین دو ممیزی انجام هود.  مچنین لازم افت  اطلاعات ب  نحوی تعیین هود ک  حداقل دو گایش

 دو این ون  مراکز حداقل یک گایش ب  صووت برنام  ویزی نشده انجام هود.  

( On-Lineلازم افت عملارد و دفررفی ب  داوایی  ای اطلاعاتی و فرآیند ای بحرانی ب  صووت مداوم) -

 گایش هده و تحت کنررل قراو داهر  باهد.
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ک  از طرف فازماا گدافند غیرعامل ب  عنواا مراکز حساس و حیاتی دفر  بندی می هوند لازم  دو مراکزی -

( گایش هده و تحت کنررل On-Lineافت کلی  فرآیند ا و فعالیت داوایی  ای اطلاعاتی ب  صووت مداوم )

 قراو داهر  باهد.

غیرمعمول و یا فعالیت  ای از نقاط  داوایی  ای اطلاعاتیب   لازم افت ب  صووت دووه ای دفررفی -

 هنافایی هوند.  ا  فایل  ای ایجاد هده بر ووی فیسرم Logگایش از طریق  غیرمعمول

افزاو  ضرووی افت دو هنافایی نقاط آفیب گذیر نرم افزاو ا از فایل  ای گزاو  دفررفی و عملارد نرم -

 نیز افرهاده هود.

) مزماا فازی ا ن هداوی می کنند باید بر افاس فاعت  م  کامپیوتر ایی ک  فایل  ای گزاو  و -

وا قادو می فازد تا وویداد ای مابین  نهاد مرصدی امنیت اطلاعات  ا(  مزماا باهد. این موضوع فاعت

 کامپیوتر ا و فرویس  ا وا جهت هنافایی تهدیدات با  م مقایس  کند. 

 رگون  حملات موفق یا غیرموفق علی   گایش فیسرم می بایست ب  نحوی انجام هود تا منجر ب  هنافایی -

 امنیت اطلاعات هود. بروفی وویداد ای ناموفق برای دنبال کردا ود یک حمل  و نهوذ ا میت داود.  

تا دو آینده  دفر  بندی هود  ای ممیزیبر افاس نیاز ثبت وویداد ا لازم افت  دو مراکز حساس و حیاتی -

 .واحت تر باهدبروفی، گایش و وفیدگی ب  اطلاعات ثبت هده 

 م  گروه ضرووی افت برای جلوگیری از عضویت کاوبراا نامعربر یا اعطای حقوق دفررفی غیرضرووی  -

 . گایش هوند ا 

و امااا انجام فعالیت  ای غیرمنطقی از آنها  هودحقوق کاوبراا بروفی  ن ام گایش فیسرم می بایست  -

 . گرفر  هود

. یک نهوذگر می تواند با افرهاده از وو  هوداز عدم اجرای برنام   ای غیرمجاز اطمیناا حاصل لازم افت  -

 یک برنام  دوگشری وا اجرا کند.  از  ای مرنوعی
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. برخی از برنام   ای دوگشری خود گیردبرای هنافایی فرویس  ای نامعربر موود بازوفی قراو باید فیسرم  -

 بر ووی دفر اه نصب کرده و دو زماا ووهن هدا دفر اه فعال می هوند. وا ب  عنواا فرویس

هود ک  این امر دو هنافایی تهدیدات و  گایشباید گووت  ای باز ووی فروو بصووت مداوم کنررل و  -

حملات علی  فیسرم موثر افت. این حملات اغلب از طریق گووت  ای باز ووی آا ک  نشاا د نده 

 سرم افت، صووت می گیرد. فرویس فعال ووی آا فی

 فرآيند:

 مراحل اجرای این دفرووالعمل ب  هرح زیر می باهد:

مرحل  اول این فرآیند لازم افت کلی  داوایی  ای اطلاعاتی و فرآیند ای بحرانی هنافایی و تعیین دو  -0

 ( گایش هده و تحت کنررل قراو داهر  باهند.On-Lineهوند تا ب  صووت مداوم)

گردند.  مچنین  الزامات امنیری، وو   ا و طول دووه گایش و نیز فرم  ای لازم دو این مرحل  تدوین می  -2

اطلاعات باید نحوه گزاو  د ی گایش توفط کاوبراا وا نیز تدوین کرده و دو اخریاو امنیت  نهاد مرصدی

امات موود نظر نیز ب  مواود دو صووتی ک  فازماا داوای الزامات اخرصاصی خود باهد الز آنها قراو د د.

 بیاا هده دو این فند افزوده خوا ند هد.

دو این مرحل  بر افاس وو   ای تدوین هده و دو وافرای برآووده نمودا الزامات تدوین هده ب  انجام  -3

 گایش و کنررل اقدام می هود.

گس از اتمام گایش، فردی ک  اقدام ب  انجام گایش نموده )مرصدی، تحویل گیرنده و یا مالک  ماا داوایی  -4

تدوین هده افت گزاو  گایش وا تهی  و ب   ذیربط نهاداطلاعاتی( مطابق با نحوه گزاوهد ی ک  توفط 

 مراج  ذیصلاح اوفال می نماید.
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تدوین هده )الزامات  گایش کاوبرد فیسرم  ا ماتدو صووتی ک  گس از بروفی مشخص هود کلی  الزا -5

بیاا هده دو این فند و الزامات اخرصاصی فازماا( برآووده هده افت فرآیند خاتم  می یابد دو غیر 

 بازگشت. 3اینصووت نیاز افت جهت برآووده نمودا کلی  الزامات ب  مرحل  

 :ثالث شخص خدمات بازنگری و پایش -33

 دف از تدوین این دفروو العمل بیاا ضرووت چ ون ی گایش و بازن ری خدمات خریداوی هده از اهخاص 

ثالث جهت اوائ  یا گشریبانی خدمات حوزه فناووی اطلاعات و اوتباطات ب  نحوی ک  از کیهیت و کمیت 

 خدمات اوائ  هده اطمیناا حاصل هود. 

 الزامات:

خاص ثالث دو جهتت اوائت  یتا گشتریبانی ختدمات حتوزه فنتاووی        لازم افت خدمات اوائ  هده توفط اه -

: 0-2-6اطلاعات و اوتباطات از طریق اندازه گیری منظم معیاو ای اوزیابی کمی و کیهی )برافاس دفرووالعمل 

 تحویل خدمت( تحت نظاوت قراوداهر  و کلی  وفراو ای طرف  ای قراوداد آهااوفازی و گایش هوند.

ط اهخاص ثالث باید مانند خدمات فازمانی ب  صووت دووه ای از لحاظ کاوآیی و خدمات اوائ  هده توف -

 اثر بخشی بروفی هده و دو صووت نیاز نسبت ب  تغییر فرآیند یا وو  اجرای آنها اقدام لازم ب  عمل آید.

 لازم افت دو مرحل  عقد قراوداد ب  ضرووت بازن ری توج  هده و با لحاظ کردا عامل بازوفی دو مترن  -

قراوداد الرزام طرف قراوداد )گیمانااو( ب  وعایت تصمیمات فازماا برای افزایش بهره ووی یا اثربخشی کسب 

 هود.

اگر خدماتی ک  بروا فپاوی یا از اهخاص ثالث خریداوی هده جزء خدمات اصلی فازماا باهتد، لازم   -

ب  صتووت مسترند )کربتی یتا      افت کلی  مراحل جم  آووی داده و گرداز  اطلاعات مربوط ب  گایش خدمات

 الاررونیای(، افرنادگذیر و غیرقابل انااو باهد.
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تغییر دو کیهیت مقداو و وو  اوائ  خدماتی ک  بر افاس بازن ری ضرووی تشخیص داده می هود باید ب   -

د و صووت ماروب مسرند هده و ب  امضای نمایندگاا قانونی طرفین )ک  دو قراوداد ب  آنها اهاوه می هود( برف

 ب  صووت وفمی ب  طرف  ای ذیربط ابلاغ هود.

 رگون  تغییر دو کیهیت مقداو و وو  اوائ  خدمات باید قبل از اجرایی هدا موود اوزیابی قتراو گرفرت  و    -

 اثرات احرمالی آا مطالع  هود.

لازم افت فرم  ای گایش و بازن ری خدمات هخص ثالث ب  تهایک خدمات و با افرعلام نظر واحد ای  -

 بهره برداو طراحی و تدوین هود.

افرهاده از وو   ای آماوی مدیریت کیهیت برای گایش فعالیت  ای بروا فپاوی هده فازماا  ای حیاتی  -

 و حساس و فعالیت  ای حیاتی مراکز مهم )برافاس دفر  بندی فازماا گدافند غیرعامل( الزامی افت.

 فرآيند:

 می باهد:مراحل انجام این دفرووالعمل ب  هرح زیر 

ابردا کلی  الزامات امنیری و معیاو ای کنررل کیهی و کمی خدماتی ک  از اهخاص ثالث خریداوی می  -0

هود تدوین می گردد. معمولاً این الزامات و معیاو ا دو  ن ام عقد قراوداد ذکر هده و هخص ثالتث  

اخرصاصی باهد الزامات دو صووتی ک  فازماا داوای الزامات ملزم ب  گذیر  و وعایت آنها می باهد. 

 موود نظر ب  الزامات بیاا هده دو این فند افزوده خوا د هد.

دو حین قراوداد اوائ  خدمات و  مچنین گس از گایاا آا کلی  الزامات و معیاو تای تتدوین هتده کت       -2

 گیرد. هخص ثالث ملزم ب  گذیر  و برآووده فاخرن آنها هده افت موود بروفی و کنررل قراو می

تدوین هده )دو این گایش و بازن ری خدمات هخص ثالث وتی ک  کلی  الزامات و معیاو ای دو صو -3

فند و الزامات و معیاو ای اخرصاصی فازماا( برآووده هده باهد این فرآیند خاتم  می یابد دو غیتر  
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 اینصووت بایسری اقدامات اصلاحی موود نیاز انجام هده و یا دو نحوه اوائ  خدمت بتازن ری هتود و  

 فرآیند ب  اجرا دو آید. 2مجدداً مرحل  

 :سیستم پذیرش -34

 ای اطلاعاتی بر افاس معیاو ای از  ن دفرووالعمل بیاا ضرووت آزمایش و بروفی داوایی دف از تدوین ای

 46 ای گذیر  فیسرم برداوی از آنها و معرفی ووهی برای انجام آزمایش گیش تعیین هده قبل از هروع بهره

 باهد. می

 :الزامات

 ای اطلاعاتی یا تجهیزات  افزاو ا و فایر داوایی افزاو ا، فخت لازم افت تمامی تجهیزات گردازهی، نرم -

برداوی موود آزمایش و بروفی قراو گیرند. بایسری انرقال ب  محیط عملیاتی  گشریبانی قبل از ووود ب  مرحل  بهره

ی ک  از دیدگاه فازماا گدافند غیرعامل ب  عنواا برداوی صووت گذیرد. دو مراکز تنها گس از صدوو مجوز بهره

نهاد مراکز حساس و حیاتی دفر  بندی می هوند لازم افت مراحل صدوو مجوز ب  هال مسرند و از طرف 

انجام هود. دو فایر مراکز لازم افت مراحل صدوو مجوز بهره برداوی از داوایی  ای اطلاعاتی بحرانی  ذیربط

 )ک  توفط کمیر  امنیت اطلاعات مشخص می هوند( ب  هال مسرند انجام هود.

نظر افزاو( تهی  هده و  افزاو یا نرم لازم افت فرم  ای گذیر  فیسرم ب  تهایک نوع داوایی اطلاعاتی )فخت -

 برداو دو مرحل  طراحی فرم افرعلام هود. واحد ای بهره

لازم افت گیش از تهی  فیسرم معیاو ای لازم جهت گذیر  آا توفط واحد تحقیق، توفع  و آزمایش و با  -

 افرهاده از نظر مرقاضی یا واحد بهره برداو فیسرم تدوین هود. 

                                                                 
46

- System Acceptance 
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بندی حهاظری فازماا  ماا گدافند غیرعامل و  مچنین طبق بندی مراکز از دیدگاه فاز بایسری با توج  ب  دفر  -

  ای اطلاعاتی دو نظر گرفر  و اجراء هود.  ای مخرلهی وا برای آزمایش داوایی ووهها و فیافت

برداوی صحیح از   ای لازم دو خصوص بهره گس از تأیید و گذیر  فیسرم بایسری اطلاعات و آموز  -

 یرنده، مرصدی یا مالک آا اوائ  هود.  ای اطلاعاتی ب  تحویل گ داوایی

افزاو   ای اطلاعاتی اعم از فخت برداواا تعهد لازم برای افرهاده صحیح از داوایی لازم افت از کاوبراا و بهره -

 زاو گرفر  هود.اف یا نرم

ت یک افزاو( مطابق آزمایشهای گیوف افزاو یا نرم لازم افت آزمایشهای عمومی برای کلی  فیسرم  ا )فخت -

 انجام هود.

افزاو ای ب  ووز هده گیش از ووود ب  محیط عملیاتی آزمایش هده و  افزاو ا و فخت لازم افت تجهیزات، نرم -

 افزاو ای محیط عملیاتی فازگاوی داود. بروفی هود ک  چ  اندازه با تجهیزات و نرم

تولید می هود باید حهظ هود. انهدام  گیرد یا امنیت اطلاعاتی ک  طی فرآیند آزمایش موود افرهاده قراو می -

 اطلاعات خروجی از عملیات آزمایشی باید طبق دفرووالعمل  ای مربوط انجام هود.

 افزاو گس از فرآیند  آزمایش ب  صووت کامل خالی از اطلاعات هود. بایسری حافظ  ماندگاو دو فخت -

 فرآيند:

 مراحل انجام این دفرووالعمل ب  هرح زیر می باهد:
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ابردا با توج  ب  دفر  بندی فازماا از دیدگاه گدافند غیرعامل و  مچنین طبق  بندی حهاظری فازماا،  دو -0

تعیین فطح داوایی اطلاعاتی )اوائ  هده دو بخش  -فطح داوایی اطلاعاتی مطابق با جدول یک

توضیحات( تعیین می هود.

تدوین هده و آزمایش  ای لازم  دو این مرحل  الزامات امنیری مرنافب با فطح داوایی اطلاعاتی -2

مرنافب با فطح و نوع داوایی اطلاعاتی برنام  ویزی می هود.

دو این مرحل  ب  تامین ماانیزم  ا و اماانات موود نیاز اعم از تجهیزات فخت افزاوی و نرم افزاو  ا  -3

جهت برآووده فاخرن الزامات و اجرای آزمایش  ای برنام  ویزی هده اقدام می هود.

س از تامین ماانیزم  ا و ابزاو، گیاده فازی ماانیزم صووت گرفر  و آزمایش  ای برنام  ویزی هده گ  -4

انجام می هود.

دو صووتی ک  نریج  آزمایش  ا موود قبول نباهد اصلاحات لازم بر ووی فیسرم موود نظر صووت  -5

گرفر  و مجدداً تست انجام می هود.

مطابق با دفرووالعمل خاوج از وده فازی و افرهاده مجدد دو صووت مقبول بودا نریج  آزمایش  ا  -6

باید داده  ا و اطلاعات موود افرهاده دو آزمایش از بین برده و امحا گردند.

بر آووده  )بیاا هده دو این فند و الزامات اخرصاصی فازماا( دو صووتی ک  کلی  الزامات تدوین هده -7

بازگشت. 4نشده باهد بایسری ب  مرحل  

وت برآووده هدا کلی  الزامات تدوین هده، مطابق با دفرووالعمل فیافت گذاوی کنررل دو صو -8

دفررفی یک فیسرم کنررل دفررفی منافب برای داوایی اطلاعاتی ب  اجرا گذاهر  می هود.

گس از تعریف ماانیزم کنررل دفررفی مرنافب با فطح و نوع داوایی اطلاعاتی مجوز بهره برداوی از  -9

صادو می هود. ربطذینهاد فوی 
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گیش از بهره برداوی و افرهاده از داوایی اطلاعاتی آموز   ای لازم برای کاوبرانی ک  با داوایی  -01

 اطلاعاتی موود نظر دو اوتباط می باهند اوائ  خوا د هد.

 :الکترونیک تجارت -35

ونیک و حصول اطمیناا  دف از تدوین این دفرووالعمل بیاا الزامات قانونی فعالیت  ای مبرنی بر تجاوت الارر

از امنیت خدمات تجاوت الاررونیک و محافظت از آا دو برابر فعالیت  ای کلا برداوی، مناقشات دو قراوداد، 

 افشاء و دفرااوی غیرمجاز می باهد.

 الزامات :

 انجام هود. داده گیامکلی  تراکنش  ای منجر ب  تجاوت الاررونیک باید دو قالب  -

 فاز اصلداده  ای اوفالی باید داوای منشاء مشخص باهد ب  نحوی ک  برواا با افرهاده از آا  ا ب   ویت  -

 گی برد. 

کلی  تراکنش  ای منجر ب  تجاوت الاررونیک باید منضم ب  امضای الاررونیک قابل گتذیر  دو مراجت     -

 قضایی باهد.

)امنیت فرویس  ای هبا ( برای حهاظت از  ( و)کنررل  ای هبا لازم افت تدابیر امنیت هبا  بر افاس  -

 اموال، اطلاعات هخصی و امضای الاررونیای مطمئن اتخاذ هود.

لازم افت وو   ای اوفال، ذخیره فازی یا نمایش اطلاعات ب  نحوی باهد ک  منجر ب  خده  ب  تمامیت  -

 گیام نشود. 

 انجام گردد. ووی  امنبق کلی  فرآیند ایی ک  منجر ب  تجاوت الاررونیک می هود باید ط -

اصل فازاا، مخاطبین، بای اناا، مصرف کنندگاا و کلی  کسانی ک  داده گیام وا دو اخریاو داوند موظهند  -

داده گیام  ایی وا ک  تحت مسئولیت خود داوند ب  طریقی ن هداوی نموده و نسخ  گشریباا تهیت  نماینتد تتا دو    

 خ  دی ر مصوا بماند.صووت بروز  رگون  خطری برای یک نسخ ، نس
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فیسرم  ای تولید )اصل فازی(، اوفال، دویافت، ذخیره یا گرداز  باید از فیسرم  ای اطلاعاتی مطمئن  -

 باهند.

 باهند. تامین کنندگاا دو تبلیغ کالا و خدمات خود، ملزم ب  وعایت مقروات و قواعد تبلیغ فضای واقعی می -

یره یا گرداز  داده گیام باید با توافق و قراوداد ختاص طترفین    رگون  تغییر دو تولید، اوفال، دویافت، ذخ -

 صووت گیرد.

 انجام تبادل  ای زیر از طریق تجاوت الاررونیک ممنوع افت: -

 انرقال افناد مالایت اموال غیرمنقول -الف

 فرو  مواد داوویی ب  مصرف کنندگاا نهایی -ب

و خاصی برای افرهاده کالا صادو می کند و یا از اعلام، اخطاو ،  شداو و یا عباوات مشابهی ک  دفرو -ج

 بااوگیری وو   ای خاصی ب  صووت فعل یا ترك فعل من  می کند.

ن هداوی و اوائ  داده گیام باید ب  صووت زیرانجام هود تا برواا از آا ب  عنواا فند قابل افرناد دو مراجت    -

 قانونی بهره برد:

 بوده و امااا افرهاده دو صووت وجوع بعدی فرا م باهد.الف: اطلاعات موود نظر قابل دفررفی 

ب: داده گیام ب   ماا قالبی )فرمری( ک  تولید هده، اوفال و یا دویافت هود و یا ب  قالبی ک  دقیقاً نمایش ر 

 اطلاعاتی می باهد ک  تولید، اوفال و یا دویافت هده، ن هداوی هود.

ماا اوفال و زماا دویافتت داده گیتام متی باهتند نیتز بایتد       ج: اطلاعاتی ک  مشخص کننده مبدأ، مقصد، ز

 ن هداوی هوند.
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د: هرایط دی ری ک   ر نهاد، فازماا، دفر اه دولری و یا وزاوتخان  دو خصوص ن هداوی داده گیام مرتبط 

 با حوزه مسئولیت خود مقرو نموده، فرا م باهد.

ده گیتام خاتمت  یافرت  و افترهاده از افتناد کاغتذی       دو صووت ایجاد هرایطی ک  از مقطعی معین اوفتال دا     -

جای زین آا هود، فند کاغذی ک  تحت این هرایط صادو می هود باید ب  طوو صریح خرم تبادل داده گیام وا 

 اعلام کند. جای زینی افناد کاغذی ب  جای داده گیام اثری بر حقوق و تعهدات قبلی طرفین نخوا د داهت.

  د ندگاا خدمات بایسری اطلاعات لازم جهت خرید متواد یتا ختدمات موضتوع     فروهندگاا کالا و اوائ -

 قراوداد وا قبل از عقد و ب  وو  منافب دو اخریاو مصرف کننده قراو د ند.

خریداواا و فروهندگاا کالا و خدمات ملزم ب  آگا ی و وعایت مقروات انصراف)حق انصراف( دوفعالیت  -

 اهند. ای منجر ب  تجاوت الاررونیک می ب

تحصیل غیرقانونی افراو تجاوی و داوایی  ای الاررونیای ک  ب  طوو مسرقل داوای اوز  اقرصتادی متی    -

 باهد دو بسرر مبادلات الاررونیای ممنوع افت.

( ک  موجب Online( و یا نمایش بر خط )Domain Nameافرهاده از علائم تجاوی ب  صووت نام دامن  ) -

 د ممنوع افت.ایجاد هک دو اصالت کالا می هو

 فرآيند:

دو ابردا بایسری تجاوت الاررونیک موود اوزیابی قراو گرفر  و ویسک انجام آا و مخاطرات گیش وو  -0

 برآوود هود.

گس از تحلیل ویسک، الزامات امنیری و ووی   ای امن تجاوت الاررونیک دو جهت حذف، کا ش و  -2

د. دو صتووتی کت  فتازماا داوای    یا مدیریت ویسک  ا و مخاطرات بدفت آمده تتدوین متی هتودن   

 الزامات اخرصاصی باهد الزامات موود نظر ب  الزامات بیاا هده دو این فند افزوده خوا د هد.
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دو این مرحل  ماانیزم  ا و اماانات موود نیاز جهت برآووده فاخرن الزامات و دفریابی ب  ووی   ای  -3

 امن تدوین هده تامین می هوند.

ماانیزم  ا گیاده فازی هده و کلی  الزامات و ووی   ای تدوین هده اجرا می  گس از تامین مواود فوق -4

 هوند.

دو صووتی ک  کلی  الزامات تدوین هده )بیاا هده دو این فند و الزامات اخرصاصی فازماا( برآووده  -5

 بازگشت. 4هده باهد این فرآیند خاتم  می یابد. دو غیر اینصووت بایسری ب  مرحل  

 :خدمت تحویل -36

 دف از تدوین این دفرووالعمل حصول اطمیناا از وعایت ماانیزم  ای کنررلی امنیت اطلاعات دو خرید 

)دو قلمرو گیاده فازی نظام  خدمت اهخاص ثالث، تبیین نوع و فطح کیهیت خدمات اوائ  هده توفط ایشاا

 د می باهد. و نظاوت بر چ ون ی اجرای قراوداد توفط طرف  ای قراودا مدیریت امنیت اطلاعات(

 :الزامات 

 عایت معیاو ای امنیری دو قراوداد ای اهخاص ثالث انجام هود.باوعقد قراوداد با اهخاص ثالث باید  -

کلی  قراوداد ای بروا فپاوی یا خرید خدمات مرتبط با فناووی اطلاعات و اوتباطات باید منضم ب  گیوفت  -

صووت ووهن، واضح و قابل اندازه گیری ب  وو ، مقداو  فنی و یا توافقنام  فطح خدمات باهند ک  دو آنها ب 

 و کیهیت انجام کاو موضوع قراوداد اهاوه هده باهد.

دو مرن کلی  قراوداد ا بایسری بندی گنجانده هود ک  دو آا گیمانااو ملزم ب  وعایت الزامات امنیری کاوفرما  -

 هده باهد.

انجتام قتراوداد مستلرزم    دو متواودی کت    یرعامل و یا دو مراکز حساس و حیاتی از دیدگاه فازماا گدافند غ -

دفررفی طرف قراوداد ب  داده  ا، هبا  یا تجهیزات دو حال کاو مرصل ب  آا باهد لازم افت علاوه بر وعایت 
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الزام فوق یک گیوفت امنیری ب  قراوداد ضمیم  هده باهد ک  دو آا ب  طوو کامل کلی  معیاو ای امنیری قابتل  

 مانااو و کاوفرما قید هده و الزام طرفین دو خصوص وعایت آنها ب  ووهنی اخذ هده باهد.وعایت توفط گی

افراد وابسر  ب  اهخاص ثالث ک  ب  دلیل ما یت خود ممان افت ب  داوایی  ای اطلاعاتی طبق  بندی هده  -

 دفررفی داهر  باهند ملزم ب  امضای توافقنام  عدم افشاء می باهند.

 ای اطلاع وفانی و آگا ی بخشی ب  آموز  افراد وابسر  ب  اهخاص ثالث نیز توج   لازم افت دو برنام  -

 هود.

دو صووتی ک  قراوداد اهخاص ثالث مسرلزم کاو افراد وابسر  ب  ایشاا دو مناطق امن )موضوع دفرووالعمل  -

امات آا توفط : کاو دو نواحی امن( باهد، لازم افت آموز  چ ون ی کاو دو این نواحی و وعایت الز5-0-5

 کاوفرما دو اخریاو این افراد قراو گیرد.

تجهیزات مسرقر دو خاوج از فایت ک  دو معترض کتاو افتراد وابستر  بت  اهتخاص ثالتث قراوداونتد )مثتل           -

تجهیزات اوتباطی مسرقر دو فایت  ای مخابرات( باید دو مقابل نهوذ یا فوءافرهاده محافظت هوند. ب  علاوه 

ا از گیمانااو یا مالک محل افرقراو تعهد لازم دو خصوص جلوگیری از دفررفی افراد لازم افت حری الاماا

 غیرمرتبط ب  این تجهیزات کسب هود.

دو صووتیا  خرید خدمات مسرلزم افرهاده از نرم افزاو ای اخرصاصی یا فایل  ای داده ای باهد ک  کد  -

هود، باید دو مرن قراوداد ترتیباتی اتخاذ هود ک  دو  ( آنها دو اخریاو کاوفرما قراو داده نمیCode Sourceمنب  )

صووت افرنااف عمدی یا غیرعمدی گیمانااو از اوائ  خدمات، امااا دفررفی کاوفرما ب  این گون  اطلاعات 

ک  توفط برخی بن اه  ای خوهنام یا  47وجود داهر  باهد )ب  عنواا مثال با افرهاده از خدمات امانت گذاوی

 وود اعرماد طرفین اوائ  می هود(مراکز دولری م
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بروا فپاوی فعالیت  ا یا خرید خدمات فقط وقری مجاز افت ک  اولاً ویسک حاصل از آا کاو اوزیابی  -

 هده باهد و ثانیاً امااا مدیریت ویسک حاصل از بروا فپاوی یا خرید خدمات وجود داهر  باهد.

 فرآیند:

 می باهد:مراحل اجرای فرآیند تحویل خدمت ب  هرح زیر 

دو صووت نیاز ب  عقد قراوداد با هخص ثالث بایسری ویسک بروا فپاوی و قراوداد با هخص ثالتث   -0

 .و تحلیل قراو گیرد موود اوزیابی

دو صووتی ک  ویسک اوزیابی هده قابل مدیریت و گذیر  نباهد ادام  این فرآیند لغو هده و فرآیند  -2

 خاتم  می یابد.

 هود. گذیر  ویسک، الزامات امنیری و معیاو ای کمی و کیهی تدوین میدو صووت قابلیت مدیریت و  -3

دو صووتی ک  فازماا داوای الزامات و معیاو ای اخرصاصی باهد ب  الزامات بیاا هده دو ایتن فتند   

 افزوده خوا د هد.

ات و گس از تدوین الزامات و معیاو ا، ماانیزم  ا و ابزاو منافب بترای انتدازه گیتری و اوزیتابی الزامت      -4

 معیاو ای تدوین هده تامین خوا د هد.

 دو این مرحل  بایسری هخص ثالث ملزم ب  گذیر  الزامات و ابزاو ا و وعایت آنها گردد. -5

دو صووت عدم گذیر  الزامات ابزاو ای اندازه گیری تدوین هده از فوی هخص ثالتث بایستری از    -6

عقد قراوداد جای زین وی هتود و  ادام   مااوی با وی صرفنظر نموده و هخص ثالث دی ری جهت 

 منظوو الزام هخص ثالث جدید ب  گذیر  الزامات و ابزاو اجرا هود.  ب 5مجدداً مرحل  

دو صووت گذیر  الزامات و معیاو ا از فوی هخص ثالث، اوائ  خدمات ب  وی واگذاو هده و عقتد   -7

 قراوداد صووت می گیرد.
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 :وظایف تفکیک -37

یاا ضرووت تهایک وظایف و تعریف حوزه اخریاوات  ر یک از افراد یا  دف از تدوین این دفرووالعمل ب

باهد تا  ر کس ب  طوو ههاف وظایف مشخصی   ای اطلاعاتی می  ای فازماا دو حهظ امنیت داوایی بخش

داهر  باهد و میزاا مسئولیت  ر گست نسبت ب  حهظ امنیت داوایی  ای اطلاعاتی موود افرهاده دو فرآیند ای 

 دمات  ماا گست مشخص گردد. اوائ  خ

 الزامات:

 ای اطلاعاتی فازماا مبنای   ای اطلاعاتی ب  عنواا مرج  هنافایی داوایی لازم افت فهرفت موجودی داوایی -

 تعیین مسئولیت قراو گیرد.

 ای اطلاعاتی   ای اطلاعاتی ثبت هده دو فهرفت داوایی ضرووی افت مسئولیت حهاظت  ر یک از داوایی -

 هود، بطوویا   ر فرد بطوو مشخص بداند مسئولیت حهاظت از کدام داوایی اطلاعاتی وا ب  عهده داود.مشخص 

از تحویل یک داوایی ب  بیش از یک نهر خودداوی هود اما تحویل چند داوایی اطلاعاتی ب  یک نهر بلامان   -

 افت.

صلی فازمانی  ماا داوایی اطلاعاتی فپرده برداو ا بایست مسئولیت حهاظت از  ر داوایی اطلاعاتی ب  بهره می -

 هود.

ضرووی افت هرح وظایف افراد و هرایط احراز هغل موود بازبینی قراو گیرد و مسئولیت  ر فرد بر افاس  -

  ای اطلاعاتی مشخص هود.  ا و تجاوب وی دو خصوص داوایی مهاوت

لاعات و منابعی دفررفی داهر  باهد ک  برای لازم افت  ر فرد بنا ب  مسئولیت و هغل فازمانی خود فقط ب  اط -

 انجام وظایف خود ب  آنها نیاز داود.
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ای موود بازبینی قراو گیرد و  دو صووت لزوم بایسری هرح وظایف افراد و هرایط احراز هغل بصووت دووه -

  ای اطلاعاتی مشخص هود.   ا و تجاوب وی دو خصوص داوایی مسئولیت  ر فرد بر افاس مهاوت

بایست تهایک  ز آنجایی ک  حضوو کاوکناا معمولاً  مراه با اهربا ات اجرناب ناگذیر انسانی افت، میا -

وظایف مربوط ب   ر مسئولیت ب  نحوی صووت گیرد ک  حری الامااا از تداخل محل افرقراو یا تردد 

 یری هود.کاوکنانی ک  داوای تهاوت فاحش دو فطوح دفررفی ب  اطلاعات یا تجهیزات  سرند جلوگ

ضرووی افت کنررل و تأیید ای حهاظری لازم قبل از واگذاوی مسئولیت ب  کاوکناا انجام هود و  -

 ای لازم جهت اجرای وظایف ناهی از آا   ای اطلاعاتی و مهاوت  ای ناهی از تحویل گرفرن داوایی مسئولیت

 لحاظ گردد.

گیرد   ای اطلاعاتی صووت می ای از داوایی مجموع  ن امیا  اوائ  یک فرویس ب  وفیل  دو اخریاو گرفرن  -

لازم افت فردی ب  عنواا مرصدی فرویس انرخاب هده و مسئولیت حهاظت از امنیت آا فرویس ب  وی فپرده 

 هود.

ضرووی افت وظایف مخرلف از یادی ر تهایک هده و قبل از واگذاوی مسئولیت ب   ر یک از کاوکناا  -

خریاوات لازم برای اجرای آا وظایف ب  مسئول مربوط  ب  نحوی واگذاو هود ک  از ای، ا فازماا دو  ر زمین 

 موود کاوکناا دو کاو یادی ر ب  بهان  انجام مسئولیت جلوگیری هود. دخالت بی

دو صووت جابجایی فرد دو فازماا باید حقوق دفررفی وی ب  اطلاعات یا تجهیزات موود بازن ری کامل  -

ا حاصل هود آا فرد قادو نخوا د بود از حقوق دفررفی مربوط ب  مسئولیت قبلی خویش قراو گیرد و اطمینا

 افرهاده نماید.
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 ای کلیدی بر عهده داوند، محدود هوند و از افراد معرمد و  لازم افت تعداد افرادی ک  دو فازماا نقش -

 احراز صلاحیت هده افرهاده هود.

 ای اطلاعاتی دو اخریاو  افرهاده صحیح و حهاظت از داوایی ای لازم دو خصوص هیوه  بایست آموز  می -

  ای اطلاعاتی گذاهر  هود. فرد تحویل گیرنده، مرصدی یا مالک و فایر افراد دخیل دو کاو با داوایی

 ای اطلاعاتی فازماا ب  کلی  افراد و کاوکناا گوهزد هده و کلی  افراد، خود وا  لازم افت حهاظت از داوایی -

  ای اطلاعاتی مسئول بدانند. صیانت از کلی  داوایی دو حهظ و

دو مراکز مهم، حساس و حیاتی )از دیدگاه فازماا گدافند غیرعامل( باید حوزه  ای زیر برای تامین امنیت دو  -

حوزه مدیریت اوتباطات و عملیات موود توج  قراو گرفر  و دو خصوص تهایک وظایف و تدوین هرح 

 ف هده، کلی  مواود مسرند هده و ب  موود اجرا گذاهر  هود:وظایف آنها تعیین تالی

 48گایش و بازن ری تغییرات خدمات هخص ثالث -

م مدیریت ظرفیت و گذیر  فیسر -

 49حهاظت دو مقابل کد ای مخرب یا فیاو -

 51تهی  نسخ  گشریباا -

(2-6-6و  0-6-6امن فازی هبا  و فرویس  ای آا )دفرووالعمل  ای  -

طلاعاتذخیره ا 50وفان   ایکنررل و مدیریت  -

تبادل اطلاعات  -
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تجاوت الاررونیای  -

  52ثبت وقای  و  مزماا فازی -

 فرآيند:

 مراحل انجام این دفرووالعمل ب  هرح زیر می باهد:

ابردا باید ب  هنافایی کلی  داوایی  ای اطلاعاتی، فرویس و فرآیند ای موجود دو فازماا و  مچنین  -0

ی آنها گرداخت.الزامات بهره برداوی و اجرا

دو این مرحل  ب  تهی  و تدوین فهرفت کلی  گست  ا و جای اه  ای هغلی ک  باید دو فازماا وجود  -2

داهر  باهند اقدام می هود.

گس از تهی  فهرفت فوق لازم افت الزامات و هرایط احراز گست  ا و جای اه  ای مخرلف تدوین هده  -3

کدام تعریف هود. دو صووتی ک  فازماا داوای و هرح اخریاوات، وظایف و مسئولیت  ای  ر 

الزامات اخرصاصی باهد الزامات موود نظر ب  الزامات بیاا هده دو این فند افزوده خوا د هد.

دو این مرحل  ماانیزم  ا، اماانات و ابزاو موود نیاز برای بهره برداوی امن از مناب  و فرویس  ای  -4

هود. فازماا و اجرای امن فرآیند ا تامین می

گس از تامین مواود فوق دو این مرحل  ب  گیاده فازی ماانیزم  ا اقدام می هود. -5

گس از انرخاب فرد جهت تصدی گست موود نظر لازم افت آموز   ای موود نیاز برای او اوائ  گردد. -6

دو صووتی ک  کلی  الزامات تهایک وظایف تدوین هده )بیاا هده دو این فند و الزامات اخرصاصی  -7

زماا( برآووده هده باهد گس از آموز  و اطمیناا از صلاحیت فرد تهویض اخریاو ب  وی صووت فا

 بازگشت. 5گیرد. دو غیر اینصووت بایسری ب  مرحل   می
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 :تبادل های نامه توافق

روافقنام  برای تبادل اطلاعات و نرم افزاو زمان دف از تدوین این دفرووالعمل بیاا ضرووت و چ ون ی ایجاد 

 و فایر فازماا  ا می باهد. فازماااا می

 :الزامات

و طرف فازماا لازم افت دو خصوص تبادل با فایر نهاد ا و فازماا  ا، توافقنام  ای ک  موود تایید  -

 مقابل می باهد تدوین و ب  امضای طرفین برفد.

 ای حساس و لازم افت عملیات تبادل اطلاعات و نرم افزاو ا دو کلی  فازماا  ا و بخصوص فازماا  -

 حیاتی تحت کنررل و حهاظت قراوداهر  باهد.

 دو توافقنام   ای تبادل حداقل هروط زیر بایسری قید هوند: -

 مسئولیت مدیریت دو خصوص کنررل و آگاه فازی تبادل )اعم از مخابره، اوفال و دویافت( -

 حداقل افرانداود ای فنی برای بسر  بندی و اوفال اطلاعات و نرم افزاو ا  -

 ی   ای اطمیناا از قابلیت گی یری و عدم انااووو -

 وو   ای اطمیناا از صلاحیت و  ویت گیک )ب  عنواا مثال نام  وفاا( -

لزوم گافخ ویی و تعیین مسئولیت  ا دو  ن ام وخداد حواد  امنیت اطلاعات از قبیل گم  -

 هدا اطلاعات

اطلاعات، قانوا کپی وعایت حق مالایت و لزوم مسئولیت گذیری دو خصوص حهاظت از  -

 وایت، انطباق گوا ینام  نرم افزاو و ملاحظات مشاب 

 افرانداود ای فنی برای ثبت، بای انی و بازخوانی اطلاعات و نرم افزاو ا -
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لازم افت دو مواود خاص )مانند گرداخت  ای الاررونیای از طریق اینررنت( از توافقنام   ای  -

Escrow53 .افرهاده هود 

 ای  افرهاده از ماانیزم  ای اخرصاصی دو تبادل اطلاعات و نرم افزاو ا، لازم افت ماانیزمدو صووت  -

 موود افرهاده با ماانیزم  ای دی ر فازماا  ا فازگاو باهد.

وود بروفی قراو ملازم افت گیش از تدوین توافقنام ، خط مشی  ا و وو   ای اجرایی تبادل اطلاعات  -

 الزامات دفرووالعمل مزبوو تدوین گردد.گرفر  و توافقنام   مسو با 

دو تدوین توافقنام  تبادل لازم افت )توافقنام  حهظ محرمان ی( و)وفان   ای ذخیره فازی فیزیای  -

 حین حمل و نقل( و الزامات بیاا هده دو خصوص آنها موود توج  قراو گیرد.

  فرآیند:

 مراحل اجرای این دفرووالعمل ب  هرح زیر می باهد:

مرحل  و با توج  ب  دفرووالعمل  ای مطالع  هده و الزامات بیاا هده دو آنها، الزامات امنیری  دو این -0

تدوین توافقنام  تبادل تدوین می هود.دو صووتی ک  فازماا داوای الزامات اخرصاصی باهد الزامات 

 موود نظر ب  الزامات بیاا هده دو این فند افزوده خوا د هد.

لزامات امنیری تدوین هده دو مرحل  قبل، توافقنام  تبادل با فازماا موود نظر گس از آا و مطابق با ا -2

 تدوین می هود. 

دو صووتی ک  کلی  الزامات و معیاو ای تدوین هده )دو این فند و الزامات و معیاو ای اخرصاصی  -3

 فازماا( برآووده نشده باهد بایسری مرحل  تدوین توافقنام  مجدداً ب  اجرا دو آید.

                                                                 
53

قابل خاص شروطی  وقوعو تنها پس از  سپرده می شودنزد شخص ثالث  به عنوان امانت توافقنامه ای که بین دو طرف تنظیم شده و - 

 اجرا می باشد.
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صووت برآووده هدا کلی  الزامات توافقنام   ای تبادل، لازم افت توافقنام  تدوین هده ب  تایید و دو  -4

 امضای طرفین تبادل برفد.

گس از تایید توافقنام  دو مرحل  گایانی این دفرووالعمل ماانیزم  ا و اماانات موود نیاز جهت اجرای  -5

امین هود. تعیین مسئولیت تامین ماانیزم  ا و هروط توافقنام  )مانند فیسرم برچسب گذاوی( باید ت

اماانات موود نیاز توفط  ر یک از طرفین تبادل، خود ب  عنواا یای از بند ای الزامی دو توافقنام  

 باهد. می

 :اطلاعات پشتیبان نسخه تهیه -38

 ا و اطلاعات تحت  از داده  دف از تدوین این دفرووالعمل بیاا ضرووت و چ ون ی تهی  نسخ  گشریباا

 .باهد تعیین چ ون ی حهظ و ن هداوی اطلاعات میمالایرو 

 الزامات:

 ای  فایل  افزاو ای کاوبردی،  ای داده و اطلاعات، نرم  ای الاررونیک اعم از بانک م افت از کلی  دادهلاز -

اد فیزیای نسخ  گشریباا مصدق تهی   ای داده، ابزاو ای فیسرم و غیره و افن  ا، فایل گیاربندی، فیسرم عامل

 هده و دو محلی امن ن هداوی هود.

 فازی هود.  ن ام  ای زمانی مرتب یا ب  صووت خودکاو ب  لازم افت نسخ  گشریباا دو بازه -

گیری انجام هده   ای داده ضرووی افت گشریباا افزاو ا یا فایل بلافاصل  گس از  رگون  اعمال تغییرات دو نرم -

 فازی هود.   ن ام و یا نسخ  گشریباا ب 

بندی و نوع اطلاعات و نوع فایل   ا و اطلاعات ب  حجم، طبق  لازم افت دو موود ایجاد نسخ  گشریباا داده -

 منافب موود نیاز  ر کدام افرهاده هود.توج  و از ابزاو 
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 ا و اطلاعات موود بروفی و کنررل   ای گشریباا تهی  هده از داده لازم افت کهایت، صحت و فلامت نسخ  -

 مداوم قراو داهر  باهد.

لازم افت فرم  ای لازم )مانند فرم دوخوافت تهی  نسخ  گشریباا، فرم خلاص  اطلاعات نسخ  گشریباا و ...(  -

 طراحی و تدوین هده و  ن ام اجرای این دفرووالعمل تامیل گردند. 

افزاو ای جدید، وو  تهی  نسخ  گشریباا از اطلاعات نیز موود توج  قراو  لازم افت  ن ام تولید یا خرید نرم -

 گرفر  و از وجود و صحت آا اطمیناا حاصل هود.

هد ک  از تخریب اطلاعات ب  دلیل عدم یاساا بودا فلسل  مراتب بازیابی نسخ  گشریباا باید ب  نحوی با -

 اطلاعات بازیابی هده با اطلاعات اصلی ایمن باهد.

 فرآيند:

 مراحل انجام این دفرووالعمل ب  هرح زیر می باهد:

دو ابردا طرح تهی  نسخ  گشریباا تهی  هده و بهمراه الزامات امنیری آا تدوین می هود. دو این طرح  -0

ندی فازماا از دیدگاه گدافند غیرعامل و طبق  بندی حهاظری فازماا توج  هود. بایسری ب  دفر  ب

 مچنین اوز  و ا میت اطلاعات از دی ر مواودی افت ک  دو تدوین این طرح باید مدنظر قراو گیرد. 

دو صووتی ک  فازماا داوای الزامات اخرصاصی باهد الزامات موود نظر ب  الزامات بیاا هده دو این 

فزوده خوا د هد.فند ا

دو این مرحل  کلی  ماانیزم  ا، اماانات و تجهیزات موود نیاز اعم از فضا، فخت افزاو ا و نرم  -2

افزاو ای موود نیاز و مرنافب با طرح و الزامات تدوین هده تامین می هود.  مچنین فرم  ای مربوط ب  

این فرآیند نیز دو این مرحل  تهی  می هود.



ه    ح ف  119ص
 

فوق، طرح تدوین هده گیاده فازی گشر  و الزامات امنیری ب  اجرا گذاهر  هده و گس از تامین مواود  -3

نسخ  گشریباا تهی  می گردد.

دو صووت غیرقابل قبول بودا نسخ  گشریباا تهی  هده )مثلاً ناقص بودا نسخ  تهی  هده( نسخ  گشریباا  -4

مجدداً تهی  می گردد.

سخ گشریبانی وجود داهر  باهند ک  موود نیاز نباهند دو صووت قابل قبول بودا نسخ  تهی  هده اگر ن -5

)مثلاً از نظر زمانی داوای اوز  نمی باهند( و یا نامعربر باهند )بعنواا مثال داوای نقصاا باهند( باید 

مطابق )خاوج از وده فازی و افرهاده مجدد( از بین برده هده و امحاء هوند.

دوین هده )بیاا هده دو این فند و الزامات اخرصاصی دو صووتی ک  کلی  الزامات گشریباا گیری ت -6

بایسری کلی  اقدامات لازم برای ن هداوی و حهاظت از نسخ تهی  هده  فازماا( برآووده هده باهد

 مرنافب با الزامات امنیت فیزیای گیرامونی انجام هود. 

 :سیستم اپراتورهای و مدیران های فعالیت ثبت -39

 دف از تدوین این دفرووالعمل بیاا ضرووت ثبت و ن هداوی فهرفت فعالیت  ای مدیراا و اگراتوو ا و  ر 

فردی افت ک  داوای دفررفی ممراز ب  داوایی  ای اطلاعاتی و هبا   ای وایان  ای و اوتباطی موجود دو قلمرو 

 باهد. می فازماافازی نظام مدیریت امنیت اطلاعات  گیاده

 الزامات:

م افت کلی  فعالیت  ای افرادی ک  داوای حق دفررفی ویژه )ممراز( ب  داوایی  ای اطلاعاتی  سرند لاز -

ثبت و ن هداوی هود، ب  نحوی ک  دو مواق  نیاز برواا با بروفی اطلاعات ثبت هده نقش  ر فرد دو انجام 

  ر عملی وا تعیین نمود.
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دو موود فعالیت افراد داوای حق دفررفی ممراز ب  از فایل  ا و گرونده  ای حاوی اطلاعات ثبت هده  -

نحوی حهاظت هود ک  تغییر محروای آنها غیرممان باهد. فطح طبق  بندی این نوع اطلاعات برای  ر 

 داوایی اطلاعاتی باید حداقل معادل فطح طبق  بندی اطلاعات ثبت وقای  دفررفی  ای عادی آا باهد.

ی ک  ممان افت نیاز ب  اوائ  هوا د فعالیت  ای افراد ب  مراج  دو مراکز حساس و حیاتی و دو مواود -

قضایی یا قانونی افت باید وو  جم  آووی و ثبت اطلاعات منطبق بر قوانین ناظر بر تولید، ن هداوی و 

 )دو حال حاضر قانوا تجاوت الاررونیک( باهد. "داده گیام"اوفال 

ملیات عادی ک  نیاز ب  افرهاده از حق دفررفی ممراز کاوبراا داوای حق دفررفی ممراز  ن ام انجام ع -

نداوند نباید از هناف  کاوبری داوای دفررفی ممراز افرهاده نمایند. اگر دو بروفی فهرفت فعالیت  ای 

 فیسرم ب  چنین موودی برخوود هود باید ب  عنواا یک واقع  امنیری تلقی هده و موود گی یری قراو گیرد.

فررفی ممراز از هناف  کاوبری خود فقط باید برای انجام کاوی ک  مجاز ب  انجام آا کاوبراا داوای حق د -

 سرند افرهاده نمایند. دو صووت مشا ده افرهاده غیرمجاز از هناف  کاوبری داوای حق دفررفی ممراز این 

 وضعیت باید ب  عنواا یک حادث  امنیری تلقی هده و موود گی رد قراو گیرد.

ناف  کاوبری و کلم  عبوو، تشخیص  ویت و احراز صلاحیت کاوبراا داوای حق وو   ای تخصیص ه -

دفررفی ممراز باید مرهاوت با کاوبراا عادی باهد. این موضوع باید  ن ام ممیزی فهرفت فعالیت  ای 

 کاوبراا داوای حق دفررفی ممراز موود بروفی قراو گیرد.

 فعالیت  ای خویش آگاه باهند. لازم افت کاوبراا داوای حق دفررفی ممراز از ثبت -

نادیده گرفرن فوءافرهاده افراد از حق دفررفی ممراز بسیاو خطرناك افت و نباید اتهاق بیافرد. دو صووت  -

مشا ده چنین وضعیری )حین کاو و یا حین ممیزی فهرفت ثبت فعالیت  ا( لازم افت اولاً هناف  کاوبری 

زیاا احرمالی چنین فعالیری )دو حوزه  ای نقض محرمان ی،  مربوط غیرفعال گردد، ثانیاً میزاا ویسک و
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لطم  ب  جامعیت و نقض دو دفررفی گذیری( برآوود هده و دو خصوص تصحیح فرآیند ایی ک  منجر ب  

 این وضعیت هده و یا ترمیم وخن   ای احرمالی یا خساوت  ای ناهی از آا اقدام هود.

زم افت از اعطای حق دفررفی ممراز ب  کاوبرانی ک  از واه بطوو کلی دو فازماا  ای حساس و حیاتی لا -

دوو ب  فیسرم مرصل می هوند خودداوی هود. دو صووت ضرووت اعطای این نوع از حقوق دفررفی ب  

 برخی از کاوبراا، لازم افت:

 الف: تعداد افرادی ک  از این حقوق افرهاده می کنند ب  هدت محدود ن هداهر  هود.

  ای ومزن اوی و حهاظت کانال مرنافب با نوع دفررفی افرهاده هود.ب: از ماانیزم 

ج: ثبت اطلاعات ب  نحوی انجام هود ک  علاوه بر ثبت فعالیت  ای این دفر  از کاوبراا، اطلاعات 

 مربوط ب  برقراوی اوتباط از جمل  اطلاعات مبداء، زماا و مشخصات فنی اوتباط نیز ثبت گردد.

فراد داوای حقوق دفررفی ممراز باید ب  صووت مسرقل و با وعایت الزامات ممیزی ممیزی فهرفت فعالیت ا -

 انجام هود.

 ن ام ممیزی فهرفت فعالیت افراد داوای حقوق دفررفی ممراز باید اطمیناا حاصل هود ک  این افراد قادو  -

)و حدودی ک   ب  دفررفی ب  اطلاعات فایر کاوبراا و ایسر اه  ای کاوی خاوج از حوزه مسئولیت خود

 برای دفررفی ممرازمشخص گشر  افت( نمی باهد.

دووه زمانی ن هداوی فوابق دفررفی ممراز نباید کمرر از چهاو برابر دووه زمانی ن هداوی فوابق دفررفی  -

 عادی باهد.

  فرآیند:

 مراحل انجام این دفرووالعمل ب  هرح زیر می باهد:
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موود بروفی قراو گرفر  و فهرفری از فعالیت  ایی ک  باید ابردا کلی  فعالیت  ای موجود دو فازماا  -0

 ثبت هوند تهی  می هوند.

دو این مرحل  نیز کلی  گست  ا بروفی هده و لیسری از افرادی ک  باید فعالیت ایشاا ثبت هود )افرادی  -2

ازماا ک  داوای دفررفی ممراز ب  داوای  ای اطلاعاتی و هبا   ای وایان  ای و اوتباطی موجود دو ف

 می باهند( تهی  می هود.

الزاماا امنیری دو خصوص چ ون ی ثبت و نحوه ن هداوی اطلاعات ثبت هده دو این مرحل  تدوین  -3

می هود. دو تدوین این الزامات دفر  بندی فازماا از دیدگاه گدافند غیرعامل و  مچنین ا میت 

 جای اه هغلی موود توج  قراو می گیرد.

افزاو ا  افزاوی و نرم  ا و اماانات موود نیاز از قبیل تجهیزات فخت ماانیزمگس از تدوین الزامات،  -4

 تامین می هوند.  مچنین دو صووت نیاز فرم  ای مربوط نیز دو این مرحل  تدوین می هوند.

دو این مرحل  ب  گیاده فازی ماانیزم  ا جهت برآووده فاخرن الزامات تدوین هده و  مچنین ثبت  -5

 نظر اقدام می هود.فعالیت  ای موود 

گس از ثبت فعالیت  ا لازم افت طبق  بندی حهاظری اطلاعات ثبت هده مطابق با دفرووالعمل  -6

بندی داوایی اطلاعاتی فازماا تعیین هده و مطابق با دفرووالعمل مدیریت دفررفی  ای ممراز  طبق 

 فطح دفررفی ب  اطلاعات ثبت هده مشخص می هود.

تدوین هده )بیاا هده دو این فند و الزامات اخرصاصی  ثبت فعالیت  ای دو صووتی ک  کلی  الزامات -7

 بازگشت. 5فازماا( برآووده هده باهد این فرآیند خاتم  می یابد. دو غیر اینصووت بایسری ب  مرحل  

 :عملیاتی از آزمایشی تجهیزات جداسازی -41

اتی تحقیق، توفع  و آزمایش از  ای اطلاع  دف از تدوین این دفرووالعمل، جدافازی تجهیزات و داوایی

 ای اطلاعاتی عملیاتی ب  منظوو جلوگیری از بروز مشالاتی از قبیل نقض محرمان ی ب  دلیل  تجهیزات و داوایی
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 ای   ای آزمایشی، افرهاده اهرباه از داده بندی دو فیسرم  ای اطلاعاتی داوای طبق   ا یا داوایی افرهاده از داده

 ای عملیاتی ب  دلیل عدم اطمیناا از صحت عملارد  عملیاتی و یا از کاو افرادا فیسرم  ای آزمایشی دو فیسرم

 تجهیزات آزمایشی تست نشده می باهد.

 الزامات:

 ای اطلاعاتی و کاومنداا محیط آزمایشی تا آنجا ک  امااا داود از مااا،  لازم افت مااا، تجهیزات، داوایی -

 کاومنداا محیط عملیاتی جدافازی هود. ای اطلاعاتی و  تجهیزات، داوایی

 ای جدا از  افزاو ای آزمایشی و عملیاتی، ووی دفر اه دو صووت نبود تجهیزات و مااا مجزا بایسری نرم -

 ای جدا از یادی ر ن هداوی هود ب  طووی   ا و دایرکرووی یادی ر و گوه   ای جداگان  و یا حداقل دو دامن 

  ای اطلاعاتی عملیاتی مجزا باهند. ایشی کاملاً از داوایی ای اطلاعاتی آزم ک  داوایی

دو مراکز حساس و حیاتی لازم افت محیط  ای آزمایش کاملا هبی  محیط  ای عملیاتی بوده و هرایط  -

 عملیاتی واقعی دو محیط آزمایشی هبی  فازی هود.

یط  ای تولید یا تصحیح کد منب  نرم افزاو ای تست، کامپایلر ا و فایر ابزاو ای نرم افزاوی بخصوص مح -

 ای عملیاتی خودکاو قراو گیرند و یا ووی تجهیزات عملیاتی نصب هوند. دو  نباید دو دفررس مرولیاا و فیسرم

مواق  ضرووی گس از کسب تائیدی  مقام مسئول می بایست از وجود نسخ   ای گشریباا قابل اطمیناا از داده 

 ود. ای دو معرض ویسک اطمیناا حاصل ه

مرولیاا فیسرم  ای عملیاتی نباید نسبت ب  کامپایل، اجرای آزمایشی، تست نرم افزاو ا و یا تغییر دو کد منب   -

دو محیط عملیاتی اقدام نمایند م ر دو مواق  ضرووی گس از کسب تائیدی  مقام مسئول و اوزیابی ویسک دو 

 صووتی ک  ویسک برآوود هده قابل گذیر  باهد. 
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 ای مجوزد ی مرهاوت برای عملیات آزمایشی و عملیاتی افرهاده  ش ویسک خطا بایسری از ووی برای کا  -

 هود.

لازم افت کاوبراا واحد آزمایش و توفع  برای دفررفی ب  فیسرم  ای یاساا مسرقر دو محیط  ای  -

  ای عبوو مرهاوت افرهاده نمایند. آزمایشی و عملیاتی از کلم 

موود افرهاده دو محیط  ای آزمایشی و عملیاتی باید مرمایز از یادی ر باهد.  مچنین   ای هال منو ا و فرم  -

 ای دو حال آزمایش یا توفع  دو محیط آزمایشی، مرمایز و   ای آغاز کاو و گایاا کاو فیسرم لازم افت ووی 

  ای عملیاتی باهند. مرهاوت از فیسرم  ای مشاب  دو محیط

هوند بایسری از هرایط احراز هغل برخووداو بوده و  و آزمایش ب  کاو گرفر  میافرادی ک  دو قسمت توفع   -

  مچنین داوای فطح کیهیت بالایی از نظر فنی باهند.

نویساا و اعضاء گروه توفع  و تحقیق فقط دو صووت ضرووت و تحت کنررل، مجاز ب  افرهاده از کلم   برنام  -

باهند. بلافاصل  گس از گایاا کاو بایسری کلم  عبوو افرهاده هده بر  می  ای عملیاتی عبوو قابل افرهاده دو فیسرم

 افاس دفرووالعمل مدیریت کلم  عبوو کاوبر تغییر کند. 

 ای اطلاعاتی و تجهیزات از محیط تحقیق و توفع  ب  محیط  افزاو، داده لازم افت قواعد و مقروات انرقال نرم -

 نجام هود.ا تعریف هده و مسرند فازی آا  عملیاتی،

 ای اطلاعاتی آزمایشی از تجهیزات و  باید از ونگ بند ای مرهاوت ب  منظوو جدافازی تجهیزات و داوایی -

  ای عملیاتی افرهاده کرد تا ویسک خطا کا ش یابد. داوایی

طبق هود گس از گایاا کاو   ا و اطلاعاتی ک  دو بخش آزمایش و توفع  ب  کاو گرفر  می لازم افت ک  داده -

 دفرووالعمل خاوج از وده فازی و افرهاده مجدد ب  دلایل زیر از بین برده هود:
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 جلوگیری از افشاء اطلاعات 

 جلوگیری از افشاء فرمت و نوع اطلاعات 

 جلوگیری از افرهاده اطلاعات آزمایشی دو محیط عملیاتی

  جلوگیری از افشاء نرایج آزمایش  ا 

 فرآيند:

 ل ب  هرح زیر می باهد:مراحل انجام این دفرووالعم

ابردا ب  بروفی فازماا دو خصوص اماانات و توانایی  ای موجود دو زمین  داوا بودا فضا ای مخرلف،  -0

تجهیزات و داوایی  ای گوناگوا گرداخر  می هود و گس از آا الزامات امنیری جدافازی تجهیزات 

هود. دو صووتی  عملیاتی تدوین میآزمایشی از عملیاتی و نیاز ای  ر یک از محیط  ای آزمایشی و 

ک  فازماا داوای الزامات اخرصاصی باهد الزامات موود نظر ب  الزامات بیاا هده دو این فند افزوده 

خوا د هد.

دو صووتی ک  امااا جدافازی کامل محیط آزمایشی از عملیاتی ب  وافط  نبود فضای کافی و یا عدم  -2

د نیاز نباهد طرح جدافازی فیسرم  ای آزمایشی از عملیاتی دو توانایی فازماا دو تامین تجهیزات موو

یک مااا و یا بر ووی فیسرم  ای یاساا بهمراه الزامات امنیری آا تدوین می هود.

دو این مرحل  تامین ماانیزم  ا و اماانات موود نیاز اعم از فضا، تجهیزات فخت افزاوی و نرم افزاو ای  -3

مات صووت می گیرد.لازم برای برآووده فاخرن الزا

گس از تامین ماانیزم  ا و اماانات عملیات تست بر ووی فیسرم  ای آزمایشی انجام می هود. -4

دو صووتی ک  نریج  تست  ا غیرقابل قبول باهد اصلاحات لازم برووی فیسرم تست هده انجام هده و  -5

مجدداً اجرا می هود. 4مرحل  
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ت موود افرهاده دو تست باید مطابق با دفرووالعمل خاوج دو صووت موفقیت تست  ا، داده  ا و اطلاعا -6

از وده فازی و افرهاده مجدد از بین وفر  و امحاء هوند.

دو صووتی ک  کلی  الزامات برآووده هده دو این فند و الزامات اخرصاصی فازماا برآووده هده باهد  -7

باید گیش از انرقال تجهیزات ب  محیط عملیاتی کلی  تست  ا و اقدامات صووت گرفر  مسرند هده و ب  

بازگشت.  3صووت منافبی ن هداوی هود. دو غیر اینصووت بایسری ب  مرحل  

تجهیزات ب  محیط عملیاتی  )))مدير ارشد شبکه(((سرند فازی و  مچنین کسب مجوز لازم از گس از م  -8

منرقل می هوند.

 :وقایع شده ثبت اطلاعات از حفاظت -41

 دف از تدوین این دفرووالعمل اوائ  وا ااو ای منافب ب  منظوو حهاظت از اطلاعات ثبت هده مربوط ب  

دو فهرفت موجودی داوایی  ای اطلاعاتی از قبیل وویداد ای فیسرم،  وویداد ای مرتبط با داوایی  ای موجود

عملارد کاوبراا و وقای  امنیت اطلاعات از طریق دفر  بندی اطلاعات ثبت هده وقای ، ومزن اوی و کنررل 

 دفررفی ب  این دفر  از اطلاعات می باهد.

 الزامات:

دو موود وقای  امنیتت اطلاعتات دو کشتف     ب  دلیل ا میت بسیاو زیاد وجود و صحت اطلاعات ثبت هده -

دلایل بروز حواد ، لازم افت وو   ا و وا ااو ای توصتی  هتده )توفتط مراجت  ذیصتلاح( دو متوود       

 حهاظت از اطلاعات ب  منظوو حهاظت از اطلاعات ثبت هده وقای  نیز با دقت کامل بااو برده هود.

دو موود وقای  امنیت اطلاعات باید بصووت دووه  دلایل و هرایط بروز لطم  ب  امنیت اطلاعات ثبت هده -

 ای موود بروفی قراو گرفر  و تدابیر لازم برای جلوگیری از تاراو آنها دو نظر گرفر  هود.
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لازم افت دفررفی ب  اطلاعات فقط با توج  ب  نوع طبق  بندی  ر دفر  از اطلاعات، نوع کاوبرد آا، زماا  -

 بر برای کاوبراا مجاز امااا گذیر باهد.افرهاده، تأیید  ویت و اصالت کاو

طبق  بندی حهاظری اطلاعات ثبت هده دو موود وقای  امنیتت اطلاعتات بایتد حتداقل معتادل طبقت  بنتدی         -

حهاظری داوایی اطلاعاتی باهد ک  اطلاعات موود نظر ب  آا مربوط می باهد. دو مراکز حساس و حیاتی این 

   بندی داوایی اطلاعاتی مربوط باهد.طبق  بندی باید فخت گیران  تر از طبق

ب  منظوو جلوگیری از فعالیت غیرمجاز مهاجماا لازم افت لاگ  ای فیسرم بر ووی فروو ا بطوو مرتب  -

بروفی گردد. تعیین دووه زمانی بازوفی با توج  ب  ما یت و ا میت هبا  تحت حهاظتت انجتام خوا تد    

 گذیرفت.

افتب کنرترل   راا ب  اطلاعات ثبتت هتده وقتای  از وو   تای من    لازم افت ب  منظوو کنررل دفررفی کاوب -

 افرهاده هود.دفررفی 

ب  منظوو حهاظت از اطلاعات ثبت هده وقای  و فهولت دفررفی  ای مجاز کاوبراا افرهاده از وو   ای  -

 کاوآمد ومزن اوی و بای انی اطلاعات ضرووی افت.

منیت اطلاعات و بطوو کلی وقای  فیسرم باید ثبت  رگون  دفررفی ب  اطلاعات ثبت هده دو موود وقای  ا -

گردد. نحوه ثبت دفررفی باید ب  گون  ای باهد ک  برواا از طریق آا ب   ویت مرقاضی دفررفی و زماا 

 مصدق دفررفی گی برد.

 رگون  تغییر یا حذف دو اطلاعات ثبت هده دو موود وقای  امنیت اطلاعات و بطوو کلی وقای  فیسرم باید  -

 انجام هود. ذیربطنهاد نظرتحت 
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وو  ثبت دفررفی ب  اطلاعات ثبت هده دو موود وقای  و ن هداوی این اطلاعات باید ب  نحوی باهد ک    -

افرهاده از آا دو مراج  قانونی و قضایی امااا گذیر باهد. بنابراین لازم افت این گون  فعالیت  ا منطبق بر 

ای مندوج )تجاوت الاررونیک( دوخصوص صحت و اصالت وو   ای قانونی بوده و مطابق با و نمود 

 گیام، جم  آووی و ن هداوی گردد.

دفررفی ب  اطلاعات ثبت هده دو خصوص وقای  باید بر افاس دفرووالعمل  ای کنررل دفررفی تحتت   -

 کنررل قراو گیرد. 

کنرترل  تای   برای جلوگیری از دفررفی نهوذگراا ب  اطلاعات ثبت هده دو خصوص وقای  لازم افت )  -

 هبا ( و امنیت فیزیای و گیرامونی وعایت هود.

 رکاوبر باید امااا دفررفی )بدوا حق تغییر یا حذف( بت  اطلاعتات ثبتت هتده دو متوود وقتای  امنیتت         -

 اطلاعات و داوایی  ای اطلاعاتی تحت تصدی مالایت یا تحویل هده ب  خود وا داهر  باهد.

 فرآیند:

 ب  هرح زیر می باهد: مراحل انجام این دفرووالعمل

ابردا مطابق با دفرووالعمل  ای مربوط اطلاعات دو موود وقای  فیسرم ثبت می هود. -0

گس از ثبت اطلاعات مطابق با دفرووالعمل  ای طبق  بندی داوایی  ای اطلاعاتی فازماا، طبق  بندی  -2

حهاظری اطلاعات ثبت هده تعیین هده و فطح دفررفی ب  آا مشخص می هود.

بندی  ین مرحل  الزامات امنیری مربوط ب  حهاظت از اطلاعات ثبت هده وقای  مرنافب با فطوح طبق دو ا -3

حهاظری اطلاعات ثبت هده تدوین می هود. دو صووتی ک  فازماا داوای الزامات اخرصاصی باهد 

الزامات موود نظر ب  الزامات بیاا هده دو این فند افزوده خوا د هد.
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تجهیزات موود نیاز جهت حهاظت از اطلاعات ثبت هده و برآووده فاخرن الزامات ماانیزم  ا و  -4

تدوین هده دو این مرحل  تامین می گردد.

دو این مرحل  ماانیزم  ا گیاده فازی هده و کلی  الزامات تدوین هده ب  اجرا دو می آیند. -5

ات اخرصاصی فازماا( برآووده دو صووتی ک  کلی  الزامات تدوین هده )بیاا هده دو این فند و الزام -6

بازگشت. 5هده باهد این فرآیند خاتم  می یابد. دو غیر اینصووت بایسری ب  مرحل  

 :اطلاعات تبادل اجرایی های روش و ها مشی خط -42

 دف از تدوین این دفرووالعمل تامین امنیت تبادل اطلاعات با افرهاده از انواع اماانات اوتباطی دو اخریاو 

 باهد می

 امات:الز

 ای منجر ب  تبادل اطلاعات   ای اجرایی و کنررل تبادل اطلاعات برای کلی  تعامل تدوین فیافت  ا و وو  -

 لزامی افت.افازی نظام مدیریت امنیت اطلاعات  دو قلمرو گیاده

ضرووت داود تمام اماانات اوتباطی موجود و قابل دفررس دو فازماا مانند تلهن، فاکس، تلهاس و خطوط  -

 انرقال داده و فایر وو   ای تبادل اطلاعات از طریق دی ر مثل گیک، هبا  گست و مانند آا هنافایی هوند.

باهد تحت کنررل باهد تا حهاظت  لازم افت عملیات انرقال اطلاعات ک  هامل اوفال و دویافت اطلاعات می -

 از امنیت انرقال اطلاعات دو کل فازماا فاوی و جاوی هود.

 ایی وفمی و دو وافرای  فت ب  منظوو  ر چ  بهرر کنررل اموو حهاظت تبادل اطلاعات، خط مشیضرووی ا -

 اماانات فازماا ب  ازاء  ر ووهی ک  قبلاً هنافایی هده باهد تدوین و دفر  بندی هوند.
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آا  دو حالت عادی افرهاده از  ر وو  تبادل اطلاعات فقط گس از تحلیل ویسک و اثبات قابل گذیر  بودا -

باهد. افرهاده از وو   ای تبادلی ک  تحلیل ویسک نشده اند باید بر افاس طرح گیوفر ی عملیات  مجاز می

(BCP54( و یا طرح احیای فیسرم )DRP55.انجام گذیرد ) 

 ای فوق لحاظ نمودا دیدگاه اجرائی لازم و ضرووی افت. ب  عباوتی دو تدوین  دو تدوین خط مشی -

بایست مقدووات فازماا دو  هود می ی کنررل تبادل اطلاعات دو بسرر ای مخرلف اقدام می ایی ک  برا نام  آئین

  ا و فطح ویسک قابل گذیر  دو نظر گرفر  هود. انجام کنررل

 ا برای تدوین  فیم و بافیم( و توگولوژی ) م بندی( هبا   ای انرقال )بی  ایی نظیر گسرردگی، فناووی ویژگی -

 تبادل اطلاعات باید دو نظر گرفر  هود.  ای کنررل دفرووالعمل

  ا موود توج  قراو گیرد. نام  بایست دو مرن آئین بندی حهاظری اطلاعات قابل تبادل می نوع طبق  -

 ای اجرائی برای حهاظت تبادل اطلاعات ضرووت داود کلی  انواع بسرر ای اوتباطی  دو تدوین خط مشی  -

 ای  مسیریابی موود نظر قراو گرفر  و با توج  ب  نوع عملارد آنها ماانیرم عبوو د نده اطلاعات و نوع نظام  ای

 کنررلی دو نظر گرفر  هوند.

نام  کنررلی تبادل   ای وفراوی آنها بایسری دو آئین افزاو ای موود افرهاده دو تبادل اطلاعات و مدل نرم -

 یسرم عامل نیز لحاظ هوند.  ای ف اطلاعات موود نظر قراو گرفر  و ب  این لحاظ باید قابلیت

 ای   ا و ... دو تدوین دفرووالعمل  ای مسیریاب، فوییچ افزاو ای مسیریابی مثل فیسرم ضرووی افت فخت -

 کنررل تبادل اطلاعات موود توج  قراو گیرند.

                                                                 
54

 - Business Continuity Plan 

55
 - Disaster Recovery Plan 
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 نام  موصوف افت ک  دو نظر داهرن  ای مخرلف انرقال بخش مهمی از آئین وعایت اصول حهاظت از وفان  -

 آا ضرووی افت.

ای( و یا برای  نام  بندی اطلاعات برای یک مرج  )توافق  ای حهاظری ب  لحاظ طبق  بندی اعرباو بین بخشی طبق  -

 موود توج  قراو گیرد. نام   ای حهظ محرمان ی بایست از طریق وعایت توافق بیش از یک مرج  می

 باهد. عات برای کاوکناا الزامی مینام  حهاظت تبادل اطلا آموز  و توجی  خط مشی و آئین -

قلمرو عمل خط مشی تدوین هده باید کلی  ابعاد قلمرو گیاده فازی نظام مدیریت امنیت اطلاعات وا تحت  -

 گوهش قراو د د.

 فرآيند:

مراحل انجام این دفرووالعمل ب  هرح زیر می باهد:

فررس برای فازماا از قبیل تلهن، خطوط دو ابردا کلی  اماانات و فناووی  ای اوتباطی موجود و قابل د -0

انرقال داده، گیک و هبا  گست هنافایی می هوند.  مچنین دو این مرحل  معماوی و توگولوژی هبا  

 فازماا نیز موود بروفی و هنافایی قراو می گیرند.

هود. دو دو این مرحل  الزامات امنیری ک  بایسری دو تبادل اطلاعات موود توج  قراو گیرد تدوین می  -2

صووتی ک  فازماا داوای الزامات اخرصاصی باهد الزامات موود نظر ب  الزامات بیاا هده دو این فند 

 افزوده خوا د هد.

گس از تدوین الزامات دو این مرحل  خط مشی  ا و وو   ای اجرایی تبادل امن اطلاعات  مرافرا با  -3

 الزامات امنیری تدوین می گردد.

 وو   ای تدوین هده ویسک افرهاده از آا موود اوزیابی قراو می گیرد. گیش از بهره برداوی از -4
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مجدداً اجرا  3دو صووت غیرقابل گذیر  بودا ویسک افرهاده از وو  تدوین هده بایسری مرحل   -5

 هود.

دو صووت قابل گذیر  بودا ویسک دو این مرحل  ب  تامین ماانیزم  ا و اماانات موود نیاز جهت  -6

برآووده فاخرن الزامات تدوین هده اقدام می هود.  مچنین دو این مرحل  آموز  و اجرای وو   ا و 

 توجی  خط مشی و آیین نام  حهاظت تبادل اطلاعات برای گرفنل صووت می گذیرد.

گس از تامین ماانیزم  ا گیاده فازی الزامات و اجرای وو   ای اجرایی تبادل امن اطلاعات ک  دو  -7

 د صووت می گذیرد.مراحل گیش تدوین هده ان

دو صووتی ک  کلی  الزامات تدوین هده )بیاا هده دو این فند و الزامات اخرصاصی فازماا( برآووده  -8

 بازگشت. 7هده باهد این فرآیند خاتم  می یابد. دو غیر اینصووت بایسری ب  مرحل  
 

 : مستقیم و متصل) برخط ستدهای و داد -43

)مرصل و مسرقیم( ب  منظوو  56اطلاعات دو داد و فرد ای برخط  دف از تدوین این دفرووالعمل محافظت از

گیش یری از انرقال ناقص، مسیریابی اهرباه، تغییر غیرمجاز گیغام، افشای غیرمجاز و بازیابی یا تاراو غیرمجاز گیام 

 مبادل  می هوند. فازماا  ایی افت ک  دو قلمرو گیاده فازی نظام مدیریت امنیت اطلاعات

 الزامات:

SLAب  منظوو گیش یری از انرقال ناقص اطلاعات، کنررل دقیق  -
دو کانال  ای انرقال اطلاعات ضرووی می  57

 باهد.

                                                                 
56

- On-line Transactions 

57
- Service Level  Agreement  
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لازم افت از گروتال  ا و جداول مسیریابی منافب ب  منظوو گیش یری از اهرباه  ای منجر ب  اوفال  -

 افرهاده هود.اطلاعات ب  آدوس  ای اهربا ی یا دویافت اطلاعات از آدوس  ای اهربا ی 

دو محیط  ای هبا  گیچیده ب  منظوو جلوگیری از اوفال ترافیک ب  بخش  ای غیرضرووی و حهظ فرعت  -

اوتباطات بین بخش  ای مخرلف هبا  و تعیین بهررین مسیر اوفال داده و مدیریت اوتباط کامپیوتر ای 

 هده افت افرهاده هود.( ک  ب  دوفری گیاربندی Routerفرفرنده و گیرنده باید از مسیریابی )

لازم افت از دفررفی افراد غیرمجاز ب  اطلاعات مربوط ب  آدوس د ی هبا  و جداول مسیریابی دو  -

 مسیریاب  ا جلوگیری ب  عمل آید.

لازم افت دو هبا   ایی ک  برای تبادل گیام  ای برخط موود افرهاده واق  می هوند، از گروتال  ا و  -

 شریبانی می کنند افرهاده هود.تجهیزاتی ک  از مسیریابی گ

لازم افت اقدامات لازم ب  منظوو جلوگیری از دفررفی غیرمجاز، اعمال نهوذ و یا تغییر دو گیام، انااو گیام و  -

 ایجاد گیام جعلی انجام هود.

انجام اقدامات لازم ب  منظوو حهظ یاپاوچ ی یا تمامیت گیام، محرمان ی، تصدیق صحت و انااوناگذیری  -

 رووی می باهد.گیام ض

 انجام هود. « گیغام امن»کلی  فرآیند ای اوفال و دویافت گیغام باید دو قالب  -

ب  منظوو جلوگیری از تغییر محروای گیام و عدم انااو  ویت فرفرنده بااوبردا ومزن اوی اطلاعات و  -

 امضای الاررونیای ضرووی می باهد.

افرهاده هود ک  توفط یک منب  تصادفی قابل اطمیناا و یا دو ال وویرم  ای ومزن اوی باید از کلید ایی  -

یک مولد بیت هب  تصادفی امن تولید هود.  مچنین کلید ای ضعیف ال وویرم ومزن اوی موود افرهاده 

 باید تا حد امااا حذف هوند و یا مشخص باهند تا دو  ن ام تولید و انرخاب کلید ا افرهاده ن ردند.
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MSN، گیام وفاا 59مثل گیام وفاا یا و 58(IMیام وفانی فووی )افرهاده از فیسرم  ای گ -
، گهر وی  61

و... برای تبادل گیام  ای داوای طبق  بندی حهاظری و یا تبادل  ای مالی یا  Netmeeting، فرویس 60گوگل

 باهد. تعهدآوو ممنوع افت. دو مراکز حساس و حیاتی افرهاده از این فیسرم  ا بطوو کلی ممنوع می

فت از عملارد صحیح وب فایت و فیسرم  ای اطلاعاتی و گای اه  ای داده وب فایت دو مقابل لازم ا -

 خرابی  ای احرمالی اطمیناا حاصل هود.

لازم افت از وجود کنررل  ای اضافی برای حهاظت از وب فایت  ا، اطلاعات و گای اه  ای داده دو مقابل  -

 ل هود.نرم افزاو ای مضر و حملات احرمالی اطمیناا حاص

لازم افت مسئولیت  ای مرتبط با امنیت اطلاعات دو داد و فرد ای برخط و مسئولیت  ای هغلی تعیین  -

 هود.

لازم افت ضرووت حهظ امنیت و محرمان ی اطلاعات دو مقابل دفررفی  ای غیرمجاز ب  تمامی کاوکناا  -

 آموز  داده هود.

اتهاقی یا بی توجهی دو داد و فرد ا دو مقابل افراد یا لازم افت از افشاء یا تغییر اطلاعات از طریق اعمال  -

 فازماا  ای غیرمجاز جلوگیری ب  عمل آید.

گافخ ویی ب  تمامی نیاز ای قانونی، قراودادی و داخلی مرتبط با امنیت داد و فرد ا و وب فایت و  -

  مچنین امنیت داوایی  ای اطلاعاتی و داده  ای الاررونیای ضرووی می باهد.

از امنیت اطلاعات الاررونیای هرکای تجاوی یا اداوی، هرکت  ا و فازماا  ای تابع  دو محدوده  حمایت -

 فیسرم  ای اطلاعاتی فازماا ضرووی افت. 

                                                                 
58

- Instant Messaging  

59
- Yahoo Messenger  

60
- MSN Messenger  

61
- Google talk   
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لازم افت عملیات مانیروو کردا اطلاعات کاوبر هامل هنافایی گست الاررونیک، ترافیک اینررنت و تماس  -

ر الزامات قانونی حهظ حریم خصوصی افراد ب  اجراء گذاهر  ( منطبق بVOIP ای تلهنی )دو صووت وجود 

 هود.

لازم افت عملیات مانیرووینگ خودکاو از طریق فیسرم  ای هنافایی نهوذ و یا فایر دفر اه  ا و یا نرم  -

 افزاو ای مربوط  ب  صووت جداگان  تعیین و تعریف هود.

 فرآیند:

 باهد:حل انجام این دفرووالعمل ب  هرح زیر می مرا

دو ابردا الزامات امنیری و وو   ای امن فازی داد و فرد ای برخط تدوین می هود. دو صووتی ک   -

فازماا داوای الزامات و وو   ای اخرصاصی باهد الزامات موود نظر ب  الزامات بیاا هده دو این فند 

افزوده خوا د هد.

ده از فرویس موود نظر بایسری از وو  گس از تدوین الزامات و وو   ا دو این مرحل  مرقاضی افرها -

 ای تدوین هده مواود موود نظر خود وا انرخاب نماید.

دو صووتی ک  وو  انرخاب هده موود تایید )))نهاد مرصدی امنیت اطلاعات((( باهد مجوز بهره  -

برداوی از فرویس برای مرقاضی صادو می هود. دو غیر اینصووت مرحل  انرخاب وو  مجدداً اجرا 

هود. می

گس از صدوو مجوز ماانیزم  ا و اماانات موود نیاز مانند ال وویرم  ای ومزن اوی منافب و فیسرم  -

مانیرووینگ تامین می هوند.

دو این مرحل  ب  گیاده فازی ماانیزم و اجرای کلی  الزامات و وو   ای تدوین هده اقدام می هود. -
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دو این فند و الزامات اخرصاصی فازماا( برآووده دو صووتی ک  کلی  الزامات تدوین هده )بیاا هده  -

 بازگشت. 5هده باهد این فرآیند خاتم  می یابد. دو غیر اینصووت بایسری ب  مرحل  

 :نقل و حمل حین فیزیکی سازی ذخیره های رسانه -44

 دف از تدوین این دفرووالعمل بیاا ضرووت و چ ون ی حهاظت از وفان   ای ذخیره فازی فیزیای حین 

 و نقل می باهد. حمل

 الزامات:

دو صووت نیاز ب  انرقال داده  ا و اطلاعات از طریق وفان   ای فیزیای مثل کاغذ، نتواو مغناطیستی، دیستک    

 مغناطیسی، دیسک نووی، حافظ  فلش و یا فایر وفان   ا لازم افت ناات زیر وعایت هود:

 معرمد افرهاده هود.برای انرقال داده  ای داوای طبق  بندی حهاظری فقط از گیک  -

تدابیر لازم برای جلوگیری از صدم  خوودا وفان  حین حمل و نقل دو اثر عوامل فهوی یتا طبیعتی مثتل     -

 ضرب ، لرز ، گرما، فرما، وطوبت و تشعش  دو نظر گرفر  هود.

دو خصوص داده  ای عادی حری الامااا از وو   ای ومزن اوی و دو خصوص داده  ای داوای طبقت    -

 وو   ای مسرحام ومزن اوی )برای جلوگیری از افشاء( افرهاده هود. بندی از

 ب  حمل کننده اخطاو ای لازم دو خصوص نوع اطلاعات و الزامات حهاظت از آا داده هود. -

 قبل از اوفال باید از اطلاعات، نسخ  گشریباا تهی  هود. -

   ا یا جلوگیری از دفریابی ب  حمل کننده آموز   ای لازم دو خصوص چ ون ی مواجه  با فرقت وفان -

 افراد غیرمجاز ب  وفان  داده هود. 

 وو  منافبی برای اطمیناا از  ویت دویافت کننده و دویافت وفان  دو مقصد اتخاذ هود.  -
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 قبل از اوفال فهرفری از داده  ای موجود دو وفان  تهی  و ب  عنواا فوابق فازمانی ن هداوی هود. -

ی مقابل  با گیامد ا یا محدودفازی اثرات ضرب  ناهی از فرقت وفان  یا افشای فرآیند ای لازم برای چ ون  -

 داده  ای موجود دو آا وجود داهر  باهد.

 فرآیند:

 انجام این دفرووالعمل ب  هرح زیر می باهد: مراحل

گیرد.  ابردا طبق  بندی حهاظری اطلاعات موجود بر ووی وفان   ای ذخیره فازی موود بروفی قراو می -0

 باهد. ین بروفی دو مراحل بعدی و بخصوص تدوین الزامات و وو   ا بسیاو تاثیرگذاو میا

الزامات امنیری و وو   ای امن حمل و نقل وفان   ای ذخیره فازی مرنافب با طبق  بندی اطلاعات  -2

دووا آا تدوین می هود. دو صووتی ک  فازماا داوای الزامات اخرصاصی باهد الزامات موود نظر ب  

 الزامات بیاا هده دو این فند افزوده خوا د هد.

دو این مرحل  ماانیزم  ا و اماانات موود نیاز از قبیل تجهیزات فخت افزاوی  و یا فرم  ای موود نیاز  -3

 تهی  و تدوین می هوند.

دو این مرحل  حمل و نقل وفان  ذخیره فازی و  مچنین وو   ای تدوین هده موود اوزیابی قراو  -4

 یسک حاصل از انجام آا برآوود می هود.گرفر  و و

دو صووتی ک  ویسک برآوود هده غیرقابل گذیر  باهد از حمل و نقل وفان  جلوگیری هده و فرآیند  -5

 خاتم  می یابد.

دو صووت قابل گذیر  بودا ویسک از اطلاعات دووا وفان  مطابق با دفرووالعمل تهی  نسخ  گشریباا،  -6

 گشریباا گیری ب  عمل می آید.
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گیش از اوفال باید ب  حمل کننده وفان  ذخیره فازی، آموز   ای لازم دو خصوص جلوگیری از  -7

 دفریابی افراد غیرمجاز ب  وفان  و چ ون ی مواجه  با فرقت وفان  اوائ  هود.

دو صووتی ک  کلی  الزامات تدوین هده )بیاا هده دو این فند و الزامات اخرصاصی فازماا( برآووده  -8

صادو می هود. دو  ))) نهاد متصدي امنیت اطلاعات(((وز اوفال و حمل و نقل وفان  توفط مج هده باهد

 فرآیند بازگشت. 3غیر اینصووت بایسری ب  مرحل  

 گس از صدوو مجوز، وفان  ذخیره فازی توفط فرد مجاز اوفال می هود. -9

 :اطلاعات نگهداری و مدیریت اجرایی های روش -45

ب   سازمان آووی و تولید کننده اطلاعات  ملزم نمودا کلی  واحد ای جم  دف از تدوین این دفرووالعمل 

آووی،   ای مدیریت و ن هداوی اطلاعات )جم  وعایت نمودا الزامات امنیری دو ایجاد و بااوگیری ووی 

 فازی و بازخوانی( برای حهاظت دو برابر افشاء غیرمجاز یا افرهاده نابجا می باهد. ن هداوی، ذخیره

 الزامات:

 بندی اطلاعات منطبق بر نیاز ای از گیش تعیین هده باهد. آووی، کسب و دفر  لازم افت نحوه جم  -

بندی کرده و فطح دفررفی  ر دفر  از اطلاعات ب   گس از تولید اطلاعات باید آنها وا ب  هال صحیح طبق  -

 دقت مشخص هود.

 ای لازم علامت گذاوی هوند ب    ا و برچسب ده با علامتبندی ه لازم افت وفان   ای ذخیره اطلاعات طبق  -

 نحوی ک  ب  آفانی قابل تشخیص باهند. 

 بندی بایسری معیاو ای غیرقابل تهسیر و از گیش تعیین هده موود افرهاده قراو گیرند. برای انجام عمل طبق  -
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کرد و اطلاعات با  ر فطح  بندی  ر دفر  از اطلاعات توج  برای گرداز  اطلاعات باید ب  فطح طبق  -

 باهند تحویل داده هود. بندی فقط ب  افرادی ک  اجازه دفررفی ب  آا فطح وا داوا می طبق 

باهد و اگر گرداز  موجب  ای می بندی اطلاعات گس از گرداز  دو چ  دوج  باید توج  داهت فطح طبق  -

الزامات مدیریت آا دفر  از اطلاعات وعایت هود باید  تر  بندی فخت گیران  تولید اطلاعاتی با فطح طبق 

 گردد.

فازی ب  دقت موود بروفی قراو گیرد ک  دو آا  لازم افت اطلاعات گس از گرداز  و قبل از عمل ذخیره -

 ایراد و اهربا ی صووت ن یرد.

ات اعمال  ای موجود اطلاع بعد از اتمام مراحل گرداز  بایسری اطمیناا حاصل هود تغییرات دو تمامی نسخ  -

 هود.

فازی دو محل امن قراو گیرد ب  طووی ک  دفررفی ب  آنها برای افراد غیرمجاز  اطلاعات باید برای ذخیره -

 گذیر نباهد. امااا

 برای اطمیناا از عدم لطم  ناخوافر  ب  اطلاعات باید از آنها نسخ  گشریباا تهی  هود. -

حواد  طبیعی و غیرطبیعی بر افاس فطح حسافیت فازماا  بایسری از اطلاعات دو مقابل تهدیدات ناهی از -

 )طبق دفر  بندی فازماا گدافند غیرعامل( تا آنجا ک  ممان افت محافظت هود.

فوزی،  دو مراکز حساس و حیاتی، محل ن هداوی اطلاعات باید دو مقابل بلایایی از قبیل فیل، زلزل ، آتش -

 لاً ایمن باهد.انهجاو، اغرشاهات اجرماعی و مانند آا کام
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فازی طووی انرخاب هود ک  دو صووت  خرابی برخی قطعات ب  صووت  تا آنجا ک  ممان افت وفان  ذخیره -

 ناخوافر ، امااا بازیابی اطلاعات از وفان  وجود داهر  باهد.

وت کامل از بعد از افرهاده کامل از اطلاعات و اطمیناا از عدم نیاز  میش ی ب  اطلاعات باید اطلاعات ب  صو -

 بین برده هود. 

 فرآيند:

 مراحل انجام این دفرووالعمل ب  هرح زیر می باهد:

دو ابردا ب  تبیین ا داف و نیاز ای جم  آووی اطلاعات گرداخر  می هود. این بروفی بر طراحی، نحوه  -0

ات امنیری جم  آووی، دفر  بندی و دی ر مراحل این فرآیند موثر می باهد.  مچنین دو این مرحل  الزام

و امحاء اطلاعات تدوین می  فازی ذخیرهمدیریت و ن هداوی اطلاعات دو مراحل تولید، گرداز ، 

هود. دو صووتی ک  فازماا داوای الزامات اخرصاصی باهد الزامات موود نظر ب  الزامات بیاا هده دو 

 این فند افزوده خوا د هد.

 م می هود.دو این مرحل  جم  آووی و یا تولید اطلاعات انجا -2

گس از تولید یا جم  آووی اطلاعات آنها وا ب  هال صحیح و مطابق با دفرووالعمل طبق  بندی  -3

 حهاظری داوایی  ای اطلاعاتی طبق  بندی کرده و فطح دفررفی ب  آنها مشخص می هود.

فط دو این مرحل  بر ووی اطلاعات اولی  گرداز   ای لازم صووت می گیرد. این گرداز  می تواند تو -4

وایان  و یا افراد صووت گذیرد. ب  عنواا مثال امضای نماینده حرافت بر ووی برگ  مشخصات فردی 

 گرفنل هرکت نیز خود ب  عنواا گرداز  محسوب می هود.

دو صووتی ک  گس از گرداز  فطح طبق  بندی حهاظری اطلاعات تغییر یابد تعیین طبق  بندی اطلاعات  -5

 فرآیند بازگشت. 3اینصووت باید ب  مرحل  مجدداً صووت می گذیرد. دو 
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دو این مرحل  ذخیره فازی اطلاعات مطابق با الزامات امنیری تدوین هده صووت می گذیرد.  مچنین  -6

بایسری اطمیناا حاصل هود تغییرات صووت گرفر  دو اطلاعات بر ووی تمامی نسخ   ای موجود 

 اعمال می هود.

ه )بیاا هده دو این فند و الزامات اخرصاصی فازماا( برآووده دو صووتی ک  کلی  الزامات تدوین هد -7

( 3هده باهد این فرآیند خاتم  می یابد. دو غیر اینصووت بایسری ب  مرحل  طبق  بندی اطلاعات )مرحل  

 بازگشت.
 :مستند عملیاتی های رویه -46

اعم از اوائ  د ندگاا دووا  ان سازم دف از تدوین این دفرووالعمل الزام کلی  اوائ  د ندگاا خدمات وایان  ای 

 ای  فازمانی و یا طرف  ای قراوداد بروا فپاوی خدمات وایان  ای ب  وعایت الزامات مسرند نمودا کلی  ووی 

، ن هداوی مسرندات و دفررس گذیر بودا برای کاوبرانی ک  ب  آا نیاز فازی عملیات وایان  ای اجراء و امن

 باهد. می داوند

 الزامات:

ای و یا دو صووت   ای انجام آنها ب  صووت دووه  ای عملیاتی امن فازی باید مسرند بوده و وو  ووی  کلی  -

 نیاز موود بازن ری قراو گیرند.

 وعایت الزامات امنیت اطلاعات دو تدوین  ر ووی  و دفرووالعملی الزامی افت. -

-ISO/IEC      امنیت اطلاعات )ب  عنواا مثال ای عملیاتی بایسری بر افاس افرانداود مرج  مدیریت  ووی  -

 تدوین هوند.  (27001

تنافب کاوبرد یند ای فازماا ب  آویزی، اجرا، کنررل کاوا و مؤثر فر مسرندات لازم برای برنام ضرووی افت  -

 فازماا تهی  هود. دو
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 بای انی هود. ذیربطلازم افت یک نسخ  گشریباا از کلی  مسرندات تدوین هده تهی  هده و توفط نهاد  -

  ای امنیری فضای تبادل اطلاعات فازماا باهد. بایست هامل ا داف، وا برد ا و فیافت میمسرندات  -

 فرمت مسرندات تولید هده باید بر افاس دفرووالعمل تولید و کنررل تعیین هود. -

 لازم افت حداقل مسرندات زیر ب  صووت مدوا تهی  و ب  اجراء گذاهر  هود: -

 فند )بیانی ( مدوا خط مشی نظام مدیریت امنیت اطلاعات و ا داف آا  -

 امنیت  مدیریت فامان  فازی گیاده قلمرو : تعیینامنیت اطلاعات قلمرو )حوزه( افرقراو نظام مدیریت  -

 )اطلاعات

 وو   ای اجرایی و ماانیزم  ای کنررلی گشریبانی نظام مدیریت امنیت اطلاعات و ا داف آا -

 تشریح وو  برآوود مخاطرات )تحلیل ویسک( : اوزیابی ویسک(  -

 گزاو  مخاطرات هنافایی هده )گزاو  تحلیل ویسک(  -

 ف فازی مخاطرات( طرح مدیریت و مقابل  با ویسک )برطر -

وو   ای اجرایی مدوا هده ای ک  برای حصول اطمیناا از موثر بودا طرح ویزی، اجرا و کنررل  -

ب  کاوگرفر   فازماا یت اطلاعات و تشریح میزاا اثربخشی ماانیزم  ای کنررلی دو فرآیند ای امن

 خوا ند هد.

( الزام هده اند. )بخصوص فوابق ISO/IEC-27001)ب  عنواا مثال فوابقی ک  توفط افرانداود مرج   -

 وقای  مهم و حواد  وایان  ای(
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 بیانی  کاوبردگذیری -

 :فرآيند

 العمل ب  هرح زیر می باهد:مراحل انجام این دفروو 

ابردا لازم افت الزامات امنیری مربوط ب  مسرند نمودا کلی  ووی   ای اجرا و امن فازی عملیات  -8

ای، ن هداوی مسرندات و دفررس گذیر بودا آا برای کاوبراا مجاز تدوین هود. دو صووتی ک   وایان 

الزامات بیاا هده دو این فند افزوده  فازماا داوای الزامات اخرصاصی باهد الزامات موود نظر ب 

 خوا د هد.

دو این مرحل  ب  تهی  فهرفری از ووی   ا و مسرنداتی ک  باید تدوین هوند اقدام می هود. نمون  ای از  -9

 این مسرندات عباوتند از:

 فند )بیانی ( مدوا خط مشی نظام مدیریت امنیت اطلاعات و ا داف آا  -

 کنررلی گشریبانی نظام مدیریت امنیت اطلاعات و ا داف آا وو   ای اجرایی و ماانیزم  ای -

 ( الزام هده اند.ISO/IEC-27001)ب  عنواا مثال فوابقی ک  توفط افرانداود مرج   -

گس از تهی  لیست مذکوو دو این مرحل  ب  تدوین ووی   ا و مسرندات بیاا هده دو لیست گرداخر  می  -01

 هود.

 بازگشت. 2ات ضرووی تدوین نشده باهند لازم افت ب  مرحل  دو صووتی ک  کلی  ووی   ا و مسرند -00

 گس از تدوین کلی  مسرندات، باید از مسرندات تدوین هده حهاظت و ن هداوی منافب ب  عمل آید. -02

 : سیار کدهای کنترل -47
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 62 دف از تدوین این دفرووالعمل محافظت از اطلاعات دو مقابل تهدید ای ناهی از بااوگیری کد ای فیاو

 اهد.می ب

 الزامات:

لازم افت وو   ای افرهاده از کد ای فیاو ک  دو هبا  اوتباطی ب  کاو گرفر  می هود مطالع  هده و بر  -

افاس نیاز ای موجود یا آینده فیافت  ا و گیاربندی  تای ضترووی بترای امتن فتازی بهتره بترداوی از        

افرهاده از آا داوند نصب هود. ب  عنواا کد ای فیاو تدوین هده و بر ووی ماهین  ای میزبانی ک  نیاز ب  

مثال اگر از زباا برنام  نویسی جاوا افرهاده می هود لازم افت تحلیل ویستک امنیرتی باتاوگیری ماهتین     

 مجازی جاوا ووی ایسر اه  ای کاوی انجام هود.

ت از از آنجا ک  وو   ای حهاظت از میزباا  ا دو مقابل تهدیتدات ناهتی از کتد ای فتیاو و یتا حهاظت       -

کد ای فیاو دو مقابل عملارد میزباا  ای آلوده نیاز ب  فطح بالایی از دانش تخصصی برنام  نویسی )دو 

 فطح فیسرم( داود افرهاده از مشاووه فنی نهاد ای تخصصی دو این زمین  ضرووی افت.

 Java  ،Java Scriptsدو بخش فیافت گذاوی لازم افت دو خصوص صدوو مجوز افرهاده از قابلیت  ای  -

 ،Activex ای کاوی تصمیم گیری  و مانند آا دو  ر یک از مرووگر ای وب نصب هده بر ووی ایسر اه 

 هود. نریج  تصمیم باید اعمال یای از فیافت  ای زیر باهد:

 ( هوند.Disable) قابلیت  ای فوق غیرفعال -

 قابلیت  ای فوق فقط  ن ام اوتباط با فروو ای داخلی فعال باهند. -

 ( فعال باهند.Trustedقابلیت  ای فوق فقط  ن ام اوتباط با فروو ای معرمد ) -
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 قابلیت  ای فوق  ن ام  اوتباط با  ر نوع فرووی فعال باهد. -

محصولاتی ک  برای حهاظت دو مقابل تهدیدات ناهی از کد ای فیاو ب  کاو گرفر  می هوند لازم افت  -

بر افاس افرانداود ای مرتبط صادو هده اند باهند. )ب  عنواا خود داوای گوا ینام   ای امنیری مربوط ک  

اوزیابی و فطح بندی هده باهند( البرت    NIST Sp800-23یا   CC63مثال بر افاس معیاو ای معرفی هده دو 

لازم افت توج  هود وعایت الزامات این افرانداود ا ب  معنی امن بودا کامل محصول نیست زیرا برخی از 

دو کشوو ای غربی )بخصوص ایالات مرحده( تولید و یا عرض  می هوند ملزم ب  وعایتت  محصولاتی ک  

هرط  ایی  سرند ک  ممان افت ناقض اصل محرمان ی دو فایر کشوو ا باهند. بنابراین دو مراکز حساس 

 آید.و حیاتی لازم افت قبل از افرهاده از این گون  ابزاو امنیری اوزیابی داخلی دو خصوص آنها ب  عمل 

ممیزی گیاربندی مرووگر ای وب ب  منظوو اطمیناا از وعایت فیافت گذاوی گذیر  کتد ای فتیاو بت      -

 طوو مرتب باید انجام هود.

بایتد بت  عنتواا بخشتی از برنامت  کنرترل کتد ای فتیاو           65و مدیریت وصل   ای نرم افزاوی64کنررل نسخ  -

 محسوب هده و ب  اجراء گذاهر  هود.

نیازی ب  دویافت کد فیاو نمی باهد )مثل کامپیوتر ایی ک  خطوط تولید وا کنررل  دو هرایطی ک  اصولاً -

می نمایند و یا ب  فرآیند خاصی تخصیص داده هده اند( لازم افت از وو  جدافازی )منطقی یا فیزیای( 

 افرهاده هود تا ویسک ناهی از تهدیدات کد فیاو ب  طوو کامل حذف گردد.
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افزاو تای   ناهی از کد ای فیاو تا حدی ک  امااا داود باید از نصتب نترم  برای کا ش ویسک تهدیدات  -

مرعدد ووی یک ایسر اه کاوی جلوگیری هود.  ر چ  نرم افزاو ای نصب هده ووی یک ایسر اه بیشترر  

 باهد احرمال گیاربندی نادوفت افزایش می یابد.

هود. بت  عنتواا مثتال دو فیسترم عامتل      ب   ر نرم افزاو فقط باید حق دفررفی دو حد موود نیاز آا اعطاء  -

تواننتد بستیاو    ( اجراء متی هتوند متی   Rootیونیاس نرم افزاو ایی ک  با حقوق دفررفی ممراز )مثل کاوبر 

 خطرناك باهند.

دفتاع  »لازم افت نرم افزاو ای کاوبردی قابل افرهاده دو فیسرم  ای متدیریت اطلاعتات بتر افتاس متدل       -

صووت کرنش فیسرم عامل دو مقابل حملات، بروانند از داده  ای خود  طراحی هده باهند تا دو« 66عمقی

 حهاظت نمایند.

لازم افت ووی   ای گافخ ب  حواد  حاوی دفرووالعمل  ای مقابل  با حواد  ناهی از عملارد کد ای  -

 .67فیاو و چ ون ی محدودفازی اثرات آا باهد

 فرآيند :

 اهد:مراحل انجام این دفرووالعمل ب  هرح زیر می ب

دو ابردا مطالع  ای بر ووی انواع مخرلف کد  ای فیاو و بخصوص انواع جدید آا صتووت گرفرت  و    -0

 فهرفری از گون   ای کد فیاو تهی  می هود.

 دو صووتی ک  نیاز ب  دویافت کد فیاو نباهد این فرآیند خاتم  می یابد. -2
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67 برای آگا ی از الزامات فنی مقابل  با تهدیدات ناهی از عملارد کد ای فیاو ب  مرن -  NIST Sp800-28v2 مراجع  هود.   
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ز این کد ا موود اوزیابی قراو گرفر  دو صووت نیاز ب  دویافت کد فیاو بایسری ویسک امنیری افرهاده ا -3

 و مخاطرات آا برآوود هود.

گس از تحلیل ویسک، دو این مرحل  الزامات امنیری و فیافت  ای امن فازی بهره برداوی از کد ای  -4

 فیاو دو وافرای حذف، کا ش یا مدیریت مخاطرات تدوین می هود.

 هود. برآووده فاخرن الزامات و فیافت  ا تامین میدو این مرحل  ماانیزم  ا و ابزاو موود نیاز جهت  -5

گس از تامین ماانیزم  ا و ابزاو ب  گیاده فازی ماانیزم  ا و اجرای کلی  الزامات و فیافت  ای تدوین  -6

 هده اقدام هود.

دو صووتی ک  کلی  الزامات کنرترل کتد ای فتیاو تتدوین هتده )بیتاا هتده دو ایتن فتند و الزامتات            -7

 6برآووده هده باهد این فرآیند خاتم  می یابد. دو غیر اینصووت بایسری ب  مرحل  اخرصاصی فازماا( 

 بازگشت.

 :مخرب کدهای کنترل -48

 دف از تدوین این دفرووالعمل محافظت از کلی  داوایی  ای اطلاعاتی نرم افزاوی و فخت افزاوی دو مقابل 

 باهد. می 68تهدید ای ناهی از عملارد کد ای مخرب

 الزامات:

افزاو ای ضد بدافزاو ک  توانایی هنافایی بدافزاو ا و   ای کاوی و فروو ا باید ب  وفیل  نرم تمام ایسر اه -

 گاکسازی آنها وا داوند حهاظت هوند.

 افزاو ضد بدافزاو توفط کاوبراا ممنوع افت.  غیرفعال کردا نرم -
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  و یا نصب هده دو فایت  ای دوو و  ای کاوی خاوج از ابنی باید اطمیناا حاصل هود ک  تمام ایسر اه -

ایسر اه  ای کاوی یا فروو ای مرعلق ب  کاوکناا، گیمانااواا و اهخاص ثالث ک  ب  هبا   ای فازمانی 

 دفررفی داوند ب  وفیل  ضد بدافزاو محافظت می هوند.

رویس د نده  ا نصب و  ای کاوی یا ف فیم و بافیم(، ایسر اه )بی  افزاو ضد بدافزاو باید دو تمام هبا  نرم -

 گیاربندی هود. گیاربندی آا باید حدقل مواود زیر وا هامل هود:

 هود. 69افزاو باید ب  طوو خودکاو و مرتب ب   ن ام فازی نرم -

 ر داده ای ک  از یک منب  خاوجی مثل اینررنت و یا وفان   ای ذخیره فازی داده مثل فلاگی  -

فازی  فازی( و مانند آا یا  ر وفیل  اوتباطی گیاده  ای ذخیره )حافظ  CD-Rom ،USB/flashدیسک، 

هود قبلاً از لحاظ عاوی بودا از کد ای مخرب بروفی هده و دو صووت مشاوك بودا وف  عیب  می

 هده یا از انرقال آا جلوگیری هود.

دا و یا اجرا  ر فایلی ک  قابلیت توفع  و دفررفی ب  آا )بوجود آوودا، جابجا کردا، کپی کر -

 کردا( وجود داود باید ب  طوو خودکاو و دووه ای بروفی هود.

 ای کاوی و یا انرقال یافر  از ایسر اه   ر فایل دویافت هده از فرویس د نده  ای هبا  دو ایسر اه -

 ای کاوی ب  فرویس د نده  ا باید از لحاظ عاوی بودا از کد ای مخرب ب  صووت خودکاو 

صووت آلوده بودا، گاکسازی و دو غیر این صووت از انرقال آا جلوگیری ب  عمل  هود و دو 71گویش

 آید.
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کنند و تمام وفایل قابل   ای کاوی ک  ب  طوو مسرقل کاو می باید بر ووی تمامی ایسر اهبدافزاو افزاو ضد  نرم -

 حمل )اعم از مرصل یا غیرمرصل ب  هبا ( نصب هود. 

افزاوی و  شرریاا، کاوبراا و فایر افراد دوگیر کاو با داوایی  ای اطلاعاتی نرمباید کلی  م مدیر اوهد هبا  -

 ای کاوی،  افزاو ای آلوده دو ایسر اه فخت افزاوی وا از وظیه  خود دو مقابل قرنطین  کردا و گاك کردا نرم

  ای قابل حمل آگاه فازد. ایسر اه  ای غیرمرصل ب  هبا  و دفر اه

 یا کد ای مخرب بروفی هوند.بدافزاو ا برای وجود  70یافری هامل ضمائم ای دو Emailتمامی  -

کن هوند )کد مربوط بطوو کامل گاك هده و  و کد ای مخرب ب  محض کشف، ویش بدافزاو ا لازم افت  -

 ، فایل  ای وجیسرری حذف هود(.Boot Sector ،FAT ،NFSآثاو آا نیز از کلی  مااا  ای محرمل مثل 

73، 72 ای گیام وفاا فووی فرویساکثر  -
IRC   داوای گرانسیل تجاوز از واه دوو  74و اهرراك فایل نقط  ب  نقط

 سرند. افرهاده از این فرویس  ا ممنوع افت و باید از ووی کلی  ایسر اه  ای کاوی حذف هوند م ر آنا  

اوزیابی هود. اکثر این وجود آنها کاملاً ضرووی تشخیص داده هود و ویسک حاصل از افرهاده از آنها 

 ای اخرصاصی   ای امنیری بر ووی آنها نصب نمی باهد و از گروتال  ا کوچک بوده و یا فرویس فرویس

 کنند. افرهاده می

، اهرراك فایل نقط  ب  نقط ، تبادل گست الاررونیک و یا  ر فرویس IRC ای گیام وفاا فووی،  نصب فرویس -

 نوع افت.  غیرضرووی دی ر بر ووی فروو ا مم
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 - Attachments 

72
 - Instant Messaging 
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 - Internet Relay Chat 

74
 - Peer to Peer File Sharing 
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و تبادل ضمیم   ای گست الاررونیک یا فایل  IRC ای گیام وفاا فووی،  دو صووت نیاز ب  افرهاده از فرویس - 

لازم افت داده  ای مربوط  از دیواوه آتش و یا دووازه  ای امنیری عبوو داده هده و برای عاوی بودا از 

 کد ای مخرب بروفی هوند.

 فرآیند:

 رووالعمل ب  هرح زیر می باهد:مراحل انجام این دف

دو صووتی ک  فازماا ابردا کلی  الزامات امنیری دو خصوص کنررل کد  ای مخرب تدوین می هود.  -0

 .داوای الزامات اخرصاصی باهد الزامات موود نظر ب  الزامات بیاا هده دو این فند افزوده خوا د هد

تجهیزات فخت افزاوی و نرم افزاو ا تامین خوا ند هد.  دو این مرحل  ماانیزم  ا و ابزاو لازم اعم از  -2

 نمون  ای از این ابزاو عباوتند از:

 نرم افزاو ضد بد افزاو -

- UTM75 

 دیواوه آتش -

گس از تامین ماانیزم  ا و ابزاو لازم ب  گیاده فازی مواود مذکوو مانند نصب بدافزاو و دیواوه آتش  -3

 اقدام می هود.

زی ماانیزم  ا بایسری گیاربندی  ای منافب بر ووی  ر یک از آنها تنظیم گس از نصب ابزاو و گیاده فا -4

 و اجرا گردد.
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دو صووتی ک  کلی  الزامات کنررل کد ای مخرب تدوین هده )بیاا هده دو این فند و الزامات  -5

 3این فرآیند خاتم  می یابد دو غیر اینصووت بایسری ب  مرحل   اخرصاصی فازماا( برآووده هده باهد

 زگشت.با

 :شبکه های کنترل -49

ای و   دف از تدوین این دفرووالعمل بیاا ضرووت مدیریت کاوا و کنررل اجزای هبا   ای وایان 

 ای اوتباطی موجود دو قلمرو گیاده فازی نظام مدیریت امنیت اطلاعات از طریق حهاظت از آا دو  زیرفاخت

 باهد.  مقابل تهدیدات می

 الزامات:

بندی فازماا  بندی حهاظری اطلاعات جاوی دو آا و دفر  باید با توج  ب  فطح طبق طراحی معماوی هبا   -

برداو از دیدگاه فازماا گدافند غیرعامل و نیازمندی  ای امنیری دو جهت جلوگیری از اخرلال دو هبا  ب   بهره

 ای زیر تدوین  تای انجام هود. این طرح باید با ن ر  ب  ضروو دلایل تخریب فیزیای یا حمل   ای وایان 

 گردد:

بخش  ای مخرلف هبا  از یادی ر بر افاس ماموویت فازمانی بخش  ا و کاوکرد اجزای  76افراز -

 هبا .

 تعبی  خطوط اتصال بخش  ای مخرلف هبا  بر افاس فیافت گذاوی اتصال.  -

 تعبی  نقط  امن دو نقاط اتصال . -
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ایسر اه کاوی دی ر و اعطای حقوق دفررفی بر افاس فد دفررفی آزاد از یک ایسر اه کاوی ب   -

 . 77نیاز ای کاوی و تهی  فهرفت  ای کنررل دفررفی

جدافازی فیزیای ایسر اه  ای کاوی یا هبا   ایی ک  لزومی ب  اتصال آا ب  هبا  اصلی فازماا  -

 وجود نداود و یا ب  دلایل حهاظری باید جدا ن هداهر  هوند.

اوی هبا  باید )حداقل( بخش  ای زیر دو نظر گرفر  هده و دو موود حهاظت و تامین  ن ام طراحی گلاا معم

 آنها تصمیم گیری هود:

ناحی  کاملاً امن )برای افرقراو تجهیزات حاوی اطلاعات بسیاو مهم مانند کلید ای ومزن اوی،  -

 ازمانی(.اطلاعات کاوت  ای اعرباوی، بای انی اطلاعات گیاربندی تجهیزات مهم و افراو ف

ناحی  امن عملیاتی )برای افرقراو تجهیزات، نرم افزاو ا و اطلاعات مهم فازمانی مانند فروو ای  -

 برنام   ای کاوبردی و بانک  ای اطلاعاتی مهم(.

 ناحی  امن اوتباطی )برای افرقراو تجهیزات مسیریابی و کنررل هبا (. -

 ای کاوی بر افاس ماموویت فازمانی(.نواحی کاوی افراز هده )محل افرقراو ایسر اه   -

ناحی  کاوبراا واه دوو قابل اعرماد )برای اتصال کاوبرانی ک  از طریق هبا   ای واه دوو غیراینررنت  -

 و از طریق خطوط گهن باند ب  هبا  فازماا مرصل می هوند(.

ب  هبا   78عادی ناحی  کاوبراا واه دوو تلهنی )برای اتصال کاوبرانی ک  از طریق خطوط تلهنی -

 فازماا مرصل می هوند(.
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79ناحی   -
DMZ  برای افرقراو تجهیزات برقراوی اوتباط کاوبراا داخلی با هبا   ای اطلاع وفانی(

 عمومی مثل اینررنت و یا اوائ  فرویس غیرمسرقیم فازماا ب  این نوع هبا   ا(

 امن عملیاتی ممنوع افت.اتصال فیزیای بین ناحی  کاملاً امن و فایر نواحی بجز ناحی   -

اتصال فیزیای بین  ریک از بخش  ای فوق با هبا  باید از طریق ماانیزم نقط  امن )بر افاس دفرووالعمل  -

 : فیافت گذاوی کنررل دفررفی ( محافظت هود.7-0-0

افرهاده از دفررفی ب  تجهیزات مدیریت یا مسیریابی هبا  باید با توج  ب  فطح طبق  بندی حهاظری و با  -

  ای ماانیای و ماانیزم  ای کنررل دفررفی منطقی محدود هود. قهل

اطلاعات دفررفی ب  تجهیزات مدیریت یا مسیریابی هبا  هامل زماا دفررفی، مااا و هناف  کاوبری موود  -

ده از افرهاده باید ب  نحو منافب ثبت و ن هداوی گردد. دو صووتیا   دف از جم  آووی این اطلاعات افرها

 بایست ب  صووت محام  گسند گردآووی و ن هداوی هود.  آنها دو مراج  قانونی باهد مسرندات مذکوو می

 ای فیبر نووی  الامااا از کابل لازم افت دو مراکز حساس و حیاتی جهت مقابل  با هنود خطوط انرقال، حری -

 واصل زمانی معین موود بروفی قراو گیرند.افرهاده هود و هبا   ای این گون  مراکز ب  صووت تصادفی و دو ف

 ای گیاربندی  یابد، از گرونده باید دو فواصل زمانی منظم و یا زمانی ک  گیاربندی تجهیزات تغییر می -

 تجهیزات، نسخ  گشریباا تهی  هود.

ی غیرمجاز  ا دو مقابل دفررفی 81 ای اطلاعاتی موود افرهاده دو فرآیند احراز  ویت بایست کلی  داوایی می -

 محافظت هوند.
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80
- Authentication 
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لازم افت ب  ووز وفانی ضد بدافزاو ا دو  م  ایسر اه  ای کاوی و فروو ا طبق برنام  زمانی منظم اجرا  -

 گردد. 

 ای موجود دو هبا  باید ب  صووت   ای امنیری و ب  ووز وفانی امنیری فیسرم عامل و فرویس آخرین وصل  -

 ا و   ا، مسیریاب وه بر اقدامات ذکر هده لازم افت کلی  فروو ا، فوئیچمداوم صووت گیرد. دو این مرحل  علا

 ای امنیری بروفی هوند تا علاوه بر  فایر تجهیزاتی ک  داوای فیسرم عامل  سرند با ابزاو ای هنافایی حهره

  ای غیرضرووی  م هنافایی و غیرفعال هوند.   ای امنیری، فرویس هنافایی و وف  حهره

فازی فیزیای   ای تأمین امنیت محیطی و فیزیای تمهیدات لازم دو خصوص امن بق دفرووالعملبایست ط می -

 اجزای هبا  انجام گیرد.

ضرووی افت برای جلوگیری از بروز وقه  دو فعالیت مراکزی ک  از نظر فازماا گدافند غیرعامل جزء مراکز  -

ای دو محلی ک  از  د تجهیزات و کاوکرد(، هبا  ثانوی دو حال کاو )از بع  اند، مشاب  هبا  حیاتی دفر  بندی هده

 اول داوای فاصل  مطمئن افت، ایجاد و عملیاتی گردد.   نظر جغرافیایی با هبا 

، لازم افت امنیت DoSبرای تأمین امنیت هبا  و مقابل  با حملاتی نظیر گیاربندی غیرمجاز فیسرم و حملات  -

 ای آتش و فایر ابزاو ای   ا، دیواوه  ا، فوئیچ  ای هبا  و کنررل تجهیزات هبا  ) مچوا مسیریاب فرویس

 مسیریابی و امنیری( بروفی و کنررل گردد. 

افزاو گویش گووت،   ای کاوبراا دو جهت مقابل  با تخلهاتی نظیر نصب  رگون  نرم ضرووی افت فعالیت -

 ای کنررل و بروفی هود. هبا  - ای فردی عبوو از فیلرر ای اینررنری و نهوذگری دو فیسرم گویش هبا ،
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و ضد  80افزاو ای ضد جافوفی  ای ایجاد امنیت گایداو برای هبا  مرصل ب  اینررنت، اجرای نرم از ضرووت -

 باهد. ب  صووت منظم می 82برنام   ای مزاحم تبلیغاتی

ب  صووت آزمایشی بر ووی یک دفر اه مدیر اوهد هبا  نخست با  ما ن ی  افزاو ای جدید باید نصب نرم -

برداو ووی یک هبا  آزمایشی جداگان  انجام هود و فپس  یا دو صووت حساس و یا حیاتی بودا فازماا بهره

 بر ووی ایسر اه  ای کاوی موود نظر نصب هود.  ذیربطنهاد دو صووت تأیید 

نت فقط مخرص وظایف فازمانی و علایق کاوی مرخصص مربوط و فقط دو بازدید از صهحات وب دو اینرر -

قلمرو عملیات فازماا مجاز افت. ضرووی افت عملارد کاوبراا دو این زمین  کنررل هود.  مچنین لازم افت 

 این موضوع قبلاً ب  اطلاع کلی  کاوبراا وفیده باهد. 

تواند منجر ب  ایجاد اخرلال  ل دو کاوایی تجهیزاتی ک  میبایست با تهی  نسخ گشریباا، دو  ن ام بروز اخرلا می -

ترین زماا ممان با جای زینی آخرین گیاربندی، وضعیت فعال هبا  ب  آخرین  دو کل هبا  هود، دو کوتاه

نقص گیش از اخرلال بازگردانده هود. مراحل بازگشت ب  آخرین وضعیت گایداو قبلی بر افاس طرح  حالت بی

و حداکثر زماا مجاز خاوج از فرویس بودا هبا  یا برخی از اجزای آا بر افاس  83(DRPاحیای فیسرم)

(BCP)الزامات طرح گیوفر ی عملیات
 معین خوا د گردید. 84

 ای غیرضرووی نظیر   ای قابل اوائ  توفط  ر وایان  کنررل و بروفی گردد و فرویس بایست فرویس می -

 اهرراك فایل و چاگ ر غیرفعال هود.
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- Anti Adware 
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- Disaster recovery plan 

84
- Business continuity plan 
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لازم افت مدیر هبا  جهت اموو ووزان  از یک هناف  کاوبری با فطح دفررفی عادی افرهاده کرده و تنها دو  -

 ایی ک  نیاز ب  فطح دفررفی بالاتری می باهد، از هناف  کاوبری خاص مدیریری )حق  جهت انجام فعالیت

 دفررفی ممراز( افرهاده نماید. 

 ایی  طات کاوبراا باید برای دی ر کاوبراا غیرممان باهد و  مچنین گیام ا و اوتبا ودیابی و مشا ده فعالیت -

 هود باید ب  صووت منافب برای جلوگیری از هنود ومزگذاوی هود.  ک  دو هبا  اوفال و یا دویافت می

بایست کاوبراا از صحت  ویت و اصالت طرف مقابل اطمیناا حاصل نمایند و مطمئن   ن ام اوفال گیام می -

اند.  مچنین اوفال  اند واقعاً  ماا فردی افت ک  انرظاو  وا داهر  ک  کاوبری ک  با آا تماس گرفر  هوند

کننده یک گیام نباید برواند گیامی وا ک  فرفراده انااو نماید. دو صووتیا  تبادل گیام منجر ب  ایجاد تعهد قانونی 

عدم انااو از طریق افرهاده از امضای برای طرفین تبادل هود لازم افت اصالت طرفین، صحت گیام و 

 تجاوت الاررونیک تضمین گردد.والاررونیای قابل گذیر  توفط مراج  قانونی 

لازم افت کلید ای ومزن اوی اطلاعات دو فواصل زمانی از گیش تعیین هده تغییر گیدا کند تا از افشاء و  -

از کلید ای ومزن اوی فاقد اعرباو  مانند  دفررفی غیرمجاز ب  اطلاعات جلوگیری گردد.  مچنین لازم افت

 ای  کلید ای ومزن اوی معربر حهاظت و ن هداوی هود زیرا ممان افت برای دفررفی مجدد ب  داده

 ومزن اوی هده قدیمی مجدداً ب  آنها نیاز باهد.

ان او با  هلطلب یا ف  ا توفط کاوکناا فرصت  ای امنیری، ابلاغ دفرووالعمل و بخشنام  ممان افت فیافت -

بایست با بااوگیری ابزاو ای احرمالی ک  نهوذگر برای نهوذ ب  هبا   توجهی مواج  هود. ب   مین دلیل می بی

گذیر کشف گردند. ضرووی افت فرآیند   ای آفیب کند علی  هبا ، تجهیزات و فرویس د نده افرهاده می

 و مدیریری تاراو گذیرد. فوق طی زمانبندی معین و با وعایت جنب   ای قانونی، حقوقی 
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گذاوی هوند. افراد   ا و تجهیزات هبا  گلمپ هده و هماوه دو مراکز حساس و حیاتی لازم افت تمام وایان  -

  ا و تجهیزات هبا  وا ب   ر منظووی نداوند. غیرمجاز حق باز کردا بدن  وایان 

 :فرآيند

 مراحل انجام این دفرووالعمل ب  هرح زیر می باهد:

ردا دفر  بندی فازماا از دیدگاه گدافند غیرعامل موود بروفی قراو می گیرد.  مچنین دو این دو اب -0

مرحل  ب  بروفی طبق  بندی حهاظری و اوز  داوایی  ای اطلاعاتی دو بخش  ای مخرلف هبا  

 فازماا گرداخر  می هود.

ماوی هبا ، گیاده بر افاس بروفی  ای صووت گرفر  دو مراحل قبل الزامات امنیری دو خصوص مع -2

دو صووتی ک  فازماا داوای الزامات اخرصاصی باهد  فازی و کنررل  ای لازم تدوین می هود.

 الزامات موود نظر ب  الزامات بیاا هده دو این فند افزوده خوا د هد.

با توج  ب  الزامات تدوین هده و  مچنین بروفی  ای صووت گرفر  دو مرحل  اول این فرآیند، گلاا  -3

معماوی هبا  طراحی می گردد. دو این طراحی باید الزامات بیاا هده دو این فند )و احرمالاً الزامات 

 اخرصاصی فازماا( موود توج  قراو گیرد.

دو این مرحل  تامین ماانیزم  ا، اماانات، تجهیزات موود نیاز از قبیل فضا، فخت افزاو، نرم افزاو و ...  -4

 گذیرد. تدوین هده و گیاده فازی معماوی طراحی هده صووت می بمنظوو برآووده فاخرن الزامات

گس از تامین مواود فوق دو این مرحل  معماوی طراحی هده گیاده فازی و کلی  ماانیزم  ا و الزامتات   -5

 تدوین هده اجرا خوا ند هد.
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اخرصاصتی  دو صووتی ک  کلی  الزامات کنررل هبا  تدوین هده )بیاا هده دو ایتن فتند و الزامتات     -6

 بازگشت. 5فازماا( برآووده هده باهد این فرآیند خاتم  می یابد. دو غیر اینصووت بایسری ب  مرحل  
 :تغییرات مدیریت -51

 ای اطلاعاتی موجود دو قلمرو   دف از تدوین این دفرووالعمل مدیریت و کنررل تغییرات دو وضعیت داوایی

، تغییر مرصدی، اوتقاء یا کا ش ظرفیت و یا تغییر دو وو  گیاده فازی فیسرم امنیت اطلاعات اعم از جابجایی

 باهد.  ای کنررل دفررفی، مدیریت، وا بری و بهره برداوی می

 الزامات:

افزاو ا،   ای اطلاعاتی اعم از نرم لازم افت تغییراتی ک  بنا ب  دلایل موج  یا ب  اجباو دو وضعیت داوایی -

  ای مدیریری و مناب  فرآیند ای گردازهی، ال و ای ومزن اوی، فامان ای،   ای هبا  افزاو ا، زیرفاخت فخت

 هود کنررل و با  ما ن ی مرصدی یا تحویل گیرنده داوایی اعمال هود. انسانی انجام می

 ای اطلاعاتی تحلیل ویسک مربوط ب  تغییر هرایط یا وضعیت  باید قبل از اعمال تغییرات دو وضعیت داوایی -

اوزیابی ویسک صووت گذیرد. فقط دو صووتی ک  نرایج تحلیل ویسک مثبت باهد غییرات ناهی از اعمال ت

 انجام تغییرات مجاز خوا د بود.

لازم افت کلی  مراحل این دفرووالعمل مسرند هده و یک نسخ  از آا بای انی هود. این الزام حری دو  -

 نیز باید وعایت هود. مواودی ک  دفرووالعمل دو مراحل گیش از تغییر خاتم  می یابد 

هوند  بندی می دو مراکزی ک  از نظر فازماا گدافند غیرعامل ب  عنواا مراکز مهم، حساس و یا حیاتی دفر  -

 اوفال هود. ذیربطنهاد  م  تغییرات باید وفماً دو برگ  دوخوافت تغییر، ثبت و جهت کسب موافقت ب  

 فرآيند:
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 ب  هرح زیر می باهد: مراحل اجرای دفرووالعمل مدیریت تغییرات

کند و فپس ب  هنافایی تغییر اقدام  دو بروفی موضوعات ابردا باید مشخص هود چ  چیزی تغییر می -0

نمود. دوخوافت کننده تغییر باید مطابق نمون  فرم تغییر یا تعویض دو بخش گیوفت مشخصات داوایی 

دوخوافت تغییر بایسری اعلام و ثبت هود. اطلاعاتی موود نظر وا بیاا نماید.  مچنین دلایل توجیهی 

 باهد. موان  و مشالات، عوامل انسانی و ... می  این دلایل هامل مواودی نظیر حجم کاو،

باید دو نظر داهت دوخوافت تغییر از جانب چ  بخشی و یا چ  کسی مطرح هده و چ  دلایلی برای  -2

مسئولیت و حق اعلام نظر دو خصوص گذیر  تغییر اعلام هده افت. لازم افت قبلاً افرادی ک  داوای 

یا عدم گذیر  تغییرات می باهند مشخص هده و کلی  تغییرات ب  تایید ایشاا برفد. دلایل تأیید یا ود 

دوخوافت تغییرات باید دو قالب گزاوهی وفمی ثبت و فوابق آا ن هداوی هود.  مچنین  

تغییر بر موقعیت فازماا باید دو نظر گرفر  هود. دو  فاکروو ایی نظیر تاثیر زماا بر هرایط تغییر و تاثیر

صووت عدم تایید تغییر خوافر  هده باید اقدامات انجام هده تا این مرحل  مسرند هده و فرآیند خاتم  

می یابد.

دو صووت تایید انجام تغییر توفط مراج  ذیصلاح باید ویسک حاصل از گیامد ای احرمالی تغییر  -3

هود. دو صووت  ووت قابل گذیر  بودا ویسک مجوز انجام تغییر صادو میبروفی هود. فپس دو ص

غیرقابل گذیر  بودا ویسک باید اقدامات انجام هده تا این مرحل  مسرند هده و فرآیند خاتم  می یابد.

دو گام بعد باید ب  چ ون ی انجام تغییرات گرداخت، اینا  تغییرات موود نظر نیاز ب  چ  اماانات و  -4

ویزی هود. ممان افت فرآیند تغییر  تجهیزاتی داود. بنابراین لازم افت مراحل اجرای تغییرات برنام 

 ای اطلاعاتی تأثیر  ی ای اطلاعاتی وا دو برگیرد و یا بر بخش بزوگی از داوای بخش بزوگی از داوایی

ویزی مدوا و ماروب هده و ب  امضای افراد ذیربط برفد. دو صووتی ک  نیاز  گذاود. لازم افت برنام  
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 ای اطلاعاتی فازماا باهد باید  ب  تغییر دو نوع بهره برداوی یا مشخص   ای  ر یک از داوایی

 هود. ما ن ی لازم با مسئول یا مرصدی آا داوایی اطلاعاتی انجام 

گردد.  باهد اقدام می دو این مرحل  ب  تامین اماانات و تجهیزاتی ک  برای انجام تغییر ب  آنها نیاز می -5

دو این مرحل  تغییر موود نظر انجام خوا د هد. -6

گس از انجام تغییر باید وفراو فیسرم تا مدت معینی ک  دو تحلیل ویسک تعیین می هود گایش و کنررل  -7

هود.

ضعیت گس از تغییر مطلوب اوزیابی هده و موود قبول باهد و کلی  الزامات تدوین هده دو صووتی ک  و -8

برآووده هده باهد باید کلی  مراحل انجام هده مسرند فازی هده و گس از آا فرآیند خاتم  می یابد. 

مجددا ب  اجرا دوآید. 6دو غیر اینصووت بایسری مرحل  

واحد مسئول تغییرات با افرناد ب  مقروات، مصوبات، الزامات قانونی و بطوو کلی نهاد مرصدی تغییرات ب  عنواا 

نماید.   ای اطلاعاتی دوخوافت می نیز تغییرات محیطی، اقدامات لازم وا دو موود بازن ری دو وضعیت داوایی

   ا و نیاز ای واقعی واحد مربوط  بوده و برای وف  ای اوائ  هده باید مرنافب با حجم فعالیت دوخوافت

 مشالات موقری و اوتقاء هخصی نباهد.

 :ثالث اشخاص خدمات در تغییرات مدیریت -51

تغییر دو مدیریت هخص ثالث و  مچنین  دف از تدوین این دفرووالعمل بیاا ضرووت و چ ون ی مدیریت 

 تغییرات دو نحوه اوائ ، کیهیت و کمیت خدمات خریداوی هده از اهخاص ثالث جهت اوائ  یا گشریبانی خدمات

 باهد. حوزه فناووی اطلاعات و  اوتباطات می

 الزامات:
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تغییر دو کیهیت، کمیت و وو  اوائ  خدماتی ک  طی قراوداد ماروب دویافت می هوند یا وو   ای اندازه  -

باید ب  صووت ماروب مسرند هده و ب  امضای نمایندگاا و  مچنین تغییر دو مدیریت هخص ثالث گیری آنها 

 وائ  د نده خدمات )ک  دو قراوداد ا یا موافقرنام   ا ب  آنها اهاوه می هود( برفد.قانونی کاوفرما و ا

 و  مچنین تغییر دو مدیریت هخص ثالث لازم افت  رگون  تغییر دو کیهیت، کمیت و وو  اوائ  خدمات -

 ود. قبل از اجرایی هدا موود اوزیابی قراو گرفر  و اثرات احرمال آا دو قالب تحلیل ویسک اوزیابی ه

دو مراکز حیاتی )از دیدگاه فازماا گدافند غیرعامل( و فعالیرهای حیاتی مراکتز حستاس لازم افتت قبتل از      -

نهاد انجام  رگون  تغییر دو نحوه اوائ  خدمات، گزاو  ماروب اوزیابی ویسک تهی  و گس از کسب موافقت 

 ب  اجرا گذاهر  هود. ذیربط

نهتاد  موافقت ووت  اضطراوی ب  اجرا گذاهر  هود باید بلافاصل  دو صووتیا  لازم باهد اعمال تغییر ب  ص -

و حداقل یک نهر از اعضای کمیر  امنیت اطلاعات مطل  هده و ب  محض وف  هرایط اضطراو گتزاو    ذیربط

 ماروب ب   مراه اوزیابی ویسک تهی  و اوفال گردد. 

تغییر بر فایر فرآیند ا و وو   ای اوائت     ن ام انجام  رگون  تغییر دو نحوه اوائ  خدمات لازم افت تاثیر -

خدمات و  مچنین تاثیرگذیری بهره برداواا و یا اوباب وجوع از خدمات تغییر یافر  یا فرآیند ا و وو   ایی ک  

 تحت تاثیر قراو می گیرند موود بروفی قراو گیرد.

افاس فطح ویسک تعیین خوا د گس از انجام  رگون  تغییر لازم افت وفراو فیسرم تا مدت معینی )ک  بر  -

هد( تحت کنررل مداوم باهد تا دو صووت تشخیص احرمتال وقتوع هترایط ناخوافتر  اقتدامات لازم بت  اجترا        

 گذاهر  هود.

تاثیر  رگون  تغییر بر عناصر اصلی امنیت )محرمان ی، جامعیت و دفررفی گذیری( بایتد بت  صتووت مجتزا      -

 موود اوزیابی قراو گیرد.
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 ای گایش خدمات ب  نحوی باهد ک  علاوه بر کیهیت و مقداو اوائ  خدمات، نحوه اوائت   لازم افت وو   -

 خدمات وا نیز تحت کنررل قراو داده و دو صووت تغییر خاوج از کنررل، اخطاو ای لازم صادو هود.

از تهاوت نحوه تنظیم قراوداد ای بروا فپاوی یا خرید خدمات نباید ب  گون  ای باهد ک  امااا فوء افرهاده  -

جای اه مراج  مخرلف نظاوتی )دو خصوص تغییر وو   ای اوائ  خدمات( وجود داهر  باهد. ب  عنواا مثتال  

لازم افت مرج  تصویب صووت وضعیرها و گرداخت ب  گیمانااو  ماا باهد ک  صدوو اجازه تغییر دو نحتوه  

 اوائ  خدمات، دو حوزه وظایف وی قراو می گیرد.

هایت ووههای تهی  نسخ  گشریباا و بازگشت ب  حالت قبلی گیش از انجام تغییرات ضرووی اطمیناا یافرن از ک -

 افت. 

 فرآیند:

 انجام این دفرووالعمل ب  هرح زیر می باهد: مراحل

و وو  اوائ  خدمات و یا وو   ای اندازه گیتری آنهتا و   کمیت دو صووت نیاز ب  تغییر دو کیهیت،  -0

ثالث بایستری ویستک انجتام تغییترات متوود نظتر اوزیتابی هتده و          مچنین تغییر دو مدیریت هخص 

مخاطرات آا برآوود هود. دو اوزیابی ویسک باید ب  تاثیر تغییر بر دی ر فرآیند ا، بهره برداواا و یتا  

 اوباب وجوع توج  هود.

ب   دو صووت غیرقابل گذیر  بودا ویسک اوزیابی هده تغییر موود نظر انجام نیافر ، مسرندات مربوط -2

 تحلیل ویسک تهی  هده و فرآیند خاتم  می یابد.

دو صووتی ک  ویسک انجام تغییر قابل گذیر  باهد گیش از تغییر باید از کلیت  داده  تای مربتوط بت       -3

خدمت موود نظر نسخ  گشریباا و قابل بازگشت تهی  نمود بنحوی ک  از قابلیت بازگشت ب  حالت گیش 

 از تغییر اطمیناا باهد.
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شریباا گیری از اطلاعات و اطمیناا از قابلیت بازگشت دو این مرحل  تغییرات موود نظر اعمال گس از گ -4

 خوا د هد.

گس از انجام لازم افت تغییر وفراو فیسرم تا مدت معینی ک  بر افاس فطح ویسک تعیین می هود موود  -5

 گایش و کنررل قراو گیرد.

 اگر وضعیت گس از تغییر موود قبول نباهد: -6

ی ک  قابل اصلاح باهد اصلاحات لازم دو خصوص آا انجام هده و مجدداً وضعیت، موود دو صووت -

 گایش و کنررل قراو می گیرد.

دو غیر اینصووت ب  حالت گیش از تغییر بازگشر ، اقدامات صووت گرفر  مسرند هده و فرآیند خاتم   -

 می یابد.

مراحل این فرآیند مسرند هده و برای بهره  مچنین دو صووت مقبول بودا وضعیت گس از تغییر، باید کلی  

 برداوی  ای آتی احرمالی ن هداوی هود.

 :اطلاعات سازی ذخیره های رسانه مدیریت -52

افزاو  افزاو و نرم  ا و وا ااو ا، ابزاو ا، فخت ای از فیافت  دف از تهی  این دفرووالعمل افرهاده از مجموع 

 .باهد فازی اطلاعاتی می  ای ذخیره وفان برای فرا م کردا محیط عاوی از تهدید برای 

 الزامات:

 ای مربوط ب   منظوو محافظت از اطلاعات دو برابر افشای غیرمجاز یا  رگون  فوءافرهاده لازم افت ووی  ب  -

 ای  فازی مثل نواو ای مغناطیسی، دیسک  ای ذخیره فازی اطلاعات دو وفان  حمل و نقل، جابجایی و ذخیره

تدوین هود و ب  اطلاع  ، ای ذخیره اطلاعات ی فخت و تراه  ا  ای نووی، حافظ  مغناطیسی، دیسک

  ای اطلاعاتی برفد.  برداواا از این نوع داوایی بهره
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فازی اطلاعات، ک  دو داخل فازماا و یا  ر   ای ذخیره ضرووی افت نسبت ب  حهظ و تأمین امنیت وفان  -

 هود، اقدام گردد. یک از مؤفسات و نهاد ای بروا فازمانی مبادل  می

 ای  فازی اطلاعات بر افاس الزامات کاوی و امنیری باهد. خط مشی  ای ذخیره بایست دفررفی ب  وفان  می -

مربوط ب  اهاع  اطلاعات و محوو ای مربوط باید دو قوانین کنررل و دفررفی لحاظ گردد.  مچنین لازم افت 

  ا و فطوح مجوزد ی ب  دقت مسرندفازی هود. کلی  ووی 

 ایی ک  قابل گاك هدا یا  مضاعف بر ن هداوی و مدیریت وفان  ای کنررل و نظاوت  تعیین و اجرای ووی  -

 بازنویسی  سرند، لازم و ضرووی افت.

فازی اطلاعات از  ن ام تهی  )برای افرهاده   ای ذخیره لازم افت دو مراکز حساس و حیاتی  ر یک از وفان  -

 ی، مالک( تحویل هود.دو فازماا( داوای هنافنام  بوده و ب  یک فرد معین )تحویل گیرنده، مرصد

بندی هده و اطلاعات  طبق   ای اطلاعات بندی داوایی ضرووی افت کلی  اطلاعات بر افاس دفرووالعمل طبق  -

فازی اطلاعات ومزن اوی هود و تنها کسانی ک  جازه   ای ذخیره بندی حهاظری موجود دو وفان  داوای طبق 

 د، بروانند ب  آا اطلاعات دفررفی داهر  باهند.دفررفی ب  ابزاو گشاینده ومز موود نظر وا داون

بندی،  ن ام تعمیر تحت نظاوت باهند و دو  فازی حاوی اطلاعات داوای طبق   ای ذخیره بایست وفان  می -

فازی اطلاعات باید  رگون  اطلاعات صرف نظر از حساس بودا یا نبودا   ای ذخیره  ن ام دوو انداخرن وفان 

 برود.  گاك هود و یا از بین

گیری انجام هود تا دو  فازی قبل از جابجایی گشریباا  ای ذخیره ضرووی افت از اطلاعات موجود دو وفان  -

گیری هده وجود داهر   صووت تخریب اطلاعات ب   ر دلیل بلافاصل  امااا جای زین نمودا اطلاعات گشریباا
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گیری نجام   ای اطلاعاتی و گشریباا بندی داوایی طبق  باهد. تهی  نسخ  گشریباا باید با توج  ب  وعایت دفرووالعمل

 هود.

فازی قابل جابجایی ب  صووت فیزیای دو برابر  رگون  دفررفی   ای ذخیره لازم افت محل ن هداوی وفان  -

 غیرمجاز، خساوت و تداخل محافظت گردد.

فازی قابل   ای ذخیره ووی دفر اهبندی حهاظری موجود  دفررفی و افرهاده از اطلاعات داوای طبق باید برای -

 جابجایی  مواوه از کلم  عبوو افرهاده هود.

ضرووی افت کلی  عملیات ووود اطلاعات، مشا ده اطلاعات و عملیات مدیریت و امنیت اطلاعات بر ووی  -

دو فیسرم ثبت هود، بنحوی ک  بعداً  (Log)فازی اطلاعات و نظایر آا ب  هال یک تراکنش   ای ذخیره وفان 

قابل گی یری باهد ک  چ  کسانی و دو چ  زمانهایی، چ  عملیاتی وا انجام داده و چ  اطلاعاتی وا بر ووی وفان  

بایست بر طبق فواصل  فازی اطلاعات می  ای ذخیره اند. بازبینی فوابق دفررفی ب  وفان  موود نظر تغییر داده

 ده صووت گیرد.انی از گیش تعیین هزم

فازی   ای ذخیره افزاو ای دو اوتباط با وفان  افزاو و نرم لازم افت دوخوافت خرید، ایجاد و یا تغییرات فخت -

 ای فیسرم و یا فرویس موودنظر و مشالات امنیری ناهی از  گذیری اطلاعات از دیدگاه امنیت هبا ، آفیب

یری دو خصوص تأیید یا ود دوخوافت اقدامات لازم گ  ا و دو نهایت تصمیم بااوگیری آا دو فایر بخش

 صووت گیرد.

فازی باید تحت هرایط ایمنی تعیین هده از طرف فازنده ن هداوی هوند و امنیت   ای ذخیره کلی  وفان  -

 مااا ن هداوی تأمین هود.
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ی مرعلق ب  خاوج از فاز  ای ذخیره فازی قابل حمل ب  خاوج از محیط کاوی یا وفان   ای ذخیره انرقال وفان  -

 ل بوده و ب  صووت مسرند ثبت هود.فازماا ب  داخل محیط کاوی بایسری تحت کنرر

 فرآيند:

مراحل انجام این دفرووالعمل ب  هرح زیر می باهد:

دو ابردا الزامات امنیری و ووی   ای مدیریت وفان   ای ذخیره فازی اعم از ن هداوی، حمل و نقل،  -0

دو صووتی ک  فازماا داوای الزامات  اطلاعات دو آنها تدوین می هود. جابجایی و ذخیره فازی

 اخرصاصی باهد الزامات موود نظر ب  الزامات بیاا هده دو این فند افزوده خوا د هد.

گس از تدوین الزامات و ووی   ا دو این مرحل  ب  تامین ماانیزم  ا، اماانات و تجهیزات موود نیاز از  -2

نرم افزاو ای لازم جهت برآووده فاخرن الزامات و ووی   ای تدوین هده اقدام قبیل فخت افزاو ا و 

 می هود.

 گذیرد. دو این مرحل  گیاده فازی ماانیزم  ا و اجرای کلی  الزامات و ووی   ای تدوین هده صووت می -3

 تدوین هده )بیاا هده دو این فند و وفان   ای ذخیره فازی دو صووتی ک  کلی  الزامات مدیریت -4

الزامات اخرصاصی فازماا( برآووده هده باهد این فرآیند خاتم  می یابد. دو غیر این صووت بایسری ب  

 بازگشت. 3مرحل  

 

 :ظرفیت مدیریت -53
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 ای اطلاعاتی موجود دو قلمرو گیاده فازی نظام   دف از تدوین این دفرووالعمل اطمیناا از کاوایی داوایی

فازی و یا  ب  تقاضا ای موجود و آینده کاوبراا برای گرداز ، ذخیرهمدیریت امنیت اطلاعات دو گافخ ویی 

 ب  منظوو حهظ گایداوی فیسرم دو کلی  هرایط کاوی می باهد. 85انرقال داده و  مچنین مدیریت ظرفیت

 الزامات:

 ( دو نظر گرفر  هده و وعایت هود.BCP ن ام برآوود ظرفیت، لازم افت الزامات طرح گیوفر ی عملیات ) -

و با توج  ب  نیاز ای از گیش تعیین هده فعلی و آتی  86 (BCPلازم افت بر افاس طرح گیوفر ی عملیات ) -

 انرخاب صحیحی از مواود زیر انجام هود:

 ظرفیت گرداز  هامل: -

 (87تواا گرداز  موود نیاز )فرعت گردازنده -

  ا )گذوگاه داده(  گهنای باند داده -

 هامل:فازی  ظرفیت وفان  ذخیره -

 ذخیره فازی دائم: -

 مغناطیسی مثل دیسک نرم، دیسک فخت، فلش -

 وی -دی، دی وی دی و بلو نووی مثل فی -

                                                                 
85

- Capacity Management 

86
 - Business Continuity Plan 
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 ذخیره فازی موقت: -

 حافظ  نهاا -

- RAM 

 ظرفیت مخابراتی )گهنای باند( هامل: -

 (LAN)ظرفیت لازم برای ایجاد هبا  محلی  -

 )مثل اینررنت(  ای عمومی ظرفیت لازم برای اتصال ب  هبا  -

 ظرفیت لازم جهت اتصال دو یا چند هبا  محلی -

  ای فضا: افرقراو و حهاظت تجهیزات( ظرفیت -

  ای تهوی :)اماانات گشریبانی( ظرفیت -

 ظرفیت تامین تواا الارریای: اماانات گشریبانی( -

 برای مشخص کردا ظرفیت  ای موود نیاز لازم افت ب  مواود زیر دقت هود: -

 از مروفط فعلی: مروفط نیاز ب  ازای  ر کاوبرنی -

 نیاز کلی فعلی: مجموع مروفط نیاز ای فعلی -

 بینی نیاز ای امنیری: مقداو نیاز اضافی کاوبراا برای ایجاد امنیت گیش -

 حداکثر نیاز کاوبراا ×بینی حداکثر تعداد کاوبراا  بینی اوج مصرف: گیش گیش -
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بینی افزایش تعداد کاوبراا دو آینده و یا افزایش تقاضای ایشاا بر  گیشبینی تقاضای آینده:  گیش -

 ای افاس برنام   ای توفع 

لازم افت ظرفیت  ای تخمین زده هده دو افرع وقت تامین گردد. دو صووت عدم امااا تامین فری   -

تصویب ب  کمیر  امنیت  تهی  و برای )))مدير ارشد شبکه(((ظرفیت، لازم افت برنام  زمانبندی هده آا توفط 

 اطلاعات تسلیم گردد.

 فرآيند: 

 مراحل انجام این دفرووالعمل ب  هرح زیر می باهد:

دو ابردا لازم افت لیسری از داوایی  ای اطلاعاتی ک  ظرفیت آنها باید بروفی هود تهی  گردد. نمون   -0

 ای از این داوایی  ا عباوتند از:

 داوایی  ای گردازهی 

  ذخیره فازیوفان   ای 

 کانال  ای اوتباطی 

 فضا 

بمنظوو تخمین دقیق تر از ظرفیت  ای لازم باید طرح گیوفر ی عملیات مطالع  هده و نیاز ای از گیش  -2

 تعیین هده موود توج  قراو گیرد.

تخمین  مدیر اوهد هبا  دو این مرحل  ظرفیت داوایی  ای اطلاعاتی و تسهیلات گشریبانی آنها توفط  -3

 دی از میزاا آا محافب  می گردد.زده و برآوو

مجددا ب   3دو صووتی ک  ظرفیت تخمین زده هده موود تایید کمیر  امنیت اطلاعات نباهند باید مرحل   -4

 اجرا دو آید. 
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گس از تایید کمیر  امنیت اطلاعات، دو صووتی ک   م  ظرفیت  ای لازم و تسهیلات گشریبانی آنها  -5

 بازگشت. 0خاتم  می یابد دو غیر اینصووت بایسری مجددا ب  مرحل  تخمین زده هده باهند این فرآیند 

 :خرابی نگاری عهقوا -54

 دف از تدوین این دفرووالعمل بیاا ضرووت ثبت و وفیدگی ب  خطا ای نرم افزاوی یا خرابی  ای تجهیزات 

وقای  کوچک ب  بحراا موجود دو قلمرو گیاده فازی نظام مدیریت امنیت اطلاعات ب  منظوو گیش یری از تبدیل 

  ای بزوگ می باهد.

 الزامات:

بروز یافر   ن ام بااوگیری داوایی  ای اطلاعاتی  91و خطا ای 89، خرابی  ا88لازم افت کلی  اهربا ات -

موود وفیدگی قراو  ذاوی مدیریت حواد  امنیت اطلاعاتتحت کنررل قراو گرفر  و بر افاس فیافت گ

 گیرد.

 صووت وفمی ثبت هده و مراحل وفیدگی و وف  آنها مسرند هود.فوابق کلی  خطا ا باید ب   -

ب  دلیل آنا  ممان افت خطا ب  دلیل کوتا ی افراد دو انجام فعالیت  ای محول  و یا دو اثر صدم  عمدی  -

ب  فیسرم حاد  هود لازم افت دو مراکز و فازماا  ای حساس و حیاتی و یا بخش  ای حساس و حیاتی 

ا  ا، مراحل و وو   ای ثبت فوابق مربوط ب  آا منطبق بر الزامات قانونی باهد تا فایر مراکز و فازما

 برواا  ن ام مراجع  ب  مراج  قضایی ب  آنها افرناد نمود.

 فرآیند:

                                                                 
88

 - Error 

89
 - Failure 

90
 - Faults 
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هود.  دو ابردا کلی  الزامات دو خصوص چ ون ی و مراحل ثبت، گزاو  و وفیدگی ب  خطا تدوین می -0

ت اخرصاصی باهد الزامات موود نظر ب  الزامات بیاا هده دو این دو صووتی ک  فازماا داوای الزاما

 فند افزوده خوا د هد.

افزاو ا  افزاوی و نرم  ا و اماانات موود نیاز از قبیل تجهیزات فخت گس از تدوین الزامات، ماانیزم -2

 تامین می هوند.  مچنین دو صووت نیاز فرم  ای مربوط نیز دو این مرحل  تدوین می هوند.

 صووت وقوع خرابی، مطابق با الزامات تدوین هده، خرابی ثبت می گردد. دو -3

 اوائ  گردد. مدیر اوهد هبا گس از ثبت خرابی بایسری گزاو  مربوط ب  مراج  ذیصلاح  مچوا  -4

با توج  ب  امااا وجود چندین خرابی دو یک زماا وفیدگی ب  خطا ا تعیین اولویت می هوند ک  این  -5

 صووت می گیرد. هبا  مدیر اوهدکاو توفط 

دو این مرحل  بایسری خطای وخ داده بروفی هده و موود تحلیل قراو گیرد و علل وخداد، چ ون ی  -6

 وف  آا و دی ر مواود مربوط ب  آا هنافایی و مشخص گردند.

 گس از تحلیل بایسری اقدام منافب دو جهت وف  یا اصلاح خطا صووت گذیرد. -7

  ن اوی خرابی  ای تدوین هده )بیاا هده دو این فند و الزامات دو صووتی ک  کلی  الزامات واقع -8

باید اقدامات صووت گرفر  دو کلی  مراحل ثبت واقع ، گزاو ،  اخرصاصی فازماا( برآووده هده باهد

 5وفیدگی و وف  خطا مسرند هده و فوابق آنها ن هداوی هود. دو غیر اینصووت بایسری ب  مرحل  

 بازگشت.

 :ممیزی نگاری واقعه -55

و ن هداوی وویداد ای فیسرم، فعالیت کاوبراا و وقای   90 دف از تدوین این دفرووالعمل الزام فازماا ب  ثبت

 گی یری و بروفی تراکنش  ای برای وجود ووهی ازامنیت اطلاعات برای یک بازه زمانی توافق هده افت تا 

                                                                 
1- 

 Logging 
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و یافرن دلایل وقای  و حواد  ناقض امنیت داوایی  ای اطلاعاتی اطمیناا  92ممیزی ب  منظوو و فامان   ا کاوبراا

 حاصل هود.

 الزامات

کلی  وقای  دیجیرالی و غیردیجیرالی مهم مرتبط با فعالیت و بهره برداوی از داوایی  ای اطلاعاتی اعم از مواود   -

 زیر باید ثبت هود:

 نصب یا برداهرن نرم افزاو ا یا قطعات -

 نرم افزاو ا، فخت افزاو ا و یا هبا   اگیاربندی  -

 دفررفی، صدوو و یا ابطال مجوز ای آا -

 ن هداوی، خرابی یا تعمیر داوایی  ای اطلاعاتی -

 ووود و خروج داوایی  ای اطلاعاتی -

بندی   ای اطلاعاتی داوای طبق   ای ن هداوی داوایی ووود و خروج افراد ب  مراکز داده یا مااا -

 حهاظری

 ا کاو داوایی  ای اطلاعاتیآغاز یا گایا -

 تهی  نسخ  گشریباا یا بازخوانی اطلاعات -

ب   ر  93نصب یا عزل مرصدیاا کاو با داوایی  ای اطلاعاتی بخصوص افرادی ک  داوای دفررفی ممراز -

 یک از داوایی  ای اطلاعاتی می باهند

 تبادل اطلاعات  ر داوایی اطلاعاتی با فایر داوایی  ای اطلاعاتی  -

                                                                 
2- 

Audit 

93
- Privilege Access 
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امنیت اطلاعات باید وقای  دیجیرالی و غیردیجیرالی مهم وا با توج  ب  نیاز ای فازمانی و دفر  بندی  کمیر  -

 فازماا از دیدگاه گدافند غیرعامل تعیین نماید.

فرم  ای لازم جهت ثبت وقای  دیجیرال و یا غیر دیجیرالی باید با توج  ب  نیاز ای فازمانی و دفر  بندی  -

 گدافند غیرعامل تدوین هود.فازماا از دیدگاه 

دو مراکزی ک  از طرف فازماا گدافند غیرعامل ب  عنواا مراکز حساس و حیاتی دفر  بندی می هوند باید  -

کلی  تجهیزات و نرم افزاو ایی ک  برای اوائ  خدمات وایان  ای ب  کاو گرفر  می هوند مجهز ب  قابلیت ثبت 

هبا  یا فیسرم کنررل دفررفی ب  نحوی گشریبانی هوند ک  امااا وقای  باهند و یا از طریق طرح معماوی 

 و  یری دفررفی و فعالیت آنها وجود داهر  باهد.

وو   ای ثبت و گایش فعالیت  ا باید منطبق بر قوانین کشوو جمهووی افلامی ایراا، ب  خصوص مواد مرتبط  -

 با حهظ حریم خصوصی افراد باهد.

ز داوایی  ای اطلاعاتی ب  صووت مشررك )بین فازمانی( انجام می هود لازم دو صووتیا  بهره برداوی ا -

اوتباط با فایر مراج ، ) 7-0-2افت توافقنام   ای تبادل اطلاعات ب  نحوی تنظیم هوند تا اولاً مهاد دفرووالعمل 

قای  بر افاس ووهی ( وعایت هده و ثانیاً  م  طرف  ا ملزم ب  ثبت وفازماا  ا و نهاد ای داوای اهرراك مناف 

 توافق هده باهند. 

لازم افت قبلاً دو خصوص ثبت فعالیت کاوبراا و گایش فعالیت  ای ایشاا، اطلاع وفانی کافی انجام هود، ب   -

 طووی ک  کاوبراا از گایش فعالیت  ای خود آگاه باهند.
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ایجاد هوند و اطلاعات  94ت گایش ای اطلاعاتی باید فرآیند ایی جه ب  منظوو نظاوت بر افرهاده از داوایی -

 ثبت هده بر افاس آا بطوو منظم مروو هوند.

وو  ثبت فعالیت باید ب   ای آناا ضرووی افت.  برای گافخ ویی کاوبراا دو برابر عملاردهاا، ثبت فعالیت -

 .آا تضمین هود 95نحوی باهد ک  عدم انااو

ممیزی فیسرم می بایست ب  نحوی باهد تا منجر ب  هنافایی  رگون  حملات موفق یا غیرموفق علی  امنیت  -

 اطلاعات هود. بروفی وویداد ای ناموفق برای دنبال کردا ود نهوذ و حمل  ا میت داود.  

آنها ثبت وقای  ب  وو  هنافایی، ن هداوی، حهظ و اوائ  مداوك ثبت هده، باید ب  نحوی باهد ک  بر افاس  -

نحوی مدیریت هود ک  اطلاعات قابل افرناد و دو طول دووه توافق هده ) مچنین دو صووت بای انی هدا دو 

 طول دووه بای انی( دو دفررس، قابل افرخراج و حهاظت هده دو برابر  رگون  صدمات فهوی یا عمدی باهند.

 6-01-6دقیق وقای ، برافاس دفروو العمل  فاعت کلی  تجهیزات و وایان   ا باید ب  منظوو ثبت -

 فاعت  ا( تنظیم هده باهند. 96فازی ) مزماا

حهاظری مثل جامعیت اطلاعات ثبت هده دو کلی  مراحل واقع  ن اوی ممیزی باید از طریق ماانیزم  ای  -

 . ومزن اوی یا امضای الاررونیک گوا ی هده تضمین هود

انجام می هود، افرحاام و کهایت ال وویرم  ای  برد ای دووا فازمانیدو صووتی ک  واقع  ن اوی برای کاو -

 موود افرهاده دو ومزن اوی باید قبلاً ب  تایید کمیر  امنیت اطلاعات وفیده باهد.

                                                                 
4- 

Monitoring 

95
- Non-repudiation 

96
- Synchronize 
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انجام می هود و یا  دف از آا بهره برداوی  دو صووتی ک  واقع  ن اوی برای کاوبرد ای بروا فازمانی -

احرمالی دو مراج  قضایی باهد لازم افت وو  جم  آووی و حهاظت داده  ا منطبق بر قانوا تجاوت 

 الاررونیک دو خصوص داده گیام و امضای الاررونیک باهد.

 کنررل دفررفی  دفررفی ب  اطلاعات ثبت هده برای واقع  ن اوی ممیزی از طریق ووی   ای لازم افت -

  و مدیریت هود.محدود 

تا دو آینده  دفر  بندی هود  ای ممیزیبر افاس نیاز لازم افت ثبت وویداد ا دو مراکز حساس و حیاتی -

 .تر باهدبروفی، گایش و وفیدگی ب  اطلاعات ثبت هده کاوا

داوای کلم  عبوو  امنیت دو برابر دفررفی  ای غیرمجاز، فقط افرادی ک ضرووی افت ب  منظوو حهظ  -

 و مشا ده اطلاعات واقع  ن اوی باهند. ب  فیسرم  ای ووود  سرند، مجاز ب  دفریابی ب  وافط

بندی هوند. وده حهاظری گزاو  یا   ا یا فهرفت ثبت وقای  فیسرم باید طبق  اطلاعات مندوج دو گزاو  -

 . ی اطلاعاتی موضوع گزاو  گیری باهندتر از داوایی  ا گیران  فهرفت ثبت وقای  باید حداقل یک وده فخت

 فرآيند

 مراحل اجرای این دفرووالعمل ب  هرح زیر می باهد:

 فعالیت  ایی ک  باید ثبت هوند هنافایی و لیسری از آنها تهی  هود. دو مرحل  اول این فرآیند لازم افت کلی   -6

افرراتژی امنیری وا تشایل مشخص کردا فطح منافب ثبت وقای  و ممیزی فیسرم بخش مهمی از تدوین  -7

د د ک  دو این مرحل  انجام می هود. علاوه بر این دو این مرحل  کلی  الزاماتی ک  دو این فرآیند باید  می

وعایت هوند تدوین می هود. دو صووتی ک  فازماا داوای الزامات اخرصاصی خود باهد الزامات موود 

 خوا ند هد.نظر نیز ب  مواود بیاا هده دو این فند افزوده 
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گس از تدوین الزامات و فطح ثبت واقع  ن اوی دو این مرحل  ب  تامین ماانیزم  ا و اماانات موود نیاز و  -8

 تدوین فرم  ای لازم جهت برآووده فازی الزامات اقدام می هود.

 دو این مرحل  بر افاس ماانیزم  ای تامین هده و دو وافرای برآووده نمودا الزامات تدوین هده ثبت -9

 واقع  صووت می گذیرد.

بروفی، گایش و تا دو آینده  دفر  بندی کرده  ای ممیزیبر افاس نیاز گس از ثبت وقای ، آنها وا -01

  .تر باهدوفیدگی ب  اطلاعات ثبت هده کاوا

دو این مرحل  با توج  ب  واقع  ثبت هده گزاو   ای تحلیلی تهی  و برای بروفی دو اخریاو مسئولین  -00

مواود ین مربوط وا قادو می فازند تا دو صووت مشا ده مسئول  ای تحلیلی گزاو  گیرد.مربوط  قراو می 

بروانند ب  اطلاعات لازم برای یافرن دلایل وقای  یا حواد  امنیت اطلاعات دفت مشاوك و غیرعادی 

 .یابند

 گس از بروفی دو صووت مشا ده مواود مشاوك لازم افت تا اقدامات لازم انجام هود. -02

تی ک  گس از بروفی مشخص هود کلی  الزامات تدوین هده  برآووده هده افت فرآیند خاتم  دو صوو -03

 بازگشت. 4می یابد دو غیر اینصووت نیاز افت جهت برآووده نمودا کلی  الزامات ب  مرحل  

 :ها ساعت سازی همزمان -56

گرداز  اطلاعات موجود  ای   ای تمامی فیسرم یاساا فازی فاعتالزام ب   دف از تدوین دفرووالعمل فوق 

 .باهد دو هبا  بر افاس یک منب  زمانی دقیق و توافق هده می

 :الزامات

با منبعی   ای فیسرم گیری(، فاعت log ای انجام هده دو هبا  ) گزاو  فعالیت صحتلازم افت جهت  -

  مزماا گردد.موثق و توافق هده 
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گی رد ای قضایی لازم افت منب  مرکزی اعلاا زماا   ای تولید هده دو دو صووت احرمال افرهاده از گزاو  -

هود( ب  نحوی انرخاب و مدیریت هود ک  صحت  )فاعری ک  فاعت تجهیزات گردازهی بر افاس آا تنظیم می

 آا موود قبول مراج  قضایی یا قانونی باهد.

اانیزمی افرهاده هود  ا دو نظر گرفر  و از م ضرووی افت تدابیری دو جهت جلوگیری از تغییر فاعت فیسرم -

 مطل  گردد. ذیربطنهاد ک  دو صووت دفرااوی یا تغییر فهوی یا عمدی زماا، 

ب تدی تعیین هده ممیزی و دو صووت عدم تطابق با فاعت مرکزی، مران ا طبق زمانب لازم افت فاعت فیسرم -

 برفد.  ذیربطنهاد  جهت تنظیم فاعت و بروفی علت ب  اطلاع

دو برابر انواع حملات خرابااوان  از بیروا یا  NTP ای وابسر  ب   مزمانی فاعت  مانند  بایست گروتال می -

 داخل مرکز حهاظت گردد. 

 امااا تنظیم اتوماتیک یا دفری فاعت فیسرم توفط کاوبر باید غیرفعال گردد.  -

 رکزی فاعت قابل تغییر باهد.  ای گرداز  اطلاعات باید تنها توفط فرویس د نده م فاعت فیسرم -

 :فرآيند

 مراحل انجام این دفرووالعمل ب  هرح زیر می باهد:

ابردا الزامات امنیری  مزماا فازی فاعت فیسرم  ای فازماا تدوین می هود. دو صووتی ک  فازماا  -0

 خوا د هد.داوای الزامات اخرصاصی باهد الزامات موود نظر ب  الزامات بیاا هده دو این فند افزوده 

انرخاب منب  زمانی دقیق یای از مهمررین مراحل اجرای این فرآیند می باهد لذا باید یک منب  زمانی  -2

منب  زمانی تامین ذیربط نهاد هنافایی هده و گس از انجام توافقات لازم با مدیر اوهد هبا  دقیق توفط 

 هود.
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اماانات موود نیاز اعم از تجهیزات فخت  گس از انرخاب منب  زمانی دقیق دو این مرحل  ماانیزم  ا و -3

افزاوی یا نرم افزاو ای موود نیاز جهت برآووده فاخرن الزامات تدوین هده و  مچنین بااوگیری منب  

 زمانی تامین می هود.

گس از تامین ماانیزم  ا و اماانات دو این مرحل  ب  گیاده فازی ماانیزم  ا و بهره برداوی از منب  زمانی  -4

 ی هود.اقدام م

دو صووتی ک  کلی  الزامات  مزماا فازی فاعت  ای تدوین هده )بیاا هده دو این فند و الزامات  -5

 4اخرصاصی فازماا( برآووده هده باهد این فرآیند خاتم  می یابد. دو غیر اینصووت بایسری ب  مرحل  

 بازگشت.
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