
CERT & CSIRT  

  ايجاد مراكز ماهر و گوهر 

  گروه هاي واكنش هماهنگي رخداد -مركز امداد و هماهنگي رايانه 

)Computer Security Incident Response Team(  

حادثـه   .امروزه معلومات و اطلاعات به عنوان دارايي محسوب مي شود و محافظت از دارايي ها يك اصل است 

درصـد زيـادي از   ) morris worm(ويروس كـامپيوتري مـوريس ورم   در آن كه  1988روز سوم نوامبر سال 

ايـن رويـداد بعنـوان سـابقه      . كامپيوترها را در آن زمان گرفتار كرد در واقع نمونه يك تهديد عملي يا حمله بود

ر آن سال تيمـي  د. مجبور به يافتن راه چاره اي براي اينگونه حوادث رايانه اي نمودرا برجاي ماند و متخصصين 

  .در دانشگاه كارنگي ملون آمريكا تشكيل و آغاز بكار كرد) CSIRT(تحت عنوان گروه پاسخگويي به رخدادها 

CSIRT  ها گروههايي هستند كه هدف اصلي آنها پاسخگويي مناسب به رويدادهاي امنيتي كامپيوتري مي باشد

بـدنبال  . هـاي خـود در دنيـاي ارتباطـات باشـد      و ذيل هدف مي تواند آموزش به افراد در محافظت از سيستم

نياز به هماهنگي و برنامه ريزي درون و برون سـازماني ضـرورت پيـدا    ) CSIRT(شناخت و توسعه اين گروهها 

  .بنيان گذاشته شد) CERT(كرد و مراكزي تحت نام 

اختهاي امنيتـي  در كشور ما و ديگر همسايگان در منطقه جهت پيـاده سـازي مـوارد ذكـر شـده و ايجـاد زيرس ـ      

  :كامپيوتري راه كارهايي مطرح كه در ذيل بيان مي شود

  )CERTدوم ايجاد مراكز  CSIRTاول ايجاد گروههاي (رويكرد از پائين به بالا  .1

 )CSIRTبعد ايجاد گروه هاي  CERTاول ايجاد مراكز (رويكرد بالا به پائين  .2



تركيبـي از دو   -1387ي كـامپيوتري در اسـفندماه   با برپايي اولين همايش تخصصي امداد و هماهنگي رويـدادها 

  .رويكرد يادشده جهت پياده سازي و اجرا در وزارت ارتباطات و فناوري اطلاعات پيش روي قرار گرفت

يـا گـروه    CSIRT ،وزارت ارتباطات و فناوري اطلاعاتلازم بذكر است باتوجه به نظرات كارشناسان و مديران 

ناميـده مـي شـوند و    ) گروه هاي واكنش هماهنگي رخداد(پيوتري اختصاراً گوهر هاي پاسخگو به رويدادهاي كام

ناميـده مـي   ) مركز امداد و هماهنگي رايانـه اي (نيز اختصاراً ماهر ) CERT(مراكز امداد و هماهنگي كامپيوتري 

ري مـي توانـد   نظر به موارد ياد شده انگيزه هاي تاسيس گروه هاي پاسخگو به رويدادهاي امنيتي كـامپيوت . شوند

  :شامل موارد ذيل باشد

  افزايش تعداد گزارشات دريافتي از رويدادهاي امنيتي كامپيوتر .1

 اتخاذ استراتژي مديريت بحران  .2

 )اطلاعات(تدوين قوانين و مقررات جديد براي محافظت از دارايي ها  .3

 افظت كنندمديران شبكه و سيستمها به تنهايي نمي توانند از دارايي و سيستم هاي سازمان مح .4

 .طراحي و استراتژي در اين امر مهم است .5

   CERTمزاياي مراكز امداد و هماهنگي رايانه اي * 

  هماهنگي مركزي براي رويدادهاي امنيتي كامپيوتر. 1

  ارائه پاسخ سيستماتيك جهت رويدادهاي امنيتي. 2

  توانايي احياء سريع و كارآمد سيستم ها و شبكه. 3

  حث قانوني و بودجهتعامل فراگير با مبا. 4

  :و شرح عناصر آن) CSIRT(مراحل تشكيل و تنظيم گوهرها يا * 



  موسسين و گردانندگان آن. 1

  تعيين اهداف ، چشم انداز و ارزشها. 2

  تعيين روابط و ملاحظات سازماني. 3

  معرفي و تعريف سرويس ها. 4

  سرمايه گذاريبودجه و . 5

  ارائه تسهيلات و امكانات. 6

  ط مشي و سياست هاتعيين خ. 7

  :شرح عناصر تشكيل دهنده 

  :شامل  CSIRTو  CERTموسسين * 

  ، سرويس دهي كاربران با موسسات آكادميك R&Dتمركز روي = بخش آكادميك . 1

  سرويس دهنده سازماني –بخش اضطراري  –بخش كنترل شده بالاي سازماني = بخش هاي بحراني . 2

3 .CERT همه كاربران اينترنت در كشور سرويس دهي)= كشوري(هاي ملي  

4 .CSIRT  سرويس دهي به پرداخت مشتريان= هاي تجاري  

5 .CSIRT  پشتيباني محصولات و فروشندگان= هاي فروشنده  

  CERTاهداف ، چشم اندازها و ارزشها در * 

  تعيين اهداف گروه و چشم انداز آن    برقراري اهداف. 1

  اصلي توجه مستمر به فعاليت ها و هدف     

  شناسايي ارزشهاي گروه   انتصاب ارزشها به اعضاء گروه. 2



  اطمينان از فعاليت هاي اقتصادي همسو با ارزشها 

  CERTملاحظات سازماني براي ايجاد * 

  CSIRTمجوز براي گروه هاي صدور بررسي مجوزها يا عدم . 1

  CSIRTسلسله مراتب سازماني   تعيين چارت سازماني گروه هاي . 2

  CSIRTيين افراد جهت دريافت گزارشات تع

  تعيين محدوده فعاليت سازماني CSIRT تعاملات سازماني .3

  تعيين كار در بخش هاي خارجي سازمان   

تحليلگـر   –ت دادن به توسعه دانش و اطلاعات مربوط بـه رويـداد امنيتـي    ياختصاص تشويقات در جهت اهم.4

  شبكه و متخصص برنامه هاي كاربردي تحت وب تحليلگر امنيت  –تحليلگر تهاجم  –ويروس 

  CSIRTسرويس هاي گروه هاي * 

  )فعال(سرويس هاي پشتيباني . 1

  )عكس العمل(سرويس هاي مركزي واكنشي . 2

  )ت امنيت اطلاعاتيهمچون سرويس مدير(ساير سرويس ها . 3

  CERTسرمايه گذاري براي * 

  CSIRTاستراتژي تامين اعتبار مالي گروه هاي  -

  تحت پوشش سرمايه گذاري دولتي. 1

  راهبردهاي اعضاء. 2

  استفاده از سرويس هاي درآمدزا. 3



  استفاده از سرويس هاي تحت قرارداد. 4

  تامين اعتبار مراكز تحقيقاتي و دانشگاهي. 5

  سرمايه گذاري در سازمان هاي مولد. 6

  )قرارداد اقتصادي تجاري چند شركت(سرمايه گذاري بصورت كنسرسيوم . 7

  تسهيلات مراكز ماهر و گوهر* 

  دسترسي فراهم نمودن اتصالات شبكه ايمن براي  -

فراهم نمودن سيستم مديريت مربوط به مشتريان يا معادل آن براي پيگيـري گزارشـات و اتصـال بـا بانـك       -

  اطلاعاتي

  )امكانات ارتباطي(تسهيلات طرح ارتباطي * 

  )كس و غيرهف –تلفن  –مثل موبايل (تجهيزات ارتباطي  -

  ها براي محرمانگي بيشتر  emailرمزنگاري  -كانال هاي ارتباطي ايمن    -

  ايمني وب و تعيين هويت  -                                 

  استفاده از اعضاء جهت خاتمه پيام  - 

  سرويس و تائيد تماس گيرنده از مخاطب - 

   CERTخط مشي و رويه كاري جهت * 

  )امنيت پرسنل –امنيت برنامه هاي كاربردي  –امنيت شبكه  –امنيت اطلاعات (تعيين خط مشي . 1

  )توافق سطوح سرويس -توافق منع افشاي اطلاعات –كدهاي حرفه اي مورد مصرف (وضع قوانين . 2

  تعيين روال و رويه كاري. 3



   CSIRT: پياده سازي * 

يدادهاي كامپيوتري از اطلاعات بدست آمده از فعاليـت هـاي قبلـي    در اين مرحله گروه هاي پاسخگويي به رو -

  .استفاده مي كند CSIRTبراي ايجاد 

  :CSIRTمدل سازماني * 

- CSIRT  ، توزيع شده داخيCSIRT  ، متمركز داخليCSIRT      متمركـز و توزيـع شـده داخلـي وCSIRT 

  هماهنگ 

لاوه بر كار معمول خود ، كار ناظرين شـبكه و سيسـتم   گروه هاي پاسخگو به رويداد امنيتي با پرسنل موجود ع -

  .هاي امنيتي را نيز بعنوان بخشي از مسئوليت و وظيفه خود انجام مي دهد

- CSIRT  سازمان مربوطه ، كاركنان موجود را براي : توزيع شده داخليCSIRT   توزيع شده بكار مي گيـرد و

. صاص مي دهد و مديريتي جهت نظارت بكار آنها وجـود دارد رسماً براي انجام فعاليت هاي پاسخ به رويداد اخت

حالـت كميتـه هـاي    . (اين وظايف علاوه بر كار معمول آنها مي باشد و بشكل تمام وقت در نظر گرفته مي شـود 

  )تخصصي اجرايي

- CSIRT  از وقت كـاري  % 100در بسياري موارد اعضاء تيم . اين مدل مبتني بر كارمند است: متمركز داخلي

 )مثل واحدهاي سازماني. (صرف مي كنند CSIRTخود را براي 

  .البته اين مدل با كاركنان نيمه وقت و چرخشي نيز قابل اجراست

  .در هر حال تيم بطور متمركز در سازمان مستقر است و براي تمام فعاليت ها پاسخ گويي مي كند

- CSIRT  تركيبي از : متمركز و توزيع داخليCSIRT   متمركـز را بيـان مـي كنـد و حـداكثر       توزيـع شـده و  

  .بهره وري كاركنان موجود را در موقعيت هاي راهبردي در كل سازمان نشان مي دهد



- CSIRT  امور : هماهنگ كنندهCSIRT سازمان را با سامانهاي داخلي و خارجي ديگر هماهنگ مي سازد.  

كمك مي كند و توصيه ، هشدار و يا راه حلي  به سازمان هاي ديگر در مباحث مقابله با رويداد CSIRTاين نوع 

  .را پيشنهاد يا توزيع مي كند

ضعف ها اغلب ناشي از فقدان مكانيزم دفاع مناسب است و آسيب پذيري هـا مـي   : آسيب پذيري ها  -

  )حمله صورت گرفته است ،اگر يك تهديد واقعيت يابد. (توانند ، حملات سايبري را آغاز نمايد

داد ناسازگار مثل مسدودكردن سرويس توسـط مهـاجم، خرابـي توسـط ويـروس      حادثه، وقوع يك روي -

 .است

 .رسيدگي به رويداد شامل حمايت و بازيابي از شرايط كامپيوتر و اطلاعات ذخيره شده آنان است -

  :CSIRTمهارت هاي كاركنان * 

شامل مهارتهاي شامل مهارتهاي شخصي و فني مي شوند كه مهارتهاي شخصي  CSIRTمهارت هاي كاركنان  -

ديپلماسي ، توانـايي كـار بعنـوان عضـو يـك گـروه و همكـاري ، توانـايي شـناخت          ) شفاهي و نوشتاري(ارتباطي 

محدوديت هاي افراد ، توانايي غلبه بر استرس ، قابليت حل مسئله ، مديريت زمان ، توجه به جزئيـات و امانـت   

  .داري و درستي مي باشد

عـدم   –اعتبارسـنجي   –محرمـانگي   –جامعيـت   –تعيين هويت (اصول امنيتي  مهارتهاي فني شامل آگاهي به -

  )كنترل دسترسي –انكار 

سهل انگاري كاربر و  –نقاط ضعف پيكربندي  –شامل امنيت فيزيكي : آسيب پذيري ها و نقاط ضعف امنيتي  -

  كرم و تروجان ها همچنين برنامه نويسي ها و تحليل سيستم –كدهاي مخرب مثل ويروس 

  :CERTنقش ها و مسئوليت هاي تيم * 



  .ها مي باشد Help Deskشامل مدير يا سرپرست تيم ، ناظرين و كاركنان خط اول 

سپس رسيدگي كنندگان به رويدادها و آسيب ها ، ناظرين شبكه و سيسـتم و توسـعه دهنـدگان وب ، كاركنـان     

  .پشتيباني كه هدايت تيم را عهده دار است

  :ه سه گروه تقسيم مي شوندب CSIRTسرويس هاي * 

اين سرويس ها اطلاعات و تسهيلات لازم را براي حمايت و امن كردن سيستم ها انجام : سرويس پيشگيرانه . 1

داده و پيش بيني لازم براي حمله و يا رويدادهاي امنيتي را در نظر مي گيرد كه نتيجه آن كـاهش رويـدادها در   

  .آينده مي باشد

با يك رويداد مثل برنامـه مخـرب و مـزاحم فعـال مـي شـود و در بخـش مركـزي         :  سرويس هاي واكنشي. 2

CSIRT حضور دارد تا رفع مشكل صورت گيرد.  

، مميـزي و   ITاين سرويس ها ، سرويس هاي موجود را توسط بخـش  : سرويس هاي مديريت كيفيت امنيت. 3

  .ويدادها موثر استپيش فعال در كاهش تعداد رآموزش تقويت مي كند و در واقع به نحوه 

تحليـل رويـداد ، پاسـخ ، پشـتيباني     (رسيدگي به رويـدادها   –اخطارها  –سرويس هاي واكنشي شامل هشدارها 

  .مي باشد) همكاري در پاسخ –پاسخ  –تحليل آسيب پذيري (رسيدگي و ترميم آسيب هاي وارده ) هماهنگي

  :شامل  CSIRTچارچوب  -

  )سازماني و روابطه آن با ساير سازمانهاي مشابه جايگاه –موسسان  –ماموريت و اهداف (

  CERTدسته بندي رويدادها در 

  .سطح جهت رويدادها در نظر گرفته شده است 4شكل زير در 



  

  .از افشاي اطلاعات و خطاهاي انساني منشاء مي گيرد ،سطح اول رويدادها

، استراق سمع الكترونيكي ،  emailسوء استفاده از . (شأت گرفته مي شودسطح دوم رويدادها از سوء استفاده ها ن

  )ايجاد محتويات غيرقانوني در نامه ها و غيره است

  .سطح سوم از بين رفتن امنيت اطلاعات يا سيستم را شامل مي شود

  .و سطح آخر ايجاد بحران و يك حادثه است كه شامل از كار افتادن سرويس مي شود

  وفيقالت... من ا

  فوق ليسانس فناوري اطلاعات  –علي ثاقب موفق 

 نبحرا

 شكست امنيتي

 وء استفادهـس

 انيـاي انسـخط


