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 پیچیدگی امنیت در فناوری

های اصلی پیش روی متخصصان امنیت است. فناوری به طور مداوم به کاربردهای  پیچیدگی یکی از چالش

می  تقسیم  سازمانجدید  و  ده شود  از  می ها  استفاده  محصول  عمل  ها  یکدیگر  با  یکپارچه  طور  به  که  کنند 

سطح کنندنمی  امر  این  می .  برابر  چند  را  حمله  دفاع های  خود  نوبه  به  که  پیچیده ها  کند  می را  سازد.  تر 

این ضعف سوءاستفاده می  از  پیشرفته کلاهبرداران  تهدیدات  تا  برای طرح کنند  را  توسعه  ای  های سودآورتر 

 دهند.

 نیاز به یک منبع جامع 

راه  کند.  ساده  را  دارد که مشکل  نیاز  منبع  به یک  به شدت  فقط  صنعت  از  بیش  و  معتبر  باید جامع،  حل 

 وکار شما تمرکز کند.تهدیدات کسب محصولات باشد؛ باید بر 

Cisco SAFE   چیست؟ 

Cisco  Secure Architecture for Everyone (SAFE)    برای امنیتی است که  و روش  یک مدل 

ها برای دفاع در  شود. این مدل بر تهدیدات تمرکز دارد و بهترین روش وکارها استفاده می تامین امنیت کسب

وکار امروز را به زبانی که نحوه تفکر ما درباره امنیت  های کسبچالش   Cisco SAFEدهد  برابر آنها را ارائه می 

های امروز تمرکز دارد، تا ما را  کند. این مدل با استفاده از مفاهیم ساده بر پیچیدگی می دهد، بیان  را تغییر می 

 های فردا آماده کند.برای چالش 

 Cisco SAFEامنیتی   مدل مرجع

وکار امروزی به رویکردی بلوکی  های تامین امنیت عملکردهای کسب با استفاده از مدل مرجع امنیتی، چالش 

های آزمایشگاهی را  های معماری، و طراحیهای امنیتی امروزی، بحث ل بهترین روش شوند. این مد ساده می 

های  اند. طراحی، مشتریان و شرکای آن تدوین شدهCiscoشود که توسط کارشناسان امنیتی برتر  شامل می 

را    آنها  "چگونه انجام دادن"پردازند و مستندسازی  به موضوعات مهم امنیتی می   Cisco SAFEتایید شده  

 دهند. ارائه می 

SAFE :شامل موارد زیر است 

 دهد توانند هدف قرار دهند را نشان می ای که کلاهبرداران می وکار که سطح حمله . سناریوهای کاربردی کسب 1

 وکارهای امنیتی مرتبط با تهدیدات مشترک در سناریوهای کاربردی کسب . قابلیت 2

 دهند های آبی قرار می ی را به صورت منطقی در نقشه های امنیتهای مرجعی که قابلیت. معماری 3



کنند، که به  ها استفاده می حلسازی و راه های مرجع برای سناریوهای رایج پیاده هایی که از معماری . طراحی 4

 شوند ارائه می  Cisco (CVDs)های تایید شده عنوان طراحی 

 Cisco SAFEروش  

ها ، شرکت SAFEکند. با استفاده از ابزارها و مطالب  رشی می های فردی سفامدل را برای شرکت  SAFEروش  

های تواند مفید باشد زیرا بخشوکار خود را تحلیل کنند. این کارگاه می های کسبتوانند تهدیدات و ریسکمی 

باشند، گرد هم می  نداشته  تعامل  با هم  را که ممکن است معمولاً  این کارگاه،  مختلف شرکت  نتیجه  آورد. 

 وکار شما خواهد بود. امنیتی متناسب با کسب معماری

 Cisco SAFE  نحوه استفاده از

SAFE   های مشترک  ها و سیاستیک پاسخ واحد نیست. این مدل به عنوان مرجعی برای تهدیدات، ریسک

ها یکسان هستند. با این حال،  کند. این به معنای این نیست که همه شرکت وکار یک شرکت عمل می در کسب

نظر از صنعت،  کنند. صرفکنیم، الگوهایی شروع به ظهور می های امنیتی را به طور کلی بررسی می الش وقتی چ

 گیرند. برداری قرار می شوند و در نتیجه، مورد بهره وکار معینی احتمالاً به کار گرفته می های کسب روش 

ستند. به عنوان مثال، دسترسی  های عملکردی برای دفاع از سطح حمله ضروری ههای بنیادی و کنترل قابلیت

ها مشترک  وکار، و ارتباطات از طریق ایمیل در همه شرکت های کاربردی کسب به شبکه، استفاده از برنامه 

وکار  های امنیتی کسبشده از طریق ابر نگرانی است. اتصال به اینترنت برای مرور وب و دسترسی به خدمات ارائه 

های امنیتی  وکار مشترک که به قابلیت هایی برای عملکردهای کسب مایی راهن  SAFEکند  اضافی را ایجاد می 

 کند.دهد و به عنوان مرجعی برای امنیت جامع عمل می نیاز دارند، ارائه می 

کند و اطمینان حاصل  های فردی سفارشی می های مدل مرجع را برای شرکتبهترین شیوه   SAFEروش  

گیری  پذیری هر شرکت، به صورت قابل اندازه ت امنیتی و ریسکوکار بر اساس سیاس کند که اهداف کسب می 

 شوند. مراحل این روش عبارتند از: امن می 

 وکار . شناسایی اهداف کسب 1

 . تجزیه شبکه به قطعات قابل مدیریت 2

 وکار. ایجاد معیارهایی برای موفقیت کسب 3

 هاها، تهدیدات و سیاستبندی ریسک . دسته 4

 حل امنیتی راه . ساخت 5

 SAFEسه مرحله 

 ها. مرحله قابلیت1

های امنیتی  شوند. بر اساس این موارد، قابلیتوکار یا موارد کاربرد تعریف می های کسبدر این مرحله، جریان 

 شوند ها تعیین می ها و سیاستبرای مقابله با تهدیدات، ریسک



 . مرحله معماری 2

منطق امنیتی  معماری  یک  مرحله،  این  قابلیت در  از  استفاده  با  شناساییی  امنیتی  در جریان های  های شده 

 شودوکار تعریف می کسب

 . مرحله طراحی 3

پیاده  برای  مشخص  طراحی  یک  مرحله،  این  قابلیتدر  می سازی  ایجاد  امنیتی  لیست  های  شامل  که  شود 

 هاستمحصولات، پیکربندی، خدمات و هزینه 

 SAFEابزارها و مطالب 

SAFE    کند. این ابزارها تر می وکار و فنی را ساده دهد که بحث بین مخاطبان کسبو منابعی ارائه می ابزارها

 شامل:

 های امنیتی مناسبوکار و کنترل های کسب ها برای نمایش جریانهای قابلیت . آیکون 1

 های امنیتی مناسب و توجیهات آنها. راهنماهای معماری برای مرجع لایه 2

راهنماهای طراحی3 راه  .  با دستورالعمل حلکه  مرحله ها  آزمایشبههای  اساس  بر  را  تایید شده  مرحله  های 

Cisco  دهند ارائه می 

 سطح حمله 

تواند  ای دسترسی دارد و می ای است که به هر برنامه سطح حمله شامل هر انسانی، با هر دستگاهی، در هر شبکه 

 هدف قرار گیرد. 

 شما هستند.شناسایی افرادی که در شبکه  انسان:

 ها.اطمینان از عدم آلوده بودن دستگاه  دستگاه:

 توانند به خطر بیفتند.ها می شبکه  شبکه:

 توانند مورد سوءاستفاده قرار گیرند. خدمات می ها:برنامه

 تامین امنیت سطح حمله 

تر  ی های مناسب تأمین امنیت شود. هر هدف ممکن است بخشی از یک حمله کل سطح حمله باید با قابلیت

های امنیتی  دهد، قابلیت وکار شرکت که سطح حمله شرکت را نشان می های کسب باشد. با شناسایی جریان

 (. 7توانند اعمال شوند )شکل مناسبی می 

 وکار های کسبجریان 

 سه دسته از کاربران در شبکه شما نقش دارند:

 های کارکنان در شبکه شرکت. فعالیت داخلی:

 دهندگان خدمات یا شرکا به شبکه شرکت.دسترسی مهمانان، فروشندگان، ارائه  شخص ثالث:



 های وب و اطلاعات مشتریان.دسترسی مشتریان به خدمات مختلف مانند پورتال  مشتریان:

های امنیتی نیاز دارند.  د و به قابلیت دهها و تهدیدات هر یک از آنها را تحت تأثیر قرار می ها، ریسکسیاست

 دهد که هر نقش چه امنیتی نیاز دارد  نشان می  SAFEوکار کدگذاری شده با رنگ های کسب جریان

 های عملکردی کنترل

وکار استخراج  های کسبهای فنی جریان های عملکردی ملاحظات امنیتی مشترکی هستند که از جنبه کنترل 

 شوند: می 

 های امنیتی کافی نیاز دارند.ها به کنترل برنامه  :های امنبرنامه

 شوند. هایی که به طور امن بین منابع داخلی و خارجی جابجا می داده  ترافیک داخلی و خارجی امن:

 ها به شبکه. دسترسی امن کارکنان، اشخاص ثالث، مشتریان و دستگاه   دسترسی امن:

ارکنان و شرکای شخص ثالث که خارج از شبکه شرکت  دسترسی راه دور امن برای ک  دسترسی راه دور امن:

 هستند.

 ایمیل، صدا و ارتباطات ویدئویی باید امن شوند. ارتباطات امن:

امن: وب  می کنترل   دسترسی  اعمال  را  استفاده  سیاست  وب  به  دسترسی  شبکه  های  آلودگی  از  و  کنند 

 کنند. جلوگیری می 

 


