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 : پيشگفتار اهميت امنيت پايگاه داده ها

. براي امن سازي اطلاعات است ي مابنابراين تمام تلاش ها. اطلاعات است ،هدف و محور در امنيت اطلاعات

رايج ترين و موثرترين يکي از  وحال اين اطلاعات در انحاء و شيوه هاي مختلف ذخيره و نگهداري مي شوند 

 .روش هاي ساماندهي و نظم دهي به اطلاعات استفاده از بانک هاي اطلاعاتي براي ذخيره سازي آنها است

و شرکت ها عموماا در قاباب برناماه هااي مکااني ه در باناک هااي        اطلاعات قابل استناد و با ارزش سازمانها 

اين نکات متوجه مي شاويم  با توجه به  .اطلاعاتي ساماندهي مي شوند تا امکان بازيابي موثر آنها فراهم گردد

بذا امنيت باناک اطلاعااتي از اهميات ويایه اي برخاوردار اسات و       . بانک اطلاعاتي است ،که مقصد اطلاعات

ضمن اشاره کوتاه به مفاهيم اصلي پايگاه داده ها و روابط آن به آسيب  جادر اين .آن پرداخته شودبايستي به 

 .پذيري و تهديدات آن مي پردازيم و روش هاي امن سازي آن را بررسي مي نماييم

  : بانك اطلاعاتي رابطه اي

و  رابطه اي گويندبانک اطلاعاتي را اطلاعاتي که از جداول براي ذخيره اطلاعات استفاده مي کنند  هاي بانک

 .به هر جدول يک رابطه گويند

موجوديات هاا در باناک    . هرچي ي که بخواهيم در مورد آن اطلاعاتي ذخياره کنايم  : (  Object) موجوديت

 .است( Table )به صورت جدول ذخيره مي شوند و هر موجوديت مستقل يک جدول  اطلاعاتي

. که براي نگهداري اطلاعات در جدول ها استفاده مي کنيماي مي گويند به هر مشخصه فيلد : (  Field)فيلد

(   attribute) يصافت هاا   .است فيلد ،به عبارتي ديگر کوچکترين واحد داده ذخيره شده در بانک اطلاعاتي

 و تاريخ توبد مانند نام، نام خانوادگي، شماره ملي. فيلد جدول هستندهمان موجوديت هر 

 ء شاي  يک نموناه از  مرتبط به هم و ذخيره شده درباره  ياطلاعات فيلدهاي مجموعه اي از: ( Record)رکورد

 (Row).گويند که همان سطر ها در جداول مي باشندرکورد را 
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است که مي تواند يک رکورد خاص را معرفاي نماياد و باه    يک فيلد اطلاعاتي از جدول  کليد( :   Key)کليد

کليد، صفت يا ستوني است کاه باراي هار کادام از     . راه شناسايي رکوردها در جداول هستندعبارتي کليدها 

 .استفاده از آنها براي ايجاد ارتباط بين جداول است ،کاربرد ديگر کليد. رکوردها مقدار منحصر به فردي دارد 

 :انواع کليد

ياک   ساتفاده از آن بتاوان رکوردهااي    که باا ا  ر فيلد يا ترکيبي از فيلدهاه: ( Candidate Key)کليد کانديد

ترکيب دو است يا رکوردهاي جدول اطلاعاتي را متماي  نمود مثل کد ملي که متماي  کننده  اطلاعاتي جدول

در ياک جادول تعاداد    . اينها کلياد کاندياد هساتند   . خواهد بودکه باز هم متماي  کننده  کد ملي+ نام فيلد 

 .ميهاي زيادي داريدبراي کليد شدن کانددر يک جدول اطلاعاتي يعني . زيادي کليد کانديد هست

 ،ديگر کليد نباشدخودش کليد کانديدي که هيچ قسمت کوچکتر و ساده تر آن (:  Primary Key)کليد اصلي

را نمي توان کليد اصلي ناميد چون کد ملي خودش به تنهايي متماي   "کد ملي+ نام "مثلا . کليد اصلي است

اگر در ياک جادول چناد کلياد اصالي وجاود       . ، کليد اصلي است "کد ملي"وبي کليد کانديد، . کننده است

 .انتخاب مي کنيم به عنوان کليد اصلي ساده تر و کوتاهتر راکليد اصلي . داشته باشد

کلياد   "ابف"در جدول آن فيلد فيلدي داشته باشيم که  "ب"اگر در جدول  (:  Foreign Key)کليد خارجي

فرق کليد اصلي و خاارجي ايان اسات کاه     . کليد خارجي مي گويند "ب"ن فيلد در جدول آبه . اصلي باشد

 .تکرار مي شونددر جدول مقادير کليد اصلي در جدول تکرار نمي شود وبي مقادير کليد خارجي 

 ، ناام ، شاماره دانشاجويي  فيلدهاي شامل   ؛مثل بانک اطلاعات دانشجويان که شامل جدول اطلاعات دانشجو

کاد   و شاماره درس  ،شماره دانشجو: دول دروس ترم دانشجو شاملجو   رشته تحصيلي است ،نام خانوادگي

کليد اصلي و اطلاعاتي  اول جدول  بذا شماره دانشجو در. تکرار مي شودکه در آن شماره دانشجو است  استاد

مي شود و تکرار انتخاب شده توسط دانشجو به تعداد دروس  اين شماره دانشجويي اطلاعاتي دوم در جدول 

 .کليد خارجي است
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را باا کلياد    اطلاعاتي رابطه، کليد اصلي از يک جدوليک ايجاد براي : ( Relation)رابطه تعريف و ايجاد يک 

دو کليد به براي ايجاد يک ارتباط بين دو جدول اطلاعاتي بنابراين . خارجي از جدول ديگر ارتباط مي دهيم

 .نياز خواهيم داشت

 (: Relation)انواع رابطه 

در  "ب"با يک رکاورد از جادول    "ابف"هر رکورد از جدوبي مانند حابتي است که در آن  :رابطه يک به يک

نشاجويي و اطلاعاات فاارل ابتحصايلان     مثل اطلاعات شناسنامه اي دانشاجو شاامل شاماره دا    .ارتباط باشد

 .نشجويي ني  مي شوددانشگاه که شامل شماره دا

از نگااه  . ارتباط دارد"ب"با چند رکورد از جدول  "ابف"هر رکورد از جدول در اين رابطه : رابطه يک به چند

و گروه درسي و استاد و گروه درسي، به طوريکه ياک  مثل رابطه درس . رابطه چند به يک است "ب"جدول 

همچناين ياک اساتاد در چنادين گاروه درساي       درس ممکن است به چند گروه درسي تعلق داشته باشد و 

 .اف وده مي شود "ب"به عنوان کليد خارجي به جدول  "ابف"جدول اصلي  کليد در اينجا. تدريس نمايد

ارتبااط   "ب"جادول  ازبا چناد رکاورد    "ابف "چند رکورد از جدول ن آرابطه اي که در : رابطه چند به چند

مثل رابطاه  . در اين رابطه بايد از يک جدول واسط استفاده کرد که کليد اصلي هر دو تا جدول را دارد. دارند

 کاد مثال اينکاه از    .در اين حابت ما به اطلاعات هر دو جدول دسترسي خواهيم داشت. سوو دراساتيد بين 

 چند. دسترسي خواهيم داشتتدريس همان استاد  موردبه اطلاعات دروس اساتيد در جدول اطلاعات استاد 

در اين حابت يک جادول  . شوداستاد، تدريس درس مي تواند توسط چند  چندمي تواند چند درس و  استاد

 .مي شود که شامل کليدهاي هر دو طرف است  جديد ساخته

ذخيره ( جدول ) مکان اطلاعات فقط در يک يعني : کاهش اف ونگي اطلاعاتو(Normalization )نرمال سازي

ايجااد   در تمام بانک ها با اساتفاده از  اطلاعات   .مي شوند نه اين که چند بار در جداول مختلف تکرار شوند

 .قابل دسترس باشند relationshipرابطه بين جداول و 
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 باي و شده انجام و جدول اعمال تغييرات روي اطلاعات در يک مکان: ( Integrity) حفظ يکپارچگي اطلاعات

 .مشاهده شود ي اطلاعاتيبانک هاجداول و در تمام  آن آثار تغييرات

 : ( Secure Data Base)  بانك اطلاعاتي امن_ 1

که مديريت مجوزها و ساطو  دسترساي    اطلاعات است از حفاظتدر واقع امن سازي پايگاه داده هااز  هدف

تحليل، طراحي مفهاومي، طراحاي    ؛داده بايد شاملطراحي پايگاه و براي اين منظور کاربران را به همراه دارد

مکاني م هاي امنيتي در  ستي  پايگاه داده باي سازي گهداري باشد و براي امننتست و  ،تفضيلي، پياده سازي

 :ي مي باشندياين دو سطح داراي تفاوت ها. اعمال شود OSو  DBMSدو سطح 

 درجه دانه بندي در: دانه بنديOS     در سطح فايال اسات درحابيکاه درDBMS    ري تار و در ساطح

 .و فيلد است رابطه، سطر

  وجود رابطه معنايي ميان داده ها درDBMS 

  درOS  اشياء في يکي مثل فايل ها وجود دارند وبي درDBMS  اشياء منطقي مثلView ني  داريم. 

  درDBMS  وجود دارد وبي ( و آماري مثل دسترسي مديريتي ) چند نوع داده و چند نوع دسترسي

 .داريم X,R,Wسه مد دسترسي  OSدر 

 :بايد تامين نمايد DBMSمکاني م هاي امنيتي که 

  (رابطه، تاپلها و پايگاه داده) درجات مختلف دانه بندي براي دسترسي 

 کنترل دسترسي هاي مختلف و تماي   ،حالات مختلف دسترسيR , W 

  درخواست دسترسيانواع مختلف کنترل دسترسي براي يک 

 وابسته به اسم اشياء 

 وابسته به داده 

 (وابسته به زمان و مکان ) وابسته به زمينه 

  وابسته به تاريخچه 
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 (جو ها  سرپنتايج ) وابسته به نتيجه 

 حداقل مجوز 

 تفکيک وظايف 

 :انواع مدل هاي كنترل دسترسي_1-1

 اجباري( mandatory ) :دارد و کاربران ني   ني  دساته   در اين حابت، هر شيئ يک برچسب امنيتي

و سپس کاربران متعلق به هر دسته متناسب با طبقه بندي شغلي خود باه مجوعاه    بندي مي شوند

 .شيئ هايي که داراي برچسب خاص مربوطه هستند، منتسب مي شوند

 اختياري (Discretionary  ) : از دارد و  لخود کنتر يداده هانحوه دسترسي در اين حابت، کاربر به

هر شيئ يک بيست کنترل دسترساي دارد کاه شاامل فهرسات      .شودبرچسب امنيتي استفاده نمي 

 .به طوريکه کاربران داراي دسترسي به هر شيئ مشخص مي باشد.کاربران مجاز است

 مبتني بر نقش( role base ) : با توجه به اينکه هر کارمند داراي نقشي خاص در سازمان مي باشاد .

 که کااربر در ساازمان ماي تواناد     است مبتني بر عملياتيصرفا حق دسترسي بذا در اين حابت ارائه 

 کااربران در ساازمان   مجوزهاا باه نقاش هااي تعرياف شاده      بذا انجام دهد و  متناسب با شغل خود

يک کاربر در صورتي مجوز انجام عملي را دارد کاه  و  سابداريمثل نقش ح. اختصاص داده مي شود

 .نقشي به آن انتصاب شده باشدقبلا 

 کنترل دسترسي مبتني بر قوانين(RBAC  Rule Based -) :   دسترسي بر اساس يک ساري قاوانين

 (ACL)کنترل دسترساي  براي هر شيي بيستارائه مي شود و  که  توسط مديريت تعريف شده است

ياک قاانون   ماثلا  . است آورده شدهدرآن قوانين لازم براي داشتن حق دسترسي  کهتهيه مي گردد 

 .کاربران تنها در روزهاي خاص و در ساعات خاص به شبکه وصل شوند از کاربر يا گروهياينکه 

 :ارائه مجوز دسترسيدستورات 

  دستورGRANT    درSQL : GRANT   Rights   ON         TABLE    TO    user_list 
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  دستورREVOKE  درSQL : REVOKE   Rights  ON    TABLE    FROM   user_list 

  :نيازهاي امنيتي پايگاه داده_ 2-1

 شناسايي و تصديق اصابت کاربر( Authentication ) 

 کنتاارل دسااتيابي(Access Control   )،  دسترسااي فقااط بااه داده هااايي کااه مجااوز آناارا دارد.                  

( Authorization ) 

 :صحت پايگاه داده_ 3-1

 مواردي مشابه که دسترسي پاذيري پايگااه داده را    و در مقابل قطع برق: صحت في يکي پايگاه داده

به طوريکاه اطلاعاات باناک    . پابرجا باشدهمواره در دسترس و پايگاه داده بايستي  .مختل مي سازد

 ( Availability ).کاربران مجاز قابل دسترسي باشدهمواره توسط اطلاعاتي 

  کاه مساتل م طراحاي مناساب باناک       سااختار پايگااه داده حفاظ شاود    : صحت منطقي پايگاه داده

 . فيلدهاي جدول متناسب با مجوز کاربران براي آنها نمايش داده شودبايستي  .اطلاعاتي است

 و دقياق   ،باروز  ،داده ها بايستي صحيح. ودداده ها به طور صحيح در عناصر ذخيره ش: صحت عناصر

داده ها از منابع اصلي و درست گرفتاه شاود و در صاورت ورود داده هاا توساط کااربر       . باشدصريح 

 .صورت گيرد مربوطه مراحل بررسي هوشمند داده ها توسط نرم اف ار

 :قابليت رديابي و بازرسي_ 4-1

و  فايال هاا   Logهمان مفهوم  .تغيير داده اندآنرا رديابي کاربراني که به بانک اطلاعاتي دستيابي داشته و يا  

Auditing و  محلي ذخيره و قابل پيگيري باشدفايل و در  بر روي بانک اطلاعاتي مي باشد تا عملکرد کاربران

در اين حابت مي توان متوجه شد که . ني  استفاده نمود logتحليل  هايبراي اين منظور مي توان از نرم اف ار

کدام رکورد و فيلدها را دسترسي و رويت و ياا عملاي   اينکه و دسترسي داشته کاربر به چه جداول اطلاعاتي 



 امنيت پايگاه داده ها 

 

ه    ح ف ن                              7ص ي و د ق: ت ف و م ب  ق ا ث ي  ل  ع
 

روي آن انجام داده است و چنانچه تغييري در يک فيلد اطلاعاتي بوجود آمده باشد قابل پيگياري و ردياابي   

 .خواهد بود

 .اطلاعات مجاز همواره در دسترس کاربران مجاز باشد: ( Availability ) دسترس پذيري _5-1

 (: Confidentiality )محرمانگي اطلاعات _6-1

جاداول  عاات  ه اطلابصورت گيرد و فرد غير مجاز به هيچ عنوان دسترسي  دسترسي فقط توسط افراد مجاز 

متناسب با مجوز هاي تعريف شده براي او ماي تواناد باه هماان     هر کاربر صرفا . بانک اطلاعاتي نداشته باشد

 .بخش هاي اطلاعات و يا همان فيلدها و جداول اطلاعاتي دسترسي داشته باشد

 ( : Integrity)صحت يا سازگاري اطلاعات _7-1

هايچ   غير مجاز باه طوريکاه  عدم تغيير ناخواسته اطلاعات توسط افراد . تغيير نکند هاينکه اطلاعات وسط را 

فردي نتواند اطلاعات را دريافت و پس از اعمال تغييرات خود خواسته مجددا آنارا باراي کااربر مجااز ديگار      

اختلال در اطلاعاات باين    نام ديگر .باشداطلاعات مذکور در جداول مبداء و مقصد يکي  يعني . نمايد لارسا

 .است  Man In the middleدو کاربر مجاز

 :  مساله استنتاج_ 2

با آگاهي هاي خارجي خود ياا   واطلاعات بدست آمده از پايگاه داده  از طريق کاربرموضوعي است که در آن 

 ،يعني اطلاعات مجاز .اطلاعات ديگري را استنتاج مي نمايدآنها مي تواند ترکيب و يج پرس جو هاي قبلي انت

 .تنتاج کندکاربري را قادر مي سازد که چي ي درباره اطلاعاتي که مجاز نيست، اس

 :كانال استنتاج _ 1-2

اساتنتاج  . استنتاج به معني نتيجه گيري است و اين موضوع براي داده هاي مرتبط با هم بسيار معمول است

وسيله يا روشي است که کاربر با استفاده از داده هاي طبقه بندي شده در سطح پايين که در بانک اطلاعاتي 
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نتيجه گياري و اساتنتاج کناد کاه مجااز باه        رداده اي را از سطح بالات مجاز به دسترسي به آنها است بتواند

 .و اين نقض امنيت اطلاعات است که بايستي نسبت به رفع ان اقدام نمود .دسترسي به آن نيست

 :روشهاي متدوال استنتاج_ 2-2

گيرد و  ستقيما داده حساس مورد سئوال قرار ميم ،تبدر اين حا: س جوي مستقيم روي داده هاي خاصپر

شرطي بر روي مقدار فيلد حساس گذاشته مي شود و با توجه به نتيجه حاصل شده از يا در شرايط پرس جو 

مثل پرس جوي کارکناني که پاداش بيش از ياک   .پرس جو مي توان در مورد مقادير مربوطه اظهار نظر کرد

 .شدمي با 01رقم مشخص دريافت نموده اند يا نمره دانشجوياني که کمتر از 

 :استنتاج در پايگاه هاي داده آماري_ 3-2

. يج مطلوب برساندامي تواند ما را به نتبا همديگر آنها استفاده از آمار و بررسي تعداد داده ها و مقايسهگاهي 

يعني آمارهايي را از . وري آمارهاي مختلف و کنار هم گذاشتن آنها مي توان به مقادير دبخواه رسيدآبا جمع 

داده درخواست کرده و با جمع بندي آنها بتوان مقدار فيلد خاصي که دسترسي به آن ممکن نيست را پايگاه 

فرزند به تاهل و تجارد   دمثلا از تاريخ توبد به سن فرد دسترسي داشت و يا از فيلد تعدا .دسترسي پيدا نمود

 .فرد پي برد

 :ازطريق تركيب داده و ابر داده_ 4-2

باا  ه گيري از داده ها با اطلاعات موجود خودمان و ساير داده هاي پيراماوني ماي باشاد و    جنتي ،دراين حابت

توجه به اينکه قوانين جامعيت معمولا از قوانين موجود در محيط نشات مي گيرد و بيانگر قانون حااکم باين   

جامعيات کلياد    قاوانين  .کاربران مي توانند از آنها مطلع باشاند  ،ات محيط عملياتي استفموجوديت ها و ص

از و با استفاده از مجبذا کاربر مي تواند با بدست آوردن يک سري اطلاعات سطح پايين  .اصلي مشخص است

اين درحابي است که کاربر ماذکور ممکان اسات    . اي خاص و سطح بالاتر دسترسي يابدا به داده هابر داده ه

 .مجوز دسترسي به داده هاي مذکور نداشته باشد
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  :جامعيت كليد اصليقانون _ 5-2

هر رکورد در يک رابطه مقدار منحصر به فردي  براي کليد  .قانون جامعيت کليد اصلي يک نوع راه نفوذ است

قانون جامعيات  همين موضوع باعث مي شود که  .به خود بگيرد NULL تهي يا اصلي دارد و نمي تواند مقدار

 . وضوع ممکن است استنتاج هايي صورت گيرد با توجه به اين محال  .باشد کليد اصلي يک راه نفوذ

اگار  . فرض کنيد رکوردي با مقدار کليد مشابه آنچه در جدول وجود دارد توسط کاربر سطح پايين درج شود

معلوم مي شود که چنين رکوردي قبلا در پايگااه داده وجاود    .پايگاه داده جلوي ورود اين اطلاعات را بگيرد

 .که در اين صورت يک نشتي اطلاعات خواهد بود. داشته است

ياک راهکاار باراي آن چناد     . قانون جامعيت نقض شده است. نين رکوردي درج شود چحال اگر اجازه دهد 

شود وبي هار   يمقدار کليد درج مرکورد هم مان در جدول با يک  در اين روش چنديدن. مونه سازي استن

بعنوان مثال براي درک اينکاه ياک دانشاجو در باناک اطلاعااتي       .کاربر رکورد مربوط به خودش را مي بيند

جويي مذکور را در بانک درج نمود و منتظر پاساخ سيساتم درخصاوص    شهست يا خير؟ مي توان شماره دان

يعني اينکه دانشجوي مذکور وجود دارد و ما به  ماند و در صورت عدم قبول درخواست ي جديددرج دانشجو

 .مورد نظر خود رسيده ايمو هدف  اطلاعات 

 (:وابستگي چند مقداره ) وابستگي تابعي _ 6-2

  .غيره مثل محل توبد و داشتن خوابگاه و . فيلدهاي داده معمولا با همديگر ارتباط و وابستگي هايي ني  دارد 

فرض کنيد که مي دانيم تمامي . استنتاج صورت مي گيرد ،بين صفات خاص با توجه به وجود وابستگي هايي

چنانچاه فيلاد حقاوق    . نمايناد ماي  را دريافات  مشخصاي  حقوق  در يک شرکت، افراد در رده کاري يکسان

جدول  روي فيلد رده کاري بر  در اين حابت با انجام پرس جو . حرمانه و فيلد رده کاري غير محرمانه باشدم

 .را استنتاج نمود فرد مي توان حقوقاطلاعاتي مربوطه 
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سطح امنيتي آنهاا  . وابستگي تابعي داشتند ديگرهرگاه چند فيلد با همکاري کرد که براي حل آن مي توان  

تا امکان کشف اطلاعات فيلد حساس از طرياق سااير فيلادهاي     را با بالاترين سطح موجود بين آنها قرار داد

 .داده ميسر نباشد

 :قوانين محدوديتي مقداري استنتاج_ 7-2

از طريق ترکيب اطلاعات سطح پايين پايگااه داده و   که مثل سن افراد و يا مدت تحصيل دانشجو در دانشگاه

 .صورت مي گيرد. رداقدار وجود دمعلم به اينکه روي مقدار يک يا چند فيلد قانون محدوديتي از بحاظ 

 :افرازمحدوديت دسته بندي يا _ 8-2

ممکن اسات  . دسته بندي انواع اطلاعات و اختصاص جداول مختلف به آنها منجر به افراز اطلاعات مي شود 

جو نشا ادمثلا فرض کنيد که مي دانيم هر فرد يا . اطلاعاتي در مورد افراز مقادير يک فيلد وجود داشته باشد

 .استنتاج در مورد ساير مقادير منجر شودتن يک مقدار ممکن است به سبذا دان. است يا کارمند يا استاد

 :حملاتي مختلف به  منظور استنتاج_ 9-2

ماواقعي تعاداد کماي از    . رديابي داده ها يکي از شيوه هاي موثر در کشف اطلاعات است: حمله هاي ردياب 

دهاد و   يک حمله ردياب مي تواند مدير پايگاه داده را فريب. بخش اعظم داده اي را منتشر مي کند ،ورودي

مطلوب را در  اطلاعات ،پرسش هايي اضافي که نتايج کوچک توبيد مي کند را انجام دهد تا مدير پايگاه داده

دو . کناد ماي  رکوردهاي اضافي را جهت بازيابي براي دو پرساش مختلاف اضاافه     ،ردياب .بگذارد وي اختيار

ماثلا بيسات    .بجاا ماي گاذارد   مجموعه رکورد يکديگر را حذف کرده و تنهاا آمااري را کاه مطلاوب اسات      

 .نهاآدانشجويان نخبه و بيست دانشجويان داراي خوابگاه و استفاده از فصل مشترک 

 :آسيب پذيري در مقابل دستگاه خطي_ 11-2

ايان  . ياد آندين پرس جو از بانک اطلاعاتي صورت گرفته و سپس نقاط مشترک بدست ماي  چدر اين حابت 

با استفاده از جبر مجموعه ها . استنتاج بکار رودبراي حمله مي تواند در حابت  هاي غير از حمله هاي آماري 
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در اين حابت چندين . حل کردن دستگاه معادلات مجموعه اي خطي مي توان به نتايج واحد دست يافتو با 

شود به طوري که با حاذف بعضاي از   پرسش از پايگاه داده صورت مي گيرد و دستگاه معادلاتي تشکيل مي 

 .رسيد ، ن غير مجاز بودهآتوان به يک مقدار واحد که دسترسي به بشرايط 

  :جلوگيري از استنتاج توسط محافظ ها_ 11-2

 :در بانک اطلاعاتي موجود مي باشد که عبارتند از معيارهايي براي ارزيابي محافظ هاي امنيتي

  افشاء کلي يا ج ءبه سطح محافظت در مقابل : امنيت 

 با فرض آگاهي نفوذ کننده به اطلاعات کمکي: توانمندي 

 مناسب براي فيلدهاي عددي و قطعي 

 مناسب براي محافظت از بيش از يک فيلد محرمانه 

 غني بودن اطلاعات آشکار شده 

 ،پياده سازي روش هاي کنترل امنيت و آموزش کاربران ه ينه 

 :كردن پرس جوروش هاي مقيد_ 12-2

 کنترل اندازه مجموعه پاسخ به پرسش 

 تاريخچه اي از تمام پارس جاو هااي انجاام شاده توساط هار کااربر          ،در اين روش: بازرسي يا مرور

نگهداري شده و در موقع هر پرس جوي جديد آنهاا را جهات افشااي احتماابي اطلاعاات محرماناه       

زم نيست  مگر آنکه افشاء م يت اين روش اين است که مقيد ساختن يا اختلال لا. زمايش مي کندآ

 .امکان پذير شود و عيب آن اين است که احتمال تباني بين کاربران وجود دارد

 گروه بندي مي شوند و پرس جو در داخل گروه هاا  و حساس مقادير فيلدهاي خاص   :تقسيم بندي

 .تا از عدم افشاء آنها اطمينان حاصل شود انجام مي گيرد



 امنيت پايگاه داده ها 

 

ه    ح ف ن                              12ص ي و د ق: ت ف و م ب  ق ا ث ي  ل  ع
 

 کتمان سلول باراي جادول هااي منتشار شاده از داده هااي امااري          :کتمان و پنهان سازي سلول

اين روش تمام سلول هاي جدول را که شامل آمارهاي حساس هستند . سرشماري شده بکار مي رود

 .مي سازد را پنهان

 : روش هاي اختلال  -3

 : جابجا كردن داده _1-3

آنهاا  پايگاه داده ديگر که داراي رکوردهاايي متفااوت وباي آمارهااي درجاه       ايک پايگاه داده را ب ،اين روش 

 .يعني ساختار يکي است وبي محتوي متفاوت است .عوض مي کند  ،دارد ييکسان و ساختار يکسان

 : گرد كردن _2-3

 ،تاه نظام يافگرد کردن داريم که شامل سه نوع , مبناي خاص کبه طرف بالا يا پايين تا ن ديکترين مضرب ي

دول را طوري تغيير مي دهد که جمع جچندين سلول از يک  ؛ کنترل شدهدر  .است کنترل شدهو  تصادفي

گرايش : نظام يافته در  .اقعي رديف ها و ستون ها حفظ شوند و تغيير در نتايج محاسبات حاصل نشودهاي و

باه   .مقدار آنرا به مقدار کمي تغيير ماي دهاد   ؛تصادفيدر  .خاصي ايجاد مي کند و مي توان بر آن فائق آمد

 .طوريکه قابل توجه و پيگيري نباشد

 :پرس جو هاي نمونه گيري تصادفي -4

از  ياين روش از اينکه يک جاساوس بتواناد ترکيبا   . يدآپرسش بدست مي  يک از مجموعه جواب ،اين حابت

اگر يک کاربر چندين بار يک پرسش مشخص که  .جلوگيري مي کند ،پرسش را کنترل کند ،مجموعه جواب

مجموعه جواب يکسان دارد را انجام دهد براي هر مرتبه يک نمونه تصادفي متفاوت به کار برده ماي شاود و   

معادل بودن از اين حفره امنيتي مي توان  محافظتو براي . هر کاربر مي تواند ميانگين نتيجه را بدست آورد

با اينکار مهاجم نمي تواند نتيجه  .نها نمونه يکساني بکار برده شودآبراي همه  و نمودکشف را اين پرسش ها 

 .گيري خاصي از پرسش خود بنمايد
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 :پرس جو هاي نمونه گيري تصادفي همراه با كنترل مجموعه پاسخ به پرسش _1-4

ي در مقابل حمله هايي که اندازه مجموعه پاسخ آنها کوچک است آسيب پذير پرس جوي نمونه گيري تصادف

 .يدآامنيت لازم بدست مي . اما اگر در کنترل با هم ترکيب شوند. مي باشند

  :كشف كانال ها بعد از طراحي با ابزارهاي خودكار_ 2-4

مي گيرد و کانال هااي باابقوه   راحي توسط اب ارهاي خودکار مورد بررسي قرار طدر اين روش سيستم بعد از 

 .استنتاج کشف مي گردند

   :  Ms Sql  سيب پذيرآنقطه  -5

سرويس دهنده مايکروسافت داراي چندين نقطه آسيب پذير جدي است که امکان دريافت اطلاعات حساس 

 .کندو تغيير در محتويات بانک اطلاعاتي و به مخاطره انداختن حيات سرويس توسط مهاجمان را فراهم مي 

مي بانان سرويس دهنده ممکن است در معرض  ،تمسدر برخي موارد و به دبيل عدم پيکربندي صحيح سي

از نقاط ضعف   sql snake / spida slammer/sql.hell/sapphireدو کرممثلا  .سيب قرار گيرندآتهديد و 

 .زمان کوتاهي حملات گسترده اي را انجام دهند ستند در مدتاناستفاده کرده و تو  Ms Sqlشناخته شد 

از  ، پيش فرض Ms Sql  0313و  0311پورت هاي      Internet Storm Centerبر اساس گ ارش همچنين 

 .گيرد ميقرار مله پورت هايي مي باشند که توسط مهاجمين دائما مورد بررسي ج

 :مراحل كنترل دسترسي و تعيين اعتبار _1-5

 فرض يشپفورا بعد از نصب ديتا  ،هاي پيش فرضيير پسورد غت 

  قفل وLOCK  کردنAccount  کاربراني که در حال استفاده نيستند و حذف آنها در صورتي که

 .استفاده نمي کننداز سيستم و بانک اطلاعاتي اصلا 

 و  اب ام enforce  کاربران براي استفاده از پسورد قوي مخصوصا کاربراني که در سطح کردنdomail 

level  تعيين اعتبار شده اند. 
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  برداشتنpublic account  ها مثل دسترسي عمومي از همه account  ها 

  انتخاب اينکه ياdomain authentication    و يا database authentication و نه . داشته باشيم

 .يدآسردرگمي پيش  ،که موقع بروز مشکلآنها هردو 

 مجوزهاي کاربران را بيست کنيد و از نقش ها و گروه ها و . زمايش کنيدنقش ها و گروه ها را بدقت ا

نقشه ضروري است و اين کار وقت گير است وبي . نها اطمينان حاصل کنيدآمجوزهاي کافي 

 .بانک اطلاعاتي بايد تهيه  شوددسترسي صادره براي مجوزهاي 

  پشتيباني وProtect  از عمليات کردنadmin از کاربران. 

  تقسيم کردن وظايفadmin ي با بيش از يک ناظر بانک اطلاعاتي لازم استيبراي شرکت ها .

 .ها تقسيم مي شود   adminوظايف ناظر بين 

  پلت فرمPlat Form بانک اطلاعاتي رابطه اي تمهيدات لازم براي کنترل دسترسي پيشرفته را دارد. 

 :ارزيابي پيکربندي بانك اطلاعاتي_ 2-5

 که بانک اطلاعاتي چطور تنظيم و پيکربندي شده است و آنرا با استاندارد آن بررسي  متوجه شويد

 .نماييد

 برداريد ، نياز نداريد که ماجول ها و سرويس هايي را. 

 تاييد شده باشد و اينکار بعدها بعنوان مرجع شما خواهد بود و  پايگاه داده مستندسازي و پيکربندي

 .ها قابل استفاده خواهد بود adminبراي همه 

 :ارزيابي تعاملي پلت فرم بانك اطلاعاتي _3-5

 همه بانک هاي اطلاعاتي مستقيما با سيستم عامل ارتباط دارند. 

 غيرفعال نمودن روال هاي ذخيره شده  خارجي و توسعه يافته غير ضرور 

  اطمينان از اينکهadmin  دامين همانadmin بانک اطلاعاتي نيست. 

  اب ارها و  ،محرمانگي مابک بانک اطلاعاتي محليحفظstartup script و وارده هاي رجيستري 
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 :ارتباطات امن  -6

  شودمي شما بايد مطمئن شويد که ارتباطات بانک اطلاعاتي شخصي حفظ. 

  رم گذاريsession  ها بين برنامه کاربردي و بانک اطلاعات مخصوصا اتصالاتweb application 

  شماره پورت هاي بانک اطلاعاتي به مقدار غير پيش فرض براي مثال انتقال پورت ري ست کردن

 اوراکل به مقدار تصادفي 0250هاي پيش فرض 

  بلوکblock   کردن اتصالاتad-hoc   .اتصالاتad-hoc   و  روز ،از موقعيت هاي غير مطلوب زمان 

 .رد مي شود سيستم کنترل دسترسيتوسط فايروال ديتابيس وويا برنامه کاربردي تاييد نشده کشف 

 :  Patch the Databaseبروز نگهداري نرم افزاري پايگاه داده  -7

  ايجاد يک فرايند و شرايط انجامdatabase patch 

  اجازه ندهيد کهpatch  توسطdba خاص بارگ اري شود. 

 sysn کردنpatch  با فروشنده  Vendor 

  پيکربندي مجدد کردن در حابتي کهpatch قابل پذيرش نيست. 

 : logمرور رويداد  -8

  استفاده ازlogging 

  ايجاد يک سياست بازيابيlog 

 نياز نيست تعيين رويدادهايي که فيلتر کردن آنها. 

 -دوره اي  رمروlog  ها و تمرک  رويfail  ها وlogin ها 

 -تنظيمات  رمروlog  دوره اي 

 :embrace insecurityاحاطه كردن امنيت  -9

  انبار وinventory اتيبانک اطلاع 

 کشف کاتابوگ کردن داده هاي حساس 
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  نچه انجام مي دهيد وقتي داده از بين مي رود و يا دزديده مي شودآداشتن طر  روي. 

  داشتن طر  پوشش خرابيdisaster recovery plan 

 ايجاد يک فرهنگ مشارکتي و همکراي 

 :مونيتورينگ فعاليت ديتا بيس -11

در بانک  sqlنها تمام فعابيتهاي آ .مونيتورينگ فعابيتها است درواقع ناميده مي شود DAMنچه معمولا آ

مهاجمان را  رفتارو استفاده بد از امنيت است و اطلاعاتي را گرفته که شامل اعمال نظارتي و تحليل حملات 

 .تحليل مي کنند

و مي تواند  کشف کنداين اب ار مي تواند يک تنوع وسيع از تهديدها و قابليت بلوک کردن حملات معين را 

 .وري نمايدآگ ارش منظم جمع ارائه مسير و رد رويه اي را براي 

 : SQL Injectionيا  SQLتزريق  -11

که به واسطه آن (  Malicious Code) نمايد  ءحمله اي است که در آن مهاجم مي تواند کد مخرب را اجرا

ي از قديمي ترين و کرا کنترل کند و اين ي WEBبرنامه کاربردي يک سرور بانک اطلاعاتي مربوط به 

 .است WEB Applicationخطرناک ترين آسيب پذيري هاي 

مل بانک کاربر مي تواند مکاني م هاي تعيين هويت و اعتبار را دور ب ند و محتوي کا Sql Injection  با

نهايت جامعيت داده ها در ورد و کحذف ر ،اين حمله مي تواند منجر به اضافه کردن. اطلاعاتي را بازيابي کند

 .را مختل کند

در  يک مهاجم نياز دارد که ابتدا يک ورودي  Sqlبه منظور اجراي کد مخرب : Sql Injectionنحوه عمل 

سيب پذير شامل ورودي مستقيم کاربر در آوب سايت  .پيدا کند sql queryداخل يک  Webبرنامه کاربردي 

شامل  sql queryرا درج مي کند که بعنوان بخشي از  payloadمهاجم سپس يک . است SQLيک حمله 
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تعيين  يزير براکد سمت سرور بعنوان مثال  .نرا اجراء مي کندآخواهد شد و در مقابل سرور بانک اطلاعاتي 

 :مه کاربردي وب استفاده مي شودهويت کاربر در برنا

#define post variables 

Uname = request.post[‘username’] 

Password = request.post[‘password’] 

#sql query vulnerable to sql 

Sql = “SELECT id FROM  users WHERE  username = ‘ “ + uname + “ ‘ AND password = ‘  “ 

+ passwd = “ ‘ “ 

#execute the sql statement 

Database.execute(sql) 

در برابر بانک اطلاعاتي با جدول   username ,passwordکاربر با  مثال ساده از تعيين هويت, بالا  scriptکد 

users   و ستون username , password مثال ساده يک ت ريق . استsql  مي تواند چي ي به سادگي

نتيجه زير در برابر بانک اطلاعاتي  Sql queryکه در آن   .باشد password ‘or 1=1  تنظيم فيلد پسورد به 

 .اجراء مي شود

SELECT id FROM  users  WHERE  username = ‘username’ AND  password = ‘password’  or 

 1=1’ 

وقتي که پرس جو اجرا مي شود نتيجه . را داشته باشد queryکنترل اجراي ، sqlمهاجم مي تواند در حمله 

 .خواهد بودکاربر دور زدن تعيين هويت  آن به برنامه برگشت داده مي شود و نتيجه

 : Buffer Overflowسرريز بافر  -12

اي وقتي يک برنامه يا پروسس سعي درنوشتن داده بيشتري در يک بلوک حافظه يا بافر با طول ثابت حافظه 

درسها ي مجاور بافر مقصد بازنويسي مي آدارد که بافر به خود اختصاص داده است و داده اضافي بر روي 

در . برود  که پروسس بايستي سپس است درسيو آ اگر داده اصلي شامل اشاره گر بازگشت توابع باشد. شوند

مهاجم معمولا  .کند setرا  يمقدار جديددرس اين انتخاب آبراي اشاره به يک مهاجم مي تواند اين حابت 
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و کنترل را به کد مخرب  مي کند setرا  قرار گرفته است payloadمقادير جديد را به اشاره گر به محلي که 

 .مهاجم انتقال مي دهد

زبان برنامه . اب امي به حمايت برنامه نويس از نوشتن داده هاي اضافي ندارند ++C , Cزيانهاي برنامه نويسي 

زبانهاي . را ميسر ميسازد در هر قسمت از حافظه و دستکاري مستقيم حافظه امکان نوشتن   Cنويسي 

 buffer overflowشانس خطاي کمتري را در کد نويسي مي دهند که اسيب پذيري  C# , java , perlمدرن 

ت در هر ممکن اس .جاييکه دستکاري مستقيم حافظه اجازه داده مي شوددر   buffer overflowاما   .است

 . شرايط برنامه نويسي رخ دهد 

فضاي  stackپشته يا .  stack based , heap based به نام هاي .وجود دارد Buffer Overflowدو نوع 

 ،شامل پارامترهاي تابع. همراه با فراخواني تابع است ،پشت سر هم حافظه است که براي سازماندهي داده ها

 Heapفضاي حافظه  .و اشاره گرهاي دستور ابعمل frameمتغيرهاي محلي تابع و اطلاعات مديريت مثل 

برنامه نويسان اغلب براي تخصيص . ساختار حافظه اي است که براي مديريت پوياي حافظه استفاده مي شود

 . ن استفاده مي کنندآناشناخته است از در زمان کامپايل آن حافظه اي که ساي  

تخصيص حافظه و  ،اين است که برنامه کاربردي  buffer over flowحمله هاي  رايج ترين دبيل موضوع 

 .مديريت نمي کندبه خوبي يا پروسس هاي ديگر را  clientتعيين اعتبار ورودي 

 دستورات مرتبط با امنيت بانك اطلاعاتي

Grant      Privilage    ON     Object   TO    user 

Privilage:   select, insert, update, delete, reference, alter, all 

Reference    :توانايي ايجاد يک constrain  جهت ارجاع به جدول 

Object  :نام جدول  

User   :نام کاربر يا    public 

 

GRANT       select,   insert,   update,  delete     ON     employee    TO    smith 

REVOKE                                    privilages    ON     object     FROM     user1 

For example:     REVOKE    DELETE    ON    employee    from    Anderson 



 امنيت پايگاه داده ها 

 

ه    ح ف ن                              19ص ي و د ق: ت ف و م ب  ق ا ث ي  ل  ع
 

 

 :ايجاد کنيم loginيک کاربر، ابتدا بايد در پايگاه داده   براي  ايجاد 

 

Create login [domain-name/login-name] from windows [with default-database 

= database-name | default-language = language-name ]; 

 

 : sql server در

Create login  login-name with password = { ‘password’ | hashed-password 

HASHED}   [MUST-Change]   [, sid = sid-value] | default-database = database-

name | default-language = language-name] 

 

CREATE primary key 

Create table table-name 

( 

Column1 datatype [NULL | not NULL ] [ primary key ] 

Column2 datatype [NULL | Not NULL], 

…… 

); 

 

DROP primary key 

Alter table table-name 

 

DROP CONSTRAIN constrain-name; 

CREATE Table employees 

( 

Last-name varchar(50) NOT NULL, 

First-name varchar(50) Not NULL, 

Salary MONEY; 

CONSTRAINT employees-PK PRIMARY KEY ( last-name, first-name) 

); 

 

ALTER TABLE table-name ADD CONSTRAINT constraint-name PRIMERY KEY ( 

column1 , column2 ,…); 

 



 امنيت پايگاه داده ها 

 

ه    ح ف ن                              21ص ي و د ق: ت ف و م ب  ق ا ث ي  ل  ع
 

ALTER Table table-name 

DROP CONSTRAINT constraint-name; 

 

ALTER LOGIN login-name WITH password = ‘password’ 

 

Grant update(ename) ON emp to xyz 

Grant update( column-name ) on table-name to user-name 

Grant Select On emp to xyz with grant option; 

 

Grant update(ename) , insert( empno,ename) on emp to xyz; 

 .مي تواند روي سطح ستون مجوز داده شود insert, update, referenceتنها اختيارات 

Grant update( column-name) on tablename to username; 

اربران زيادي در بانک اطلاعاتي هستند، ارائه مجوز و وقتي تعداد ک. نقش ها، مجموعه اي از اختيارات هستند

برخي از . بنابراين اگر نقش ها تعريف شوند، مي توان مجوز را به نقش ها داد. يا اخذ آن مشکل است

 :مجوزهاي مربوط به نقش هاي سيستم عبارتند از 

CONNECT     create table, create view, create synonyms, create sequence,         

                                  create session, …. 

RESOURCE    create procedure, create sequence, create table, create trigger, … 

DBA                   All system Privilages 

 

 : syntax نحو دستور

Create ROLE role-name[identified by password] 

 ;Create  ROLE testing [identified by pwd]  :   مثال

 

 :به کار مي رود توسط نقش create tableبراي ارائه مجوز به : مثال

Create ROLE            testing 

Grant create table to testing; 

Grant testing        to user1; 

 

REVOKE  Create Table From testing; 

DROP ROLE role-name; حذف نقش از يک بانک اطلاعاتي                                                     

DROP ROLE                           testing; 
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GRANT    SELECT TO [myuser]; 

DENY       SELECT TO [myuser]; 

REVOKE SELECT TO [myuser]; 

 

Grant    SELECT ON dbo.employee( employee ID, firstname, middlename, 

surname) to HR_intern 

Grant            SELECT(name) ON mydb, user to ‘mysqluser’@mysqlHOST’ 

Grant  SELECT(col1), INSERT( col1, col2) ON mydb.mytb1 TO 

‘someuser’@somehost’; 

Grant             Select On emp to xyz with grant option; 

 .و اينکه او قادر باشد اين اجازه را به کسان ديگر بدهد xyzبراي کاربر  empارائه مجوز به 

 :ايجاد نقش

Create Role testing; 

Grant Create Table        To       testing; 

Grant testing To user1; 

REVOKE Create Table From testing; 

Drop Role role-name; 

Drop Role testing; 

Login ID  : 

ارائه مي  Sql Serverبرقراري ارتباط، بخشي از اطلاعات اعتبار کاربر است که که کاربر براي دستيابي به 

سرور، تعيين اينکه کاربر مجاز به دستيابي  SQLبرقراري ارتباط توسط  IDبعد از بررسي درستي . دهد

هاي  IDبرقراري ارتباط را با تمام  IDيد بانک اطلاعاتي را انتخاب نمايد و بعد سرويس دهنده است، کاربر با

 .کاربري آن بانک مقايسه نمايد تا اطمينان حاصل شود که کاربر به بانک اطلاعاتي دسترسي دارد

 :فرايند بررسي اعتبار 

در هر مقطع کنترل  .شود وقتي کاربري اقدام به دستيابي به سرويس دهنده مي کند چهار چي  کنترل مي

اگر چنين باشد امکان پيشروي به آنها داده مي شود . مي شود که کاربران مجاز به دستيابي هستند يا خير 

 . در غير اين صورت کاربر،پيام خطايي دريافت خواهد کرد وکار وي متوقف مي شود

 NT بکه ويندوزکاربران در بيشتر مواقع با يک ش سطح شبكه استدر  نخستين سطح اين امنيت،

اما با هر شبکه ديگري که در کنار شبکه مذکور وجود داشته باشد ني  مي توانند . ارتباط برقرار خواهند کرد
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در غيراين  .يک کلمه عبور معتبر شبکه وارد کند برقراري ارتباط وIDکاربر بايد يک . ارتباط برقرار کنند

به نظر مي رسد که چند روش براي گذشتن از  .صورت پيشرفت کار وي در همين سطح متوقف خواهد شد

مواقعي است که يک کاربر بخواهد با استفاده از يک  .واقعا اين طور نيست اما .دارد اين سطح امنيتي وجود

بانک اطلاعاتي واکشي کند اگر چه کاربر براي دستيابي به شبکه ممکن است نياز به وارد کردن اطلاعات 

که برنامه کاربردي در سرويس دهنده تحت آن درحال اجرا ي  account اما برقراري ارتباط نداشته باشد

 .است حتما بايد با شبکه ارتباط برقرار کند

 IDرسد ، مي بايست يک است وقتي کاربر به اين سطح مي سرويس دهندهدر خود  دومين سطح امنيت

مد امنيتي که در سرويس دهنده به  برقراري ارتباط و يک کلمه عبور معتبر براي پيشروي ارائه کند بسته به

 .کار مي بريد

که مي خواهد به آن دستيابي داشته است در بانک اطلاعاتي   IDيک کاربرينياز به  سطح امنيت سومين

 يک اينکهدر بانک اطلاعاتي نداشته باشد، کار زيادي نمي تواند انجام دهد مگر  ID ،باشد چنانچه کاربري

IDنچه که رخ مي دهد آن است که  اطلاعاتي وجود داشته باشد در اين حابت آ کاربري مهمان در يک بانک

اما به بانک اطلاعاتي دستيابي  .برقراري ارتباط به سرويس دهنده دستيابي پيدا کرده استID کاربر از طريق

ص مهمان تخصي  IDتوان به کاربري مجوزها را مي .کاربري مهمان است IDندارد و بانک اطلاعاتي حاوي يک

داد درست به همان گونه اي که به کاربران ديگر قابل تخصيص هستند بانک هاي اطلاعاتي جديد طبق 

 . کاربري مهمان هستند ID پيش فرض فاقد

آنچه که در  .ي سرو کار دارديسرور با مجوزها. ، ارتباط امنيتي با مجوز ها است SQL آخرين سطح امنيت

کاربري که کاربر از طريق آن به   IDکنترل مي کند که سرورSQL اين سطح رخ مي دهد آن است که

اين  .سرويس دهنده دستيابي پيدا کرده است مجوزهاي دستيابي به شي ء هاي مورد نظر را داشته باشد

امکان وجود دارد که دستيابي تنها براي برخي از شي ء هاي آن بانک اطلاعاتي باشد ونه تمام شي ء ها که 

سطو  امنيت مي توانند دستيابي به سرويس دهنده را براي کاربران غير مسئول . ستمعمولا ني  اينگونه ا

 . بسيار دشوار کنند
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 : نقش ها

بجاي تخصيص مجوز به هر يک از کاربران بانک اطلاعاتي، به راحتي مي توانيد يک نقش ايجاد کنيد و 

 .مجوزها را به آن نقش تخصيص دهيد

هاي موجود در بانک  نقش ويیه است که امکان دستيابي به دادهاين نقش يک :  نقش برنامه کاربردي

کاربران را مجاب مي کند تا از طريق برنامه و  اطلاعاتي را تنها به برنامه هاي کاربردي خاص مي دهد

چرا . اين ويیگي از اهميت خاصي برخوردار است .کاربردي به داده هاي بانک اطلاعاتي دستيابي پيدا کنند

يکروسافت اکسس خواهند بود که ابران قادر به استفاده از برنامه هاي کاربردي خاصي چون مکه بيشتر کار

مي تواند با بانک اطلاعاتي ارتباط برقرار کند و دستيابي مستقيم به جداول موجود در آن را براي کاربران 

وصا براي دستيابي به داده اين کار کاربران را مجاب به استفاده از برنامه کاربردي مي کند که خص. فراهم کند

  . ها نوشته شده و از دستيابي برنامه هاي کاربردي ديگر جلوگيري مي شود

  :عبارتند از و که نيازهاي دستيابي آنها مشابه استمي روند براي گروه بندي کاربراني به کار  ،نقش ها 

 نقش هاي از پيش تعريف شده سرويس دهنده  ( 0

 ف شده بانک اطلاعاتي نقش هاي از پيش تعري  (5 

 نقش عمومي  ( 1 

 نقش هاي شخصي بانک اطلاعاتي ( 3 

 :نقش هاي از پيش تعريف شده سرويس دهنده 

هفت نقش . نمودواگذار کاربران از کارهاي مديريتي سرويس دهنده را به عضي ببا تعريف اين نقش مي توان 

  :از پيش تعريف شده سرويس دهنده به شر  زير هستند

sysadmin             :هستند،  سرويس دهندهداراي اختيارات کامل بر روي ضاي اين نقش عا 

 .سرور است  SQLدر sa ي به نام Accountمشابه

serveradmin       :اعضاي اين نقش مي توانند پيکربندي مشخصات سرويس دهنده را انجام دهند.  

setupadmin        : سرويس دهندهو ارتباطات  پيوندهامجوز اضافه يا حذف  
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Securityadmin   : مديريت ارتباطات سرويس دهنده و امنيت مثلGrant , Revoke  

processadmin   : مديريت پراسس ها و فرايندهاي اجراييSQL و امکان قطع يک پراسسسرور 

dbcreator          :مجوز ايجاد بانکهاي اطلاعاتي در سرويس دهنده  

diskadmin:        مجوز ايجاد و مديريت فايل ها در ديسک. 

اطلاعاتي به  هاي نقش هاي از پيش تعريف شده بانک: نقش هاي از پيش تعريف شده بانک اطلاعاتي 

  :عبارتند ازد و اربران امکان مي دهند تا عمليات گوناگوني را انجام دهنک

db-owner                     :بانک اطلاعاتي تعريف مي شوند اعضاي اين گروه به عنوان مابک. 

db-accessadmin        : در بانک اطلاعاتيامکان اضافه يا حذف دسترسي کاربران 

db-datareader             : تمام داده هاي جداول کاربري بانک اطلاعاتيرويت  

db-datawriter            : بانک اطلاعاتيمجوز اف ودن، تغييريا حذف داده هاي تمام جداول کاربري 

db-ddladmin             :  شئ هاي يک بانک اطلاعاتي راحذف، اضافه يا اصلا  کندمجوز اينکه.  

db-securityadmin     :نقش ها و اعضاي نقش هاي بانک اطلاعاتيSQL سرور را مديريت کنند.  

db-backupoperator   : اطلاعاتي را دارنداعضاي اين نقش مجوز تهيه نسخه پشتيبان از بانک.  

db-denydatareader   :اعضاي اين گروه نمي توانند هيچيک از داده هاي بانک اطلاعاتي را ببينند.  

db-denydatawriter   :اعضاي اين گروه هيچ مجوزي براي تغيير داده هاي بانک اطلاعاتي ندارند. 

 نقش عمومي 

و  ه تمام کاربران بانک اطلاعاتي عضوي از آن هستنديک نوع نقش بانک اطلاعاتي ويیه است ک ،نقش عمومي

فايده اين نقش زماني مشخص مي شود که مي   به هنگام ايجاد تمام بانک هاي اطلاعاتي ايجاد مي شود

 .تمام کاربران بدهيد هخواهيد مجموعه اي از مجوزهاي پيش فرض را ب

   نقش هاي شخصي بانک اطلاعاتي
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اين نقش ها توانايي تخصيص . م براي مقاصد ويیه ايجاد مي کندنقش هايي هستند که مدير سيست

قوانيني که مي . مجوزهاي ويیه را فراهم مي کنند که در نقش هاي از پيش تعريف شده موجود نيستند

  :عبارتند از ،بايست به هنگام ايجاد اين نقش ها به خاطر داشته باشيد

اطلاعاتي ايجاد مي شوند و در وسط چند بانک  نقش هاي شخصي بانک اطلاعاتي در محدوده يک بانک

کاربران در هر بحظه نمي توانند به بيش از يک نقش شخصي بانک   .اطلاعاتي قابل گسترش نيستند

 NT، IDهاي برقراري ارتباط ويندوز IDنقش هاي شخصي مي توانند حاوي .اطلاعاتي تعلق داشته باشند

 سرور باشندSQL هايسرور و ديگر نقش  SQLهاي برقراري ارتباط

 : system role   نقش هاي سيستم يا 

CONNECT        : Create table, create view, create synonyms, create sequence,… 

RESOURCE      : Create Procedure, Create Sequence, Create Table,…. 

DBA                  : All system Privilage 

 

DDL:  Data Defination Language                         create 

DML: Data ManipulationLanguage                     update 

TCL:  Transaction Control  Language                 Rollback, savepoint 

DCL: Data                Control  Language              Grant, Revoke 

 

 براي اضافه کردن يا حذف يک ستون کامل از جدول :  SQLدر   alter tableدستور 

Alter Table table-name ADD   column-name datatype 

Alter Table table-name DROP column-name datatype 

 .براي حذف اطلاعات يک رکورد در جدول است DELETEدستور 

DELETE FROM table-name WHERE some_column = some_value 

DELETE FROM PERSON   WHERE       ID= “16” 

 حذف همه رکورد هاي جدول   *   DELETEدستور 
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WAF – Web Application Firewall 

تمامي  WAF يک .لايه امنيتي بين مشتريان و برنامه يا سرويس فراهم مي کنداين نوع فايروال يک 

با امن کردن ساختار برنامه و همچنين کاربر برنامه، مکمل و  مي کند دسترسي ها به برنامه وب را فيلتر

برنامه ها و نرم اف ارهاي وبي مي  .آورد مي باشد و لايه ديگري از امنيت را به ارمغان مي      فايروال در شبکه

اين  .شندتوانند با تهديدات زيادي آسيب پذير شوند که به وسيله فايروال ها در شبکه قابل تشخيص نمي با

 : عبارتند ازرايج ترين حملات  .نوع حملات مي تواند بسيار شديد باشد

يا  SQL از فرمهاي وبي يا ديگر مکاني م ها براي ارسال دستورات SQL Injection حملات :تزريق کد

      ، حمله کنندگانSQL با ارسال اين دستورات. استفاده مي کنند SQL دستورات شامل کاراکتر هاي خاص

را مورد هدف قرار داده و دستورات ت ريق شده را اجرا کنند و  SQL مي توانند بخش مديريت پايگاه داده ي

 .کاربران غير مجاز به اطلاعات حساس پايگاه داده دسترسي پيدا کنند

به دبيل عدم اعتبار سنجي ورودي هاي کاربران مي باشد و  XSS يا  Cross-Site Scriptingحملات 

 .ي توانند با ت ريق اسکريپت هاي مخرب در سايت از اين آسيب پذيري سوء استفاده کنندمهاجمان م

اگر برنامه ي وب شما از اطلاعات محرمانه وحساس مانند شماره  :افشای اطلاعات حساس و محرمانه

محافظت نکند، حمله  (SSN. Social Security Number) کارت اعتباري يا اعداد اجتماعي

 .به سرقت اطلاعات هويتي و محرمانه، کلاه برداري و ديگر جرايم مي شوند کنندگان قادر

 : Cross-Site Request Forgery-  CSRF جعل تقاضای عبور سايت

که شامل کوکي هاي نشست قرباني است به  HTTP کاربر را مجبور به ارسال درخواست CSRF حملات

آيد،  آسيب پذير اين درخواست که از طرف قرباني ميبرنامه  وب آسيب پذير مي کند، براي برنامه وب 

يک ديوار حفاظتي کامل با مکاني م هاي امنيتي براي حفاظت از  WAF  .مجاز به نظر مي رسد قانوني و
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برنامه ي وب را فعال مي کند که تضميني در مقابل آسيب پذيري کد ها و جلوگيري از نشست اطلاعات مي 

 . باشد

براي تأمين امنيت کامل و درست و . محدود به ارايه حفاظت در بحظه ي خاص باشدنبايد تنها  WAF يک

نياز همچنين . بايد بتواند با کنترل شناسايي کاربران ني  همراه باشد WAF تأثير گذار برنامه هاي وب يک

ني  وجود  (Web Access Management) به راهکار پياده سازي ساده مديريت دسترسي به وب

  .دارد

 :و نقش ها و امنيت در زير آمده است SQLصاوير مربوط به نرم اف ار بانک اطلاعاتي ت
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 من الله التوفيق


