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  ، يك ضرورت ملي  امن مركز داده

Data Center 

  فوق ليسانس مهندسي فناوري اطلاعات–علي ثاقب موفق 

  :مقدمه

يعنـي  . ، اكنـون در قـرن  اطلاعـات هسـتيم    1776پس از پايان عصركشـاورزي و شـروع  انقـلاب صـنعتي در سـال      

نظـامي يـا    قـدرت  نـه صـرفا  ( اشـند  كشورهايي در جهان حرف اول را مي زنند كه قدرت اطلاعاتي بيشتري داشته ب

فرايند جنگ بين كشور هاي متخاصم از وضعيت جنگ هاي فيزيكي به سـمت جنـگ هـاي اطلاعـاتي     و  )اقتصادي 

با در اختيار گرفتن عناصر تخصصي و فناوري بتوانند با كشور مقابـل خـود چنـان عمـل     يك كشور يعني . رفته است

  . و يا دگرگون گردد كند كه بدون آنكه متوجه شود، عملا تسخير

با ادامه ايـن رونـد، اسـتفاده از تجهيـزات نظـامي بـه        .فناوري محور استاز نوع در انقلاب اطلاعاتي، تهديد، بنابراين 

زير ساخت فناوري اطلاعات، بعنوان   .لذا بايستي به فضاي اطلاعاتي و مجازي كشور اهميت داد. حداقل خواهد رسيد

يعنـي اگـر بـه    . ر كشورهاي پيشرفته از جمله زير ساخت هاي حياتي محسوب مي شودزير بناي دولت الكترونيك، د

  . خطر بيافتد، امنيت كشور نيز به خطر خواهد افتاد

حال، اگر ميزباني وب را در كشوري ديگر بپذيريم، به منزله اين است كه ما مستاجر نفـر ديگـري باشـيم و اگـر ايـن      

شور خارجي براي سرويسهاي اطلاعاتي و ارتباطي كشور خود هستيم كـه  موجر خارجي باشد يعني ما مستاجر يك ك

به همـين منظـور، عمومـا مركـز يـا نهـادي در شـبكه        . منافات دارد ITاين موضوع با خوداتكايي و پايداري در حوزه 

 ـ    ر اطلاعاتي و ارتباطي، تحت عنوان مركز داده ملي شكل مي گيرد كه هدف اصلي آن مـديريت  و نظـارت متمركـز ب

  .كشور است ITفعاليتهاي مبتني بر 
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  :) IDC(  بعنوان يك ضرورت مليمركزداده 

  ؟!چگونه مي توان گفت كه اطلاعات ملي ما امن است در حاليكه مكان استقرار آنها كانادا، انگليس و يا آمريكا است

و حفاظـت از اطلاعـات   هـدف مـا مـديريت    اگر چشم انداز ما ايجاد بستري امن براي نگهداري داده هاي مهم است و 

  . كنيمنيز مشخص  رابايستي سازوكارهاي آنبناچار ملي است 

به منزلـه  اين نكته كه البته  دنمنتقل گردكشور داخل  هآن نيز بهاي ميزبان محسوب مي شود كه مركز داده اي ملي 

كند كـه برخـي ميزبـان     زماني اهميت بيشتري پيدا ميمركز داده ملي . عدم ارتباطات علمي با خارج از كشور نيست

خود اذعان نموده اند كه تمام اطلاعات و داده ها را آرشيو مي كننـد و ايـن دغدغـه اصـلي     ) آلمان مثلا(هاي خارجي 

   .ماست

متوليـان  از  ،بـه حـق  مركز دولتي داراي سرور در خارج از كشور هستند و مسئولين آنهـا   87 بيش از اكنون متاسفانه

ICT   يكي از موانع توسعهالبته  .گله مند هستندكشورIT  نتوانستيم اعتمـاد مسـئولين را بـه ايـن      اين است كه ما

. كار زيادي صورت نگرفته است  ،ايمني، امنيت و صحت اطلاعاتهمچنين در خصوص ملاحظات حوزه جلب كنيم و 

  .به موارات ايجاد مراكز داده بايستي در دستور كار قرار گيردنيز   ITلذا توسعه امنيت 

بعنـوان يكـي از زيـر     آنتاسيس و  شد ديجاد مركز داده ملي، موجب توسعه زير ساخت و يكپارچگي در كشور خواها

بـراي   بسـتر اطلاعـاتي و ارتبـاطي   امـن سـازي    در راسـتاي است كـه   يساخت هاي اساسي از اولويت دارترين موارد

و بـا   پاسخگوي نيـاز مركـز داده ملـي اسـت     ل،توان فني در داخقابل توجه اينكه . مربوطه به شمار مي آيدمسئولين 

   .امكان پذير استنيز  يهمين ساختار ها و مديريت كلان دولت

و سـرويس  بـوده  در كنار دولت، بخش خصوصـي فعـال   البته باشد و ها زير ساخت بايد در اختيار دولت .به طور كلي 

ا مـي تـوان از طريـق هـاب منطقـه اي      ر  data, voice , videoاهداف دسترسي كاربران به همچنين . نمايددهي 

جاهايي كـه  موارد و به هر حال . وگرنه از دنيا عقب خواهيم مانداست مستلزم برنامه ريزي و دقت البته دنبال كرد كه 

  . مركز داده داشته باشيم ستيپدافند غير عامل آنها را حياتي دانسته باي
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  :ميزبان ها در جهانو امنيت نقش مراكز داده اهميت و 

با توجـه بـه اينكـه    . و اولين بحث بسيار مهم آنها تلقي مي شودشده است   IT Securityاكنون اولويت اول آمريكا 

در بقيه   %30ها در آمريكا و   hostميزبان هاي اينترنتي يا همان % 70آمريكا خودش بوجود آورنده اينترنت بود لذا 

صرفا تغييرات رسيده است و اين % 50و % 50ر ها اين ارقام به نقاط جهان وجود دارند كه اكنون با افزايش سهم كشو

   .ساير كشور ها استو پيشرفت روز افزون به معني تلاش 

اكثزا تجارت الكترونيك را به لحاظ در آمد زايي آن مورد توجه قرار داده اند ولي آنچه بيشر در تجارت الكترونيـك يـا   

-eيعنـي موضـوع كـاهش هزينـه هـا در       . يي در هزينـه هـا اسـت   داريم از نوع صرفه جو  E-commerceبه قولي 

commerce مهم تر از درآمد زايي شده است )cost saving   .(      در تجـارت الكترونيـك درآمـد حاصـل از صـرفه

  .يعني ديگر پارادايم ها عوض شده است ).  Total cost of ownership – Tco( جويي خيلي بيشتر است

از دارنـدگان  % 80همچنـين   .اسـت % 28و آسياي ميـاني  % 60م اينترنت دارند و اقيانوسيه مرد% 74امريكا كشور  در

يكي از پارامترهـاي توسـعه يـافتگي كشـور هـا      معمولا . استفاده مي كنند yahoo سايت اينترنتي آدرس اينترنتي از

  . بحث تجارت الكترونيك است

مسـتقيم ثبـت نـام و     كنونمراجعه مي كرديم ولي ا ها  government agentبه براي دريافت خدمات دولتي قبلا 

مرزهـا بـه هـم    در دنيـاي مجـازي   . شده است shift paradymيعني  .دهيمانجام مي با اينترنت خود را ساير امور 

ولي حالا يـك شـبكه    تشدر دنياي قديم هر كسي يك آب انبار دا. ديگر مرزهاي سابق نيست ،ريخته است و مرز ها

   .همه داريم لوله كشي آب براي

سـد ، مركـز داده و لولـه آب ،    در اينجـا   .و برنامه هاي كاربردي پشت سد قرار گرفته اند داردرا مركز داده نقش سد  

 انجـام    IT بـا  را سنت 127در آمريكا با يك سنت كار . است  IEماهواره و زير ساخت است و شير آب هم اينترنت 

متر مربـع   200000متر مربع تا  10000ه بزرگ در دنيا وجود دارد كه از مركز داد 20به طور كلي حدود  .ندده مي

  .متر نداريم 1000ولي در ايران مراكز داده بالاي . است
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  :مركز دادهيك اجزاء   و انواع 

 IDC ( كه جنبه عـام و عمـومي دارد   مركز داده اينترنتيداريم كه شامل )   IDC ( سه نوع مركز دادهبه طور كلي 

data center for internet  ( ، كه براي ارتباط چند سـازمان دولتـي اسـت    مركز داده سازماني ) EDC Data 

Center for Extranet   (  يا همـان مركـز داده ملـي    مركز داده  و  )DC : Data Center for Interanet ( 

     .است

داده عموما در حوزه ارتباطـات، حافظـه و   مركز  .است NTTبعضي از مراكز داده ميليون ها سرور دارند كه نمونه آن 

نهايتـا بـه حالـت       pcو عدم تمركز   main frameمركز داده ، از تمركز محض . برنامه هاي كاربردي كار مي كند

علمي شناخته شده و يك دانـش اسـت و همـه مشخصـات دانـش را دارد       decipline مركز داده يك . تعادل رسيد

  .ل شده استتبدي  scienceواكنون  به يك 

،  اسـتفاده از تجربيـات كشـورهاي پيشـرفته و     كشورها تنها مزيت عقب افتادگي. ها پهناي باند است  DCماده اوليه 

 1N , 2N , N+1در مركز داده ساختار . درس عبرت گرفتن از آنها است كه اگر اين هم اتخاذ نشود، گرفتاري است

و . داريـم  ) IPداراي ( ميليـون كـامپيوتر ميزبـان    700 در دنيـا  استما اكنون  Redundantداريم كه منظور اصلي  

  . داريم   hostهزار  45در ايران  طبق آمار رسمي 

   كامپيوترهايي كـه ميزبـاني مـي كنـد     . است  isp 1300در ايران اين رقم دارند و   isp 20تا  10عموماكشور ها 

HOST   است و مستقيما بهIP بقيه . وصل هستندclient  ستند كه از هhost برايـر   10حدود . استفاده مي كنند

host  ماclient  داده ها در . داريمhost  ها مي روند وhost   ها درdata center  فروش سـرورها  % 29. مي روند

  .مي روند  BLADEخواهد بود و الان سازمانهاي متوسط هم ديگر بسوي   BLADE،  2011در 

ظرفيت پردازش را به اشتراك مي گذارد و همه بـا مرورگرهـاي پيشـرفته      cloud computingمحاسبات ابري يا 

سـرور اجـاره نمـود تـا هجـوم       100مثلا در زمان كنكور زير ساخت كم مـي آوريـم و بايـد    . خود، مركز را مي ببينند

  .در دنياي ابري، سرويس هاي مركز داده را مجازي مي كنيم. مشتري را پاسخ داد
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  :مهم در مركز داده و پارامترهاي لعوام

 )  Securityبه لحاظ سايت، داده ها، سخت افزار، نرم افزار و تجهيزات ارتباطي  ( امنيت مركز داده  -1  

  )  Reliabilityسايت مركز داده و اعتماد به اطلاعات و محتوي ( قابليت اطمينان   -2  

  )   Stable ( پايداري مركز داده -3             

  )  Virtualization ( ي منابع موجودمجازي ساز -4  

  ) هاي موجود جهت استفاده اشتراكي و بهينه از منابع سرور(  Bladeاستفاده از سرورهاي  -5  

  ) ظرفيت پردازش را به اشتراك مي گذاريم  (   Cloud Computingمحاسبات ابري يا  -6  

  )  Linux( استفاده از سيستم عامل امن لينوكس  -7  

  ) Container Base ( مركز داده محور بودن محتوي  -8  

  Redundantپشتيبان گيري و  -9  

  Redundant for data communication mediaجايگزيني براي رسانه هاي ارتباطي داده   -10  

  Internet Backupپشتيبان اينترنت  -11  

   Air Conditioningشرايط تهويه مطبوع سايت  -12  
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  :اده مركز د�����ات 

  ناشي از جنگتهديد هاي  -1  

 و نفوذ امنيتيتهديد   -2      

 طبيعيمسائل محيطي و تهديد  -3     

  . مورد تهديدات مركز داده وجود دارد 130تقريبا 

 open source از آنجائيكه لينوكسسرور ها لينوكس بودند و % 35 ميزانبراي تامين امنيت شبكه،  2003در سال 

ويندوز سيستمي بسته است كه ممكن است اطلاعات كشـور را  سيستم عامل بهتر است ولي و نهايتا لذا امن تر است 

   .حتي شركت مايكروسافت براي امور محرمانه خود از لينوكس استفاده مي كند. ببردجاهايي ببرد كه نبايد 

. بـه شكسـت مـي انجامـد     آنها%  20پروژه هاي حوزه آي تي به شكست مي انجاميد ولي الان % 80 حدوددر گذشته 

 نهايتـا   و IE , web , netscape شروع شد و همزمان با  1994انفجار اطلاعات از  رشد و  .پس هنوز ريسك داريم

را فقـط مهندسـين كـار مـي كردنـد ولـي        dosسيسـتم عامـل    .آغاز گرديدبا آمدن وب و اطلاعات  ITاصلي انفجار 

windows  بين آسيب نيز زياد شده استپس طيف مخاط .را بچه ها هم بلدند .  

  :مصرف انرژيضرورت توجه به مركز داده ملي و 

حـال  . اسـت يكسـان  در دنيـا   ) Air line( و خطـوط هواپيمـايي   )  Data Center(  مصرف انرژي در مراكـز داده 

  : است چون ها  Icelandاكنون حركت مراكز داده به سمت . يك طرف ، هزينه هم يك طرفهوا آلودگي 

  .انرژي كمتر براي آن لازم است -1

 .برش را گرفته است رو سرمايش دور -2

موضـوع فنـاوري    در. مركـز داده بايـد در منطقـه سردسـير باشـد     . دندنيا مي شـو  DCقطب  ها Icelandبه تدريج 

كـي  اگر ي جريان دارد كه در رسانه هاي ارتباطي مركز دادهاينترنت به مثابه اكسيژن است و برق مثل خون اطلاعات، 
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متاسفانه  افزايش تقاضاي محاسبات، نوسانات مسـتمر بهـاي فنـاوري،    . مشكل ايجاد مي گردد حتما از آنها قطع شود

هزينه ها باعث شده تا مراكز داده تبديل به مراكز هزينه شود تـا مركـز   ي در پي عدم سرمايه گزاري لازم و تغييرات پ

    .سود آور

يـك سـرور مـي گيـريم و     در مصرف انرژي مراكز داده اسـت بـه طوريكـه    مجازي سازي يكي از راههاي صرفه جويي 

 مـديريت و با  مهم است لذا با مجازي سازي در فضا و انرژيخيلي فضا در مركز داده  وهزينه . مجازي سازي ميكنيم 

  .آوردرا پايين   tcoصرفه جويي كرده و مي توان  صحيح

، سرور را زير بـار نبـريم  سال  3ق مصرف مي كند و اگر در اين بر ،سال يك سرور به اندازه هزينه خودش 3 عرض در

 2مور مي گويد كه بايـد بتـوانيم ظـرف    مايكل آقاي . پول همه چيز را مي خرد الا زمان را. خواهيم كردضرر مطمئنا 

ي % 15 ، هاسروري % 8سالانه  افزايش  .سال از پول مان استفاده كنيم وگر نه سرورهاي ما در گورستان خواهند بود

% 45كـلا  . داريم كه بايد در انرژي مصرفي در مركـز داده دقـت كنـيم   را برابر هزينه انرژي  8/2مصرف برق و افزايش 

% 30يعنـي تقريبـا پردازشـگرها      .اسـت   Cooloingبـرق پـاور و   مربوط به % 55پردازش و مصرف انرژي مربوط به 

  .ي دهنداختصاص م دبه خومنابع برق را % 70منابع برق و حافظه 

  :هزينه تاسيس يك مركز داده

پـيش آمـده   روند هزينه اي البته  . قابل تخمين استبا يك آينده نگري يك مركز داده هزينه تاسيس تا بهره برداري 

داده را مـلاك  مركـز  هر متـر مربـع     TCO معمولابراي تخمين هزينه، . مهم است در هزينه آن نيز براي مركز داده 

. نمـود سـال آتـي پـيش بينـي      10بـراي   و آنرا ههر رك را مي توان مبنا قرار دادبه ازاي هزينه يعني قرار مي دهند 

    .مد نظر قرار مي دهيمهمواره را   OVERيك ظرقيت همچنين 

داريم كه حذف %     999/99  تا   %99  مركز داده با درجه امنيتسرفصل هاي هزينه هاي يك رك به طور معمول 

شـرايط طـوري    999/99در امنيـت     .مي دهـد  افزايشبرابر  100تاآن، هزينه مركز داده را  از قسمت درصد 9يك  
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البته ممكن است قطعي يك دقيقـه اي در روز هـم بـراي مـا مهـم      . داريمبيشتر ناست كه ما در روز يك ثانيه قطعي 

  . كند هم تغيير ميهزينه  توقع مابه تناسب البته نباشد كه هم نباشد و توقع ما اينقدرها 

هزينـه   )  5/1 (يـك پـنجم    هزينه برق عموما و  هزار دلار است 120، )  2N( يك مركز داده يا سطح دسترسي بالا 

و نهايتـا    هزينه فضـا اسـت  % 15 و   مهندسي% 18، برقمربوط به لوازم % 18 ، برق% 20 يعنياست،  آن زير ساخت

حـدود    x86در سيستمهاي مبتني بـر . يات مركز داده  استعملهزينه مربوطه به % 50هزينه ثابت و % 50بايد گفت 

كه هزينه مركـز داده را تخمـين مـي    وجود دارند نرم افزارهايي همچنين . انرژي بيهيوده و الكي صرف مي شود%  65

  . زنند

    virtualization conceptهمـان منطق مجازي يا . در مركز داده نبايد همه تخم مرغ ها را توي يك سبد گذاشت

در حالـت  . براي بهبود كارايي مركز داده، مجازي سازي به ما كمك مـي كنـد  . مهم است server virualizatonو 

  :موارد ذيل است استراتژي كنترل هزينه ها شامل. مجازي وابستگي سخت افزار به سيستم عامل كم مي شود

  بهبود كارايي – 1

  برنامه ريزي بهبود يافته-2

  right sizing system و ساير مناسب سيستمهايي با اندازه -3

 soft serevice سرويس هاي نرم افزاري -4

  :ملياز منظر اهميت مركز داده 

مراكـز داده  . محسـوب مـي شـود    نسبت بـه رقبـا  اي برنده  هبرگ عموما مراكز داده براي هر سازمان يا كشور به منزله 

  :اهميت مراكز داده از ابعاد زير قابل تامل است  .ستهر كشور مطرح ا  ITي تپنده در زير ساخت هاي ببعنوان قل

  ) لازم و عدم دسترسي به برخي منابعها با توجه به وجود تحريم ( تحريم  -1

 )  مليميزباني سايت هاي دولتي و (  ITخودكفايي در  -2

 )اطلاعات خارجي ميزباني به عدم وابستگي (  استقلال كشور در سطح اطلاعات ملي  -3
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 )اطلاعات برقراري بستر امن ارتباطي براي برقراري ( ملاحضات آنپدافند غيرعامل و -4

 ) مرزيحفظ محرمانگي داده هاي درون ( محرمانگي اطلاعات  -5

  :اقتصادي به لحاظاهميت مركزداده 

فعاليتهـا در سـازمانها،    اثر بخشيهمچنين و  ، كاهش هزينه ها در افزايش بهره وري   ITنقش تكنولوژي و -1

  .   cost saving )( ش خصوصي وزارتخانه ها و بخ

 )مالي و انساني ( قطع سرويس هاي مركز داده براي يك كشور يا سازمان تحميلي ناشي از هزينه هاي  -2

 خسارات مستقيم  -3

 خسارات غير مستقيم -4

 نارضايتي مشتري -5

و معمـولا   . هـزار دلار در سـاعت اسـت    330به طور نمونه هزينه قطع سرويس  مركز داده در آمريكا به طور متوسط 

  .سال ورشكست مي شوند 5 پس ازا معمولاشركتهايي كه اطلاعات خود را در اثر قطعي از دست مي دهند % 40

  :مركز داده ايجاد چالش هاي 

بحـران  موضوع  .هستيمآنها و ما به سختي پاسخگوي به موقع  هجوم مي آورندبه ما ائم انرژي، فضا و توان پردازش د

 را هم داريـم   هاي بين المللي تحريماز همه متخصص و مهمتر نيروي انساني و همچنين  نزماو كمبود  ي متنوع ها

 .از چالش هاي ايجاد مركز داده است كه بايستي با تدبير با آنها مواجه شدكه همگي 

بزرگ مي شـوند و بـه   % 10سال هر فضاهاي مراكز داده در نيز از چالش هاي ديگر است به طوريكه رشد مراكز داده 

معضـل  . برابر ميشـود  10ساله  مصرف برق  5سيكل  يك ما برق بيشتري مصرف مي كنيم و در ،در رك Uازاي يك 

ما همـواره چونـان    تكنولوژي هم كه داريم و چون سرعت تغييرات تكنولوژي زياد است و دست از سر ما بر نمي دارد
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 (برابر مي شـود  2ماه  توان پردازشي  18د هر آقاي مور مي گوي .مي دويم  ICTكودكي بدنبال تكنولوژي هاي نوين 

  .)مي خواهد RAMحافظه مگابايت  700راه اندازي ويندوز ويستا در شروع بعنوان مثال 

بعضي مواقع ما خانه اي مي سازيم كه . داده هاي توليدي، طبقه بندي شده نيستند و تكراري است % 80در سازمانها 

خونه سازي بـا لوگـو   . فاوت است و مثل اينكه فونداسيون ما خوب نبوده استمتو شرايط سال ديگر همه چيز  5يا  2

آن لذا بـراي ايجـاد مركـز داده بايـد مراقـب باشـيم تـا در زمـان بهـره بـرداري            .خوب است چون انعطاف پذير است

   .در  نظر بگيريمانعطاف پذيري لازم را همچنين تكنولوژي ما در ساخت قديمي نشده باشد و 

بعضـي برنـد و مـارك هـا      .زود استفاد ه نمود چون ساعت بر عليه شما حركت مي كندها بايد از سيستم  به هر حال

وجـود دارد و   قـانون طلايـي  يـك   .همه كاري مي كنند از كولر تا حافظه ولي برند بايد مختص به يك موضوع باشـد 

   .خراب خواهد شد حتماشرايط بدترين شود، در بدترين زمان و  باگر يك چيز بتواند خرااينكه 

ميليـون كـاربر    23بـه طوريكـه مـا اكنـون     . نيز از موانع ديگر است ITآموزش، آگاهي سازي و فرهنگ سازي فضاي 

ميليـون دارد و   383ميليون است  كـه امريكـا    700ميزبان در اينترنت در دنيا  هايكامپيوتر. داريم اينترنت در ايران

هـزار   46قرار داشته و كـلا   85ميليون دارد و ايران در رده  23هستند و تركيه ژاپن و المان و ايتاليا رده هاي بعدي 

برابـر ايـران    65تركيـه  نهايتـا  برابـر و   3مصر  ،برابر 5پاكستان  ،برابر 8امارات   ،برابر 10 نعريستاكشور  .ان داردبميز

host  كشـور مـان   متعهد مجرب و صين متخصو تلاش با همت ذكر شده كه البته همه اين چالش ها و موانع  .دارند

  .به زودي مرتفع خواهد گرديد


���ره�ي ا����ب 
�آ
 داد�:  

  )امن اتبرق مطمئن، پهناي باند مطمئن،مخابرات و ارتباط( زير ساخت  -1

 )، رويه هاي سازماني ، آموزش ismsاز بعد سازماني، استاندارها ، ( امنيت شبكه  -2

، سيسـتم خنـك كننـده ، و    redundantد اينترنت، بـرق  پهناي بان  ,redundancy( در دسترس بودن  -3

 )مناسب  availabilityو  backupسيستم پشتيبان 
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4- SLA  ) قرارداد كيفيت خدمات ، سطح كيفيت تضمين شده ،جبران خسارت( 

وقـوع  سيل، دائم ، خيز زلزلهمنطقه موقيعيت جغرافيايي و فيزيكي ، وجود مركز داده در ( كركز داده مكان  -5

، مناطق جـرم خيـز   ناشي از آن ادثوبزرگراه ها و حمجاورت ،   هاي دوره اي ، طوفان هاي قوي رقرعد و ب

 )را زياد نمايد مركز داده ميتواند آسيب پذيري روزه  30مثل سيستان بلوچستان و يا باد هاي 

 )گسترش، امكان رشد كسب و كار مشتري و تامين كننده (   scablity و توسعه ارتقاء يتقابل - 6

 )مرتبط دانش و تجربه فني ارتقاء ، آفريني ، مهارتسازي ، فرهنگ7*24پشتيباني ( شتيباني فني پ -7

  )  گيرد و يك متغير وابسته استقيمت در پايين ترين سطح قرار مي (  قيمت  -٨

  :موارد زير است براي انتخاب مراكز داده شاملاولويت مشتريان 

   Security امنيت -1

  Stable پايداري -2

  Supporting پشتيباني -3

  :مركز داده يك ليست نيازمنديهاي 

  مساحت فضاي مورد استفاده -1

 rack , cageطراحي بر اساس  -2

3- Power density 

4- Power/space premium 

 در مركز داده ايمني نيروي انساني -5

 فاكتورهاي امنيتي بر اساس مشخصه هاي بيومتريك - 6

 شبكه هاي خطوط تامين برق -7

 آنها ويسمشخصات ژنراتور و ميزان طول سر -8
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 و ميزان طول سرويس UPSمشخصات  -9

 و سيستمهاي مربوطه تشخيص دود -10

 watt per rackميزان مصرف برق به ازاي هر رك  -11

 اطفاء حريق -12

 7*24مانيتورينك  -13

 قابليت ارتباط از راه دور -14

 عدم وابستگي به يك مسير ارتباطي -15

 ارتباطات راه دور - 16

 مبادي ورودي به مركز داده -17

 مقررات پدافند غير عامل -18

 :نتيجه گيري

لـذا  حـوزه   . فضاي  سايبر، فضايي بي مرز است كه فاقد مسئوليت پذيري بوده و امكان رديابي آن هـم مشـكل اسـت   

همچنين انگيزه هكرها از تمايلات مـالي و سـرگرمي، بـه سـمت انگيـزه هـاي       . سايبر، حوزه تهديد محسوب مي شود

در صورت حمله سايبري از خود دفـاع نماييـد و نيـز مسـتندات     بنابراين شما بايد قادر باشيد كه . سياسي رفته است 

  .حقوقي لازم را  براي اين دفاع در مجامع بين المللي داشته باشيد

مركز داده در واقع محل تجميع و ارائه سرويس هاي شبكه اي اسـت و ضـرورت ايجـاد آن بـه لحـاظ رشـد كـاربران        

ارائه سرويس هاي امن مطابق يـا   .لاي سايت  احساس مي گرددو همچنين هزينه با  ITاينترنت و توسعه كاربردهاي

و همچنين ملاحظات امنيتي كشور، از ضروريات سرويس هاي مركز داده محسوب مي  ISMSاستانداردهاي امنيتي 

با رعايت ملاحظات امنيتي براي مركز داده ملي، سرويسهاي امن اينترنتي مطلوب براي مثقاضيان واقعـي، قابـل   . شود

  ...انشاا. س خواهد بوددستر

  التوفيق... من ا
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