
  بسمه تعالي

IPV6   و چالشهاي روبرو  

  

  

شده براي اختصاص يـك آدرس منحصـر بـه    فضاي پيش بيني     IPV4درهمانطوريكه مي دانيم  

و  آن اشغال شـد  3/1 حدود ، 1995بيت بود كه در سال  32در شبكه و اينترنت  رايانهفرد براي هر 

فضـا  ظرفيت آدرس دهي آن ،  اين با توجه به محدوديت  .به سيستمهاي رايانه اي تخصيص يافت 

  . بكار گرفته شد تا بر اين اشكال فائق آيند  NATلذا روالهاي . دارد به انتها مي رسد

  

ميليـارد   7تـا   6جمعيـت دنيـا   . كم بـود  براي كليه سيستمهاي آدرس پذير  32بتوان  2 ر حال به ه

باشد كه اين تعـداد  وجود داشته  PCمايكروسافت به تعداد ميز كار بايد و بنا به گفته شركت است 

بلكـه بسـياري از   اهـد  مي خو  IPنيست كه كه  رايانهكفايت مي كند ولي فقط   IPv4براي  رايانه

را سـرعت داده     IPV6خور شده اند و اين موضوع حركـت بـه سـمت      IP ديگر دستگاهها نيز

  .است

  

 بـا  1998  سـال  ردشـده و دوين ت 1995را تعريف كردند و از دسامبر  IPV6، 1994 سال  درابتدا 

 ،2008 سـال   در هاي انجام شده قرار بود  پيش بينيطبق  .گرديدمعرفي     RFC2480 استاندارد

پشتيباني كامل همه سـخت  به لحاظ عدم تبديل شود كه     IPV6به   IPV4 سيستم آدرس دهي 

و در صـورتي   استشده  برنامه ريزي 2012 سال برايكنون ا . يسر نشدم ،افزارهاي ارتباطي شبكه

را پشتيباني كنند، اين موضوع تحقـق      IPV6هاي ويندوز و سخت افزارهاي مسير ياب  OSكه 

را انجام مـي    IPV6پشتيباني از  ي توليد تجهيزات شبكه،بسياري از كمپاني هاهم اكنون  .مي يابد

در دسـتور كـار   را     IPV6هم پشتيباني از   Mac osxو    , Linuxهاي ويندوز   OSدهند و 

  .اندخود قرار داده 

  

 داريم ولي بعدها معكوس مي شـود و ايـن موضـوع      IPV4را در درياي   IPV6اكنون ما جزاير 

 بـه    IPV4  32 bitبه هـر حـال بـا تبـديل        .مترجم هاي اين دو پروتكل را نيز در بر مي گيرد

IPV6   128 bit   ولـي   .و شبكه را نخـواهيم داشـت  آدرس دهي در اينترنت حالا حالاها مشكل

، يعنـي مـدتي بـه    با هم و همزمان استفاده شود  IPV4 , IPV6براي مدتيبايد مثل هر پروژه اي 



  Dual الان از   .طور موازي كار شود تا اينكه پس از يك دوره زماني يكي جايگزين ديگري شود

Stack   استفاده مي شود و يا   Tunneling  ازIPV6  4  به  IPv داريم.   

  

و خوشي هم تمام نمي شود چون شروع  يبه همين خوبتبديل سيستم آدرس دهي  ولي داستان

امكان برخي   IPV6مثلا اينكه موبايل بودن  .هم با چالشهايي همراه است   IPV6بكارگيري 

در علاوه بر اينها . روشهاي پويش تغيير مي كند IPV6در يا اينكه  كند و حملات را بيشتر مي

آن بين متخصصين شبكه كم است ، تهديد انش دچون اطلاعات و    IPV6بتداي راه اندازي ا

  .بيشتر استنيز ها 

  

شده اسـت  بيشتري به امنيت شبكه توجه  IPV4نسبت به  IPV6آنچه مهم است اين است كه در 

در شبكه شكل گرفت و صـرفا  بر اساس عدم وجود مهاجم   IPV4طراحي بايد گفت به طوريكه 

به  IPV4طراحي زمان يعني در  .هدف رسيدن بسته ها در كمترين زمان به مقصد انجام شده بود با

، هنوز هكرها و نفوذ كنندگان مثل امروز فعال وپركار نبودند و لذا ICTلحاظ رشد كمتر تكنولوزي 

  .در نظر گرفته نشد  C-I-Aموضوع 

  

عمـلا مشـكل   .( با اين فرض تهيه شد كه در شبكه تهاجم وجود ندارد  IPV4سيستم آدرس دهي 

انگيـزه   شت،چون منافع مادي وجود داو مد آولي به تدريج اين مشكل بوجود ) نداشتيم هم امنيتي 

لذا با توجه . نفوذ كندها به شبكه وقت و انرژي بگذارد و به طور عمدي هكر كه اشت هم وجود د

  .است شده هم مطرح   + C-I-Aامروزه ديگر  ،به تهديد هاي رو به رشد

  

در ابتدا امنيـت را در بـالاترين لايـه ديدنـد يعنـي هـر كسـي بـراي خـودش در برنامـه كـاربردي            

Application Layer   ايـن يعنـي بوجـود آمـدن      .خود فرد بـود نيز امنيت بگذارد و  مسئول آن

اشيم بايد اين ايمني از ديـد كـاربر   اگر بخواهيم شبكه ايمن داشته بولي  .ايمني توسط خود شخص

كـه ديگـر    يحتـي در لايـه فيزيك ـ  ، مخفي باشد يعني امنيت را درلايه هاي پايين تر بوجود آوريـم  

هر چه به لايه پايين تر برويم اينكه تشخيص دهـيم ايـن    .معلوم نيست اين اطلاعات مال كي است

مال مي كنيم ولي برنامه هـاي كـاربر   ايمني اع ما يعني .معلوم نيست، اطلاعات مال چه كسي است 

  .تغيير نمي كند

  



امكـان    AH , ESPاز طريـق    IPsecدر   ديده نشده است ولي    C-I-Aو  امنيت  IPV4در 

C-I-A   فراهم شده است  كه درIPsec   يعني مي توان فهميـد كـه   . اين جزئي از پروتكل است

  .از كجا مي آيد  IPبسته 

  

وقتـي شـبكه بـزرگ شـود زمـان      يعني   ،ر اندازه شبكه استياثت، IPv6در  يكي از تفاوتهاي عمده

ساعت  10در   IPV4  Port Scanningپس اگر در . ر مي شودنيز براي نفوذ كردن زيادتمهاجم 

حوصـله هكـر سـر    و مـي شـود    تربزرگزمان اين   IPV6د  در ناسكن ك ستكل شبكه را مي توان

  .كاهش مي يابدهم احتمال نفوذ و رفته 

  

مال كـي  پاكت اين مثلا   .رعايت نشده بود  IPV4   Authenticationدر   IPدر لايه متاسفانه 

شـما مـي    يعني است او  ادعا كند كه اين بسته مالمي توانست  يو هر كس و از كجا مي آيد  است

كجـا  اين بسـته   عموما بر اين بود   IPو طراحي  هدف چرا كه  را تغيير دهيد  IPادرس  ستيدتوان

ولـي در   .شـت كـاري ندا   Source Addressبـه  يعنـي  نه اينكه از كجا مي آيد مي خواهد برود 

IPV6  مبدا آدرس بهIP هم كار دارد.  

  

 رمـي تـوان ماشـين قربـاني را دچـا     نيعني . محقق نمي شود  Smurfingحملات نظير  IPv6در 

)  پـذير قربـاني   آسـيب  رايانـه ( مشـخص   IPاز يـك   هكـر    DOSدر روش . كرد   DOSحمله

Broadcast اسه و كوزه ها سـر  همه ك و ي را بجاي خودش مي گذارد يعني آدرس قربان. مي كند

وجود   IPV6    ،Broadcastingدر ولي  .خراب شده و خود هكر مصون مي ماند قرباني رايانه

بـراي   ICMPپروتكـل    .محقـق نمـي شـود   هـم    Joltz , Treadropحملاتـي نظيـر    . نـدارد 

broadcasting   يك پروتكل گزارش خطا است لذا نظارت امنيتي روي آن نمي شود و اين يعني

  . د روي آن حملات را طراحي كنندنمشكل و هكرها مي توان

  

مي فرسـتاديم و  را تكه تكه شده  يانجام مي شود يعني بسته ها  IPV4   ،Fragmentationدر 

ايـن   ،نيامـد به عمد ين بسته ها بيايد و اگر تكه اي باعث مي شود كه قرباني منتظر مي ماند تا ااين 

  .به اين شكل را كنسل مي كند  IPV6   ،Fragmentation حاليكه در .انتظار طولاني است
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