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 :مقدمه  -1

توان با آن سطح امنيت اطلاعات سازمان را  استانداردهاي امنيت شبكه به مثابه شاخص و خط كشي است كه مي

استفاده از يك مدل امنيتي برراي اعمرال در سرازمان منبرر بره ا رمايت امنيرت سرازمان         . اندازه گيري نمودبا آن 

انتخاب مردل هرا و اسرتاندارد هراي     بنابراين آن مدل خواهد شد و در متناسب با معيارها و ملاحظات توصيه شده 

 . متناسب با نوع سازمان متفاوت باشدامنيت شبكه مي تواند 

سرازمان نيرم   در واقع خط مشي يا سياست گذاري جهت حفر  امنيرت شربكه     مطلوب بدنبال انتخاب مدل امنيتي

تعيين خط مشري  . و در عين حال روند پيشگيري از حوادث امنيتي شبكه را مشخص  مي نمايدبرگميده مي شود 

ه است، زيرا دارايي ها و سرمايه هاي اصلي يرك شربكه و سرازمان كره     امنيت در شبكه بنيان و اساس امنيت شبك

 . با اين خط مشي مشخص مي شود ، بايد در امان باشند

 امنيت شبکهتعريف مدل ها و استانداردهاي   -2

استاندارد براي ايباد، پياده سازي، اجراء ، پايت، بازنگري و نگهداري و بهبود سيستم مديريت امنيت اطلاعات 

 (  ISO/IEC 27001) .  است

 :اين استاندارد، ديدگاه  رآيند گرا را بر مي گميند كه شامل : ديدگاه  رآيند گرا

 مامات امنيتلدرك ا _1

 پياده سازي _2

 پايت و بازنگري _3

 است PDCAحلقه  –بهبود مستمر  _4

با توابع امنيتي است  ITراهنمايي براي توسعه، ارزيابي و تهيه محصولات   ISO – ISO/IEC 15408استاندارد 

 :و شامل
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 معر ي و مدل عمومي  1-10451    _1

 نيازمندي هاي عملياتي امنيت   10451 -2 _2

 نيازمندي هاي تضمين امنيت كه پايه و اسا كسب اطمينان است كه به طور موثر ادعا شده ، پياده   10451 -3 _3

 .سازي شده است                       

 معر ي و مدل عمومي: اردروش كار استاند

 محيط امنيتي-

 مسائل امنيتي-

 المامات امنيتي-

 ويژگي هاي امنيتي-

 پياده سازي امينيتي-

 :نيازمندي هاي عملياتي امنيت

 بازرسي-

 پشتيباني-

 ارتباطات-

 حفاظت داده كاربر-

رويداد امنيت  ، CIA  ،AAAاطلاعات ،  تدارايي، دسترسي پذيري، محرمانگي، امين :و تعاريف اصطلاحات

شامل ساختار، خط مشي، طرح  ISMSاطلاعات، حادثه امنيت اطلاعات، سيستم مديريت امنيت اطلاعات 

يكپارچگي، همچنين  شامل  .ريمي،  عاليت ها، مسئوليت و تبارب و روش هاي اجرايي  رايند و منابع است

تصميم براي پذيرش )  صحت و تماميت، ريسك باقيمانده پس از برطرف سازي ريسك، پذيرش ريسك
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، تحليل ريسك ، برآورد ريسك ، ارزيابي و مديريت ريسك و برطرف سازي ريسك ، بيانيه ( مخاطره

 .است كاربست پذيري

 كاملدمينگ  PDCAداخل حلقه به عبارتي ديگر د و منيت يك  رايند است كه بايستي دائم اصلاح و بهبود يابا

مي باشد  كه همان استقرار نرم ا مار و سخت ا مارهاي امنيتي و   Plan – Do – Check – Actشود كه شامل 

امنيت صد  .سپس اجماء آنها و در ادامه بازنگري و نهايتا بهبود وضعيت است كه اين مسير دائم  عالي مي باشد

 . نمديك مي كنيم% 155در صد وجود ندارد بلكه ما همواره در حال ا مايت امنيت سيستمها هستيم و آن را به 

 انواع استانداردهاي امنيت  -3

 :استانداردهاي امنيت به دو گروه تقسيم مي شوند كه عبارتند از

 امنيت  ني _1

 امنيت مديريتي _2

 استاندارد امنيت فني -4

اين استاندارد در زمينه هايي نظير امضاء ديبيتال، رمم نگاري كليد عمومي، رمم نگاري متقارن، توابع در هم 

 .ري احراز اصالت پيام كاربرد دارندساز، توابع رمم نگا

 استاندارد امنيت مديريتي -5

اين استاندارد به قسمت هاي مديريتي سازمان توجه دارد و در حال حاضر مبموعه اي از استانداردهاي مديريتي 

 isoموسسه استاندارد انگليس، استاندارد مديريتي  BS7799استاندارد . و  ني امنيت اطلاعات و ارتباطات است

موسسه بين المللي استاندارد از  iso 13335و گمارش  ني  است iso 27001كه نسخه جديد آن   17799 

 .برجسته ترين استاندارد  ني و مديريتي محسوب مي شود

 (آيتم هاي امنيت اطلاعات ) در اين استاندارد، استانداردهاي امنيتي زير مورد توجه قرار گر ته است 

 زي و نحوه شكل گيري چرخه امنيتتعيين مراحل ايمن سا _1

 جمييات مراحل ايمن سازي و تكنيك هاي  ني مورد استفاده در هر مرحله _2
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 ليست و محتواي طرح ها و برنامه هاي امنيت اطلاعات مورد نياز سازمان _3

 ضرورت و جمييات ايباد تشكيلات سياست گذاري اجرايي و  ني تامين امنيت _4

 رد نياز براي هر يك از سيستم هاي ارتباطي و اطلاعاتيكنترل هاي امنيتي مو _0

استاندارد انگليس ارائه  هاولين استاندارد مديريت امنيت اطلاعات است كه توسط موسس :  BS 7799استاندارد 

شده است و هدف آن ارائه پيشنهاداتي است در زمينه مديريت امنيت اطلاعات براي كساني كه مسئول طراحي، 

 121هدف امنيتي و  30ن استاندارد متشكل از يا .يا پشتيباني مسائل امنيتي در يك سازمان مي باشندپياده سازي 

 .اقدام بازدارنده براي اهداف تعيين شده است

 : BS 7799  استانداردمراحل پياده سازي مدل و 

 تدوين سياست امنيتي سازمان _1

 تشكيلات امنيتي _2

 نترل هاي لازمطبقه بندي سرمايه ها و اعيين ك _3

 امنيت پرسنلي _4

 امنيت  يميكي و پيراموني _0

 مديريت ارتباطات و بهره برداري _6

 كنترل دسترسي _1

 توسعه و پشتيباني سيستم ها _1

 مديريت تداوم  عاليت ها _9

 سازگاري _15

 :تهديدات امنيتي 

 غيرمباز اطلاعات در نتيبه استراق سمع ن اش شد _1
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 تلال شبكهقطع ارتباط يا اخ _2

 تغيير و دستكاري غيرمباز اطلاعات _3

 :به موارد ذيل توجه داشتو براي جلوگيري از آنها بايد

 محرمانه ماندن اطلاعات  _1

 احراز هويت  رستنده پيام _2

 سلامت داده ها ها در طي انتقال _3

 امكان منع ا راد براي دسترسي به شبكه و  كنترل دسترسي _4

 ام امكانات شبكه براي ا راد مبازس بودن تمدر دستر _0

 : BS7799    فوايد پياده سازي استاندارد

 اطمينان از تداوم تبارت و كاهت صدمات _1

 اطمينان از سازگاري با استاندارد امنيت اطلاعات و محا ظت داده ها _2

 قابل اطمينان كردن تصميم ها _3

 ايباد اطمينان نمد مشتريان و شركاي تباري _4

 ن رقابت بهترامكا _0

 ايباد مديريت  عال و پويا در پياده سازي امنيت اطلاعات _6

براي  ، اقدامبراي امنيت اطلاعاتيعني برنامه ريمي  Plan Do Check Act شامل  : ISO 27001ساختار 

م و اصلاحات لازحاصله و سپس ر تار كردن مطابق با نتايج  ، بررسي نتيبه اقدامات انبام شده وپياده سازي آن

 .....مبددا برنامه ريمي سپس 
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 :ايجاد سيستم مديريت امنيت اطلاعات  

سازمان بايد دامنه و مرز سيستم امنيت اطلاعات خود را بر مبناي ويژگي هاي كسب و كار سازمان مدون  _1

 .نمايد

 .نمايد مديريت رده بالا بايد خط مشي سيستم مديريت امنيت اطلاعات را بر مبناي كسب و كار تعريف _2

 تعريف رويكرد و برآورد مخاطرات سازمان _3

 :شناسايي مخاطرات شامل _4

 مخاطرات شناسايي -

 شناسايي دارايي ها -

 شناسايي تهديدات بالقوه -

 شناسايي آسيب هاي بالقوه و بالفعل -

 ب هاي ناشي از عدم رعايت امنيت، محرمانگي و يكپارچگييشناسايي آس -

 تحليل ارزيابي  مخاطرات _0

 .د تاثيرات كسب و كار كه حاصل از عدم رعايت سيستم مديريت امنيت اطلاعات استبرآور -

 ؟ريخ اي مقايسه مخاطرات با معيارهاي پذيرش و تعيين اينكه در حد قابل قبول هستند -

 شناسايي و ارزيابي گمينه هايي براي بر طرف سازي مخاطرات _6

 بكارگيري كنترل هاي مناسب -

 اجتناب از مخاطرات به صورت آگاهانه -

 گمينت اهداف كنترلي و كنترل هايي جهت بر طرف سازي مخاطرات _1

 ISMSدريا ت مبوز مديريت براي پياده سازي و اجراي  _1

  



ه    ح ف  11ص
 

براي تامين كنترل دسترسي امنيت اطلاعات به صورت پويا :  Breser and nash model استاندارد

اري بر مبناي مدل جريان اطلاعات جهت كاهت تضاد منا ع در سازمان تب. مدل ديوار چين است. است

 .در اين مدل هيچ گونه اطلاعاتي بين سوژه ها و اشياء نمي تواند جريان داشته باشد. احي شده استرط

مدل يكپارچه كلارك ويلسون بر پايه تعيين، تبميه و :  :  Clark_wilson  security Modelمدل 

 .است يتابساحمسيستم  تحليل سياست صحت و يكپارچه سازي براي يك

 :زا دنترابع هك مستقل است بخت 0استاندارد گمارش  ني است در قالب :  ISO/IECTR 1335استاندارد
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 تشريح حفاظ هاي  يميكي ، سازماني و حفاظ هاي خاص سيستم اطلاعاتي _4

 .تامين امنيت ارتباطات شامل شبكه خصوصي مبازي، امنيت در گذرگاه و تشخيص مهاجم كتكني _0

حظات، المامات و  رايندهاي لازم براي اجراي حال با توجه به مدل ها و استانداردهاي  وق الذكر، در اينبا به ملا

 :سيستم مديريت امنيت اطلاعات مي پردازيم    ISO 27001استاندارد 

   :ابنيه از خارج تجهيزات امنيت -1

 الزامات

مات نصب شده در يتبه يياز لحاظ شناسا ي اطلاعاتي بايد به صورت دوره ايها ييدارا موجودي  هرست -

 .رديقرار گ ينيمورد بازب  ،تحت كنترل يها ج از محوطها خاريه و يخارج از ابن

شوند، اعم از  ل موجه يا به اجبار خارج از ابنيه تحت كنترل سازمان نصب مييلازم است تبهيماتي كه بنا به دلا -

 :ر محا ظت شوندير عال در برابر عوامل زي عال و غ

 .(دستكاري يا تخريب)سرقت و دسترسي غير مباز  -
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 .(الكترومغناطيسي)لاعات شنود اط -

 .تخريب سهوي -

 .(طو ان، سيل، زلمله، صاعقه، حيوانات)تهديدات محيطي  -

 .ان برقيا نوسان جريقطع  -

هاي زماني مرتب و يا تصاد ي وضعيت تبهيمات خارج از ابنيه به صورت  يميكي مورد بازبيني  بايد در بازه -

 .قرار گيرد

 . ا مارهاي نصب شده بر روي اينگونه تبهيمات از كلمه عبور استفاده شود ضروري است جهت دسترسي به نرم -

هاي  ني از ابنيه تحت كنترل  برداري و بنا به ضرورت لازم است براي هر يك از تبهيماتي كه جهت بهره -

هاي حفاظتي خاص  گردند، دستورالعمل شوند و در محل تحت مالكيت سازماني ديگر نصب مي خارج مي

 .به اجرا گذاشته شودتدوين و 

لازم است براي استفاده از تبهيماتي كه در داخل تونل و يا معابر زيرزميني نصب شده يا قرار دارند نكات  -

اي قرار داشته  به عنوان مثال در صورتيكه كانال يا معبر زيرزميني در محوطه. سازي آن محل رعايت شود امن

يستي در خصوص جلوگيري از آب گر تگي يا تخليه آب باشد كه امكان آب گر تگي آن وجود دارد با

 .گيري به عمل آيد تصميم

ص صحت عملكرد و يهاي خودكار تشخ حياتي براي امنيت تبهيمات از سيستم ولازم است در مراكم حساس  -

 .ثبت دسترسي استفاده گردد



ه    ح ف  11ص
 

كا ي در مقابل دسترسي  شوند بايد به اندازه هاي عمومي نصب مي تبهيماتي كه بنا به ضرورت در مكان -

 .سازي شوند غيرمباز يا تخريب  يميكي مستحكم

 دفرآين

 :مراحل اجراي دستورالعمل امنيت تبهيمات خارج از ابنيه به شرح زير مي باشد

. ابتدا لازم است  هرستي از دارايي اطلاعاتي سازمان كه خارج از ابنيه سازمان مستقر شده اند تهيه شرود  -1

ه راهكارها و مكانيمم هراي امنيتري و حفراظتي مفيرد لازم اسرت در ايرن مرحلره بره         همچنين بمنظور ارائ

 .  شناسايي تهديدات و ريسك هاي مرتبط با هر يك از دارايي هاي شناسايي شده اقدام گردد

همچنرين  . تعيين شروند  براي حفاظت از هر يك از دارايي هاي اطلاعاتي المامات امنيتي بايدپس از آن  -2

بره   در خصروص ايرن موضروع دارد    صورتيكه سرازمان المامرات اختصاصري ديگرري نيرم     لازم است در 

 .المامات بيان شده در اين سند ا موده گردد

پس از تعيين كليه المامات، بايد تبهيمات مورد نياز و همچنين مكرانيمم هراي بررآورده كننرده المامرات       -3

 . تامين شود

ه اقدام بره پيراده سرازي و اجرراي مكرانيمم هرا و كليره        پس از تامين تبهيمات و مكانيمم ها در اين مرحل -4

 .المامات تدوين شده مي گردد

 ،در صورتي كه پس از پياده سازي مكانيمم ها، كليه المامات امنيت تبهيمات خارج از ابنيه تدوين شده  -0

جرا مبددا ا 4در غير اينصورت لازم است مرحله . پذيرد برآورده شده باشد اين دستورالعمل پايان مي

 .گردد
 

  :مجدد استفاده و سازي رده از خارج -2

 الزامات  
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انهدام يا استفاده مبدد، هرگونه اطلاعات  هاي اطلاعاتي قديمي براي امحاء يا يلازم است قبل از ارسال داراي -

اقدامات لازم در مورد حذف  ،موجود در تبهيمات  وق مورد بررسي قرار گر ته و در صورت مشاهده اطلاعات

 .ف  آنها انبام شوديا ح

ضروري است روش امحاء و انهدام به نحوي باشد كه بازسازي مبدد و استخراج اطلاعات از آنها غير ممكن  -

 .باشد

يمي مهاي م هاي اطلاعاتي ثبت گردد تا در رسيدگي هاي حاوي دارايي بايست سوابق عمليات انهدام رسانه مي -

 .قابل پيگيري باشد

و  زمانيهاي  ضرورت دارد با توجه به موقعيت (از ديدگاه سازمان پدا ند غيرعامل) اتيحساس و حي مراكمدر  -

 .روش انهدام مورد پذيرش سازمان توسط نهاد متصدي امنيت تعيين و مصوب گردد ،امكانات موجود

هاي  العاده كه امكان نگهداري و حفاظت از دارايي هاي  وق بيني نشده و وضعيت لازم است در موارد پيت -

خصوص انهدام  بندي شده وجود ندارد، بلا اصله اقدامات لازم در هاي حاوي اطلاعات طبقه اطلاعاتي يا رسانه

 :با توجه به اين المام ضروري است .صورت گيرد اطلاعات

 هرست دارايي هاي اطلاعاتي كه بايد در صورت وقوع شرايط اضطراري منهدم شوند قبلا تهيه شده  -

 .ر اختيار امين سازمان قرار گيردو به صورت امن د

 .روش و ابمار انهدام قبلا تهيه شده و در اختيار امين سازمان قرار داده شود -

ها جهت كنترل و نظارت دقيق بر  تشخيص، تفكيك و امحاء داده  بايست كميته حساس و حياتي مي مراكمدر  -

 .حسن اجراي امحاء اطلاعات تشكيل گردد
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يك انبار يا بايگاني مركمي جهت كنترل و نگهداري متمركم اموال و و حياتي حساس  مراكملازم است در  -

هاي مختلف  بندي شده ايباد گردد و از پراكندگي اسناد و تبهيمات در قسمت هاي اطلاعاتي طبقه دارايي

 .سازمان جلوگيري شود

عاتي به هاي اطلا اوي داراييبايست ميمان ارزش حفاظتي اسناد و تبهيمات ح حساس و حياتي مي مراكمدر  -

انهدام و استفاده  هاي لازم قبل از امحاء يا ن محدوديتدسترسي غيرمباز و تعيي منظور جلوگيري از ا شاء يا

 .بندي اطلاعات قرار گيرد مبدد در طبقه

اتي هاي اطلاع الامكان از تكثير و بازيابي تبهيمات حاوي دارايي بايست حتي حساس و حياتي مي مراكمدر  -

بايست طبق قوانين و  هاي اطلاعاتي مي داري شود، اما در صورت ضرورت، تكثير دارايي حساس و مهم خود

 .مقررات نظارتي و حفاظتي نهاد متصدي امنيت اطلاعات صورت گيرد

 فرآيند

 :مراحل اجراي دستورالعمل خارج از رده سازي و استفاده مبدد به شرح زير مي باشد

هاي لازم مراتب را در مورد عدم نياز  يا متصدي دارايي اطلاعاتي پس از بررسيتحويل گيرنده، مالك  -1

دستور صدور پس از كند و  تصدي امنيت اطلاعات اعلام ميبه وجود دارايي اطلاعاتي به نماينده نهاد م

تحويل گيرنده، مالك يا  ،نهاد متصدي امنيت اطلاعات توسطتشخيص، تفكيك و امحاء دارايي 

 .نمايد را درخواست مي ها تشخيص، تفكيك و امحاء دادهي اطلاعاتي تشكيل كميته متصدي داراي

پس از بررسي در جلسه در صورتي كه مشخص شود دارايي اطلاعاتي بايد حتما منهدم شود ابتدا لازم  -2

است از پاك سازي و عقيم سازي دارايي اطلاعاتي از لحاظ وجود اطلاعات حساس يا داراي طبقه 

و سپس مطابق با ( بر اساس شيوه هاي بيان شده در بخت توضيحات)ن حاصل شودبندي اطمينا

با انبام اين كار اين دستورالعمل پايان مي . هاي موجود اقدام به انهدام دارايي اطلاعاتي گردد برنامه
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ان برنامه انهدام بايد با توجه به دسته بندي سازمان از سوي پدا ند غيرعامل و طبقه بندي سازم. پذيرد

 .تدوين شده باشد

در صورتي كه نياز نباشد دارايي اطلاعاتي حتما منهدم شود لازم است قابليت استفاده مبدد دارايي  -3

اگر جواب اين بررسي منفي باشد مطابق با . اطلاعاتي يا نياز بخشي از سازمان به آن بررسي شود

انبام اين كار اين دستورالعمل پايان مي  با. هاي موجود اقدام به انهدام دارايي اطلاعاتي مي گردد برنامه

 .پذيرد

در صورت قابليت استفاده مبدد لازم است از پاك سازي و عقيم سازي دارايي اطلاعاتي از لحاظ  -4

 .وجود اطلاعات حساس يا داراي طبقه بندي اطمينان حاصل شود

   به واحد متقاضي پس از پاك سازي و عقيم سازي دارايي اطلاعاتي آماده استفاده مبدد و تحويل  -0

 .با تحويل دارايي اطلاعاتي اين دستورالعمل پايان مي پذيرد. مي باشد

  :تجهيزات حفاظت و استقرار -3

 الزامات

 :مكان يابي و استقرار تبهيمات پردازش اطلاعات يا زيرساخت هاي اطلاعاتي بايد به نحوي باشد كه  -

 .غيرمباز حف  گرددامنيت تبهيمات در مقابل دسترسي هاي  يميكي   -الف

ي برودن از  ت از قبيل دمرا، رطوبرت،  شرار و عرار    شرايط محيطي تعيين شده توسط سازنده تبهيما  -ب

 .گرد و غبار قابل تامين باشد

انفبار  يا مواقع بروز حادثه مثل آتت سوزي، آب گر تگي، آوار و امكان حفاظت از تبهيمات در  -ج

 .وجود داشته باشد
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ياز از قبيل جريان پيوسته و پايدار الكتريسيته، روشنايي، حفاظت در مقابل صاعقه و تاسيسات مورد ن  -د

 .ارتينگ تامين شود

 .دسترسي به تبهيمات هنگام عمليات نگهداري و تعميرات به راحتي امكان پذير باشد  -هر

 .تامين گردد ا راد مستقر در مكان استقرار تبهيمات( تسهيلات)و ثانويه ( حياتي)نيازهاي اوليه   -و

طررح اسرتقرار   "در مراكم حساس و حياتي بايد كليه موارد مرتبط با مكان يابي و استقرار تبهيرمات در قالرب     -

 .شده و به تاييد كميته امنيت اطلاعات برسد مدون "تبهيمات

 .طراحي جمئيات مكان استقرار تبهيمات بايد بر اساس طرح استقرار تبهيمات انبام شود  -

 فرآيند

 :راحل اجراي دستورالعمل استقرار و حفاظت تبهيمات به شرح زير مي باشدم

در ابتدا بايد اطلاعات لازم در خصوص نيازهاي دارايي هاي اطلاعاتي جمع آوري شرود، اطلاعراتي از    -6

 :قبيل

 شرايط محيطي تعيين شده توسط سازنده -

 تاسيسات مورد نياز -

در . ت براي تبهيرمات و دارايري هراي اطلاعراتي نمرود     و سپس اقدام به تدوين المامات استقرار و حفاظ

همچنين توجره  و مفيد بوده  ،معيارهاي حفاظتي مكان استقرار تبهيماتجدول تدوين المامات توجه به  

 .ضروري مي باشد المامات اختصاصي سازمانبه 
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اي بررآورده  پس از تعيين كليه المامات، بايد تبهيمات مرورد نيراز و همچنرين مكرانيمم هرا و روش هر          -1

، اقردام بره تهيره ايرن مروارد      ... و  برچسرب همچنين در صورت نيراز بره  ررم،    . كننده المامات تامين شود

 .صورت پذيرد

تخصيص  ضا و مكان مناسب ابتدايي ترين و همچنين از اصلي ترين راهكارهاي استقرار و حفاظرت از   -1

 .صوص را برآورده كندتبهيمات مي باشد كه بايد كليه المامات تدوين شده در اين خ

پس از تامين تبهيمات و مكانيمم ها در اين مرحله به پياده سازي و اجراي مكرانيمم هرا و كليره المامرات      -9

 .تدوين شده پرداخته مي شود

در صورتي كه پس از پياده سازي مكانيمم ها و روش هرا، كليره المامرات اسرتقرا و حفاظرت تبهيرمات        -15

بررآورده شرده باشرد ايرن     ( د و همچنين المامات اختصاصري سرازمان  شامل المامات اين سن)تدوين شده 

 .مبددا اجرا گردد 4در غير اينصورت لازم است مرحله . پذيرد دستورالعمل پايان مي

  :پشتيباني امکانات -4

  الزامات

يه دسته المامات توان الكتريكي، برق اضطراري، اطفاء حريق، تلفن، تهو شتالمامات اين دستورالعمل در قالب 

 .مطبوع و آب تقسيم بندي شده است

 :توان الکتريکيالزمات  -الف 

 اندازي و ظر يت خطوط انتقال مورد نياز براي راه لازم است توان مصر ي، مقدار جريان الكتريسيته و -

بر اساس مقررات توليد كننده  يا مخابراتي پردازشي /نيكيوكار در شرايط امن دستگاه هاي الكتر

 .تامين گردد ه وتبهيمات محاسب
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كه در ارتباط مستقيم با مدار الكتريكي قرار  تبهيماتيلازم است اتصال زمين كليه قطعات  لمي  -

ايباد ايمني  درحالت عادي بايد بدون برق باشند به منظور حفاظت در مقابل برق گر تگي و ندارند و

 .تبهيمات رعايت گردد

نوساناتي كه  ولتاژ خطوط به طور دائم مانيتور شده و حياتي لازم است جريان و مراكم حساس و در -

كار سامانه ها گردد ثبت و به صورت مناسب به اطلاع ا راد مسئول  ممكن است منبر به اشكال در

 .رسانيده شود

،  علاوه بر كابل كشي اصلي (پشتيبان)درمراكم حياتي ضروري است يك كابل كشي اضطراري  -

 .ب گرددسازمان براي مواقع بحراني نص

 :الزامات برق اضطراري -ب

كاهت اثرات ناشي از نوسانات جريان  ه مورد نياز تبهيمات پردازشي وتجهت تنظيم جريان الكتريسي -

كاربرد تبهيمات استفاده شود تا اولاً از آسيب به  متناسب با UPS الكتريكي لازم است از سيستم

ارتباطي با  ن اصلي برق ارائه خدمات پردازشي ومواقع قطع جريا ثانياً در تبهيمات جلوگيري شود و

 . توقف مواجه نشود

از ژنراتور برق اضطراري براي برق  UPSحياتي مي بايست علاوه بر اختصاص  مراكم حساس و در -

ظر يت توليد ژنراتور برق اضطراري بايد متناسب با توان مصر ي . دهي طولاني مدت استفاده شود

 .ست در شرايط قطع برق اصلي به كار خود ادامه دهندتبهيماتي باشد كه لازم ا

 :حريق ءالزامات اطفا -ج
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پردازشي در قسمت هاي مناسبي  -حريق سازگار با تبهيمات الكترونيكي ءضروري است وسايل اطفا -

 .از محل نگهداري تبهيمات پردازشي تعبيه گردد

محل هاي مناسب نصب شود تا در  در مراكم حساس، مي بايست سيستم هاي هوشمند اعلام خطر در -

 خطر آتت سوزي و هاي اخطار دهنده موجب آگاهي پرسنل از مواقع ضروري به وسيله آلارم

 .جلوگيري از تشديد آتت شود

هاي  دستگاه سازگار باحريق با مواد مناسب  ءمراكم حياتي لازم است سيستم هاي اتوماتيك اطفا در -

 .دپردازشي تهيه و نصب گرد الكترونيكي

مراكم حياتي، استفاده از لوازم و تبهيمات مناسب براي جلوگيري از گسترش آتت مثل  در -

 .ضروري است ،هاي خفه كننده  آتت و دريچه در برابرديوارهاي مقاوم 

 :الزامات تلفن -د

شرايط اضطراري مي باشد لازم  كاربردي ترين وسيله ارتباطي در از آنبا كه تلفن معمولاً اولين و -

ست نحوه نصب و بهره برداري از آن به نحوي باشد كه امكان قطع آن در شرايط اضطراري به حداقل ا

 .برسد

مراكم حساس لازم است براي جلوگيري از اختلال دركار تلفن هنگام قطع جريان برق از منبع  در -

 .براي تامين جريان الكتريكي مورد نياز تلفن استفاده شود UPSتغذيه اختصاصي يا 

آتت )حياتي ضروري است براي جلوگيري از قطع ارتباط در مواقع بحراني  حساس ومراكم  در -

 .خطوط ارتباطي جايگمين پيت بيني گردد( حملات  ه وبحوادث غير مترق، سوزي
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شرايط بحران از طريق  لازم است به صورت دوره اي نحوه عملكرد تبهيمات ارتباطي مرسوم در -

 .بحران آزمايت شودمانور شبيه سازي شرايط 

 :الزامات تهويه مطبوع -هـ

. در محل مناسب نصب گردد هاي موجود تهيه وه مطبوع طبق استانداردلازم است دستگاههاي تهوي -

هنگام انتخاب دستگاه هاي تهويه مطبوع بايد به ظر يت توليد حرارت تبهيمات يا نياز به دماي خاص 

 .جهت عملكرد صحيح توجه شود

 همچنين گرد و حياتي براي جلوگيري از ورود مواد آلوده سمي و آلرژي زا و حساس ومراكم  در -

تامين هواي سالم جهت تنفس ا راد لازم  خاك به محيط هاي بهره برداري از تبهيمات پردازشي و

 .است از تبهيمات مناسب تصفيه هوا استفاده شود

 :الزامات آب -و

صورت احتمال  طراحي شود كه در به گونه اي يكيضروري است مكان قرارگيري وسايل الكتر -

 .يا آب گر تگي از لطمه به تبهيمات جلوگيري شود رطوبت و وقوع حوادث احتمالي ناشي از نم و

مراكم حياتي ضروري است براي ادامه  عاليت سازمان در شرايط بحراني منابع تامين يا ذخيره آب  در -

 .پيت بيني گردد

 فرآيند

 :تورالعمل امكانات پشتيباني به شرح زير مي باشدمراحل اجراي دس

 6در اين سند امكانات پشتيباني در قالب . ابتدا به تدوين المامات امكانات پشتيباني پرداخته مي شود -1

، تاسيسات اطفاء حريق، تهويه مطبوع و (تلفن)گروه توان الكتريكي، برق اضطراري، ارتباطات صوتي
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همچنين در صورت لموم المامات اختصاصي سازمان نيم . ي شده اندتامين و حفاظت از آب دسته بند

 .بايد ا موده شود

پيت از اجرا لازم است كليه تبهيمات و مكانيمم هايي كه جهت برآورده ساختن المامات تدوين شده  -2

 .مورد نياز مي باشند تامين شوند

اجراي مكانيمم ها و المامات پرداخته پس از تامين تبهيمات و مكانيمم ها در اين مرحله به پياده سازي و  -3

 .مي شود

شرامل المامرات ايرن سرند و     )در صورتي كه پس از پياده سازي مكانيمم ها، كليه المامرات تردوين شرده     -4

در غيرر  . برآورده شرده باشرد ايرن دسرتورالعمل پايران مري پرذيرد       ( همچنين المامات اختصاصي سازمان

 .دمبددا اجرا گرد 3اينصورت لازم است مرحله 

  :امکانات و ها اتاق دفاتر، سازي امن -5

  الزامات

لازم است هر يك از اتاق ها، د اتر، امكانات و تبهيمات جانبي مربوط به ساختمان ها با توجه به نواحي امنيتي  -

 .المامات آن امن سازي شودمطابق با تعريف شده و 

باز به د اتر و اتاق ها لازم است دستورالعمل ها بمنظور احتراز از شكست هاي امنيتي ناشي از نفوذ ا راد غيرم -

 .وشيو ه هاي تاييد شده بطور صحيح اجرا شود و نظارت كامل بر اجرا به عمل آيد

لازم است  هرست ا رادي كه مباز به تردد در يك اتاق، د تر يا محوطه هستند تهيه و در محل مناسب نصب  -

 .ر گيردشود و يا به سهولت در دسترس ا راد مباز قرا

حساس و حياتي لازم است اتاق ها، د اتر و راهروها بطور دائم توسط دوربين هاي مدار بسته و  مراكمدر  -

 .سيستم مانيتورينگ تحت كنترل و نظارت قرار گيرد
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ديوار اتاق ها، مراكم اصلي پردازش يا ذخيره اطلاعات و يا محل استقرار تبهيمات ارتباطي در مراكم حساس  -

بايد از نوع بتني ضخيم بوده و نسبت به نفوذ رطوبت، صوت، ارتعاشات و امواج الكترومغناطيسي  و حياتي

همچنين ديوارها بايد مبهم به سيستم هاي امنيتي هشدار دهنده مانند سيستم كنترل دما، . بندي شده باشد عايق

 .ضربه باشند  شار و

 بندي دارايي هاي اطلاعاتي طبقهات پردازشي و اتاق هاي محل نگهداري تبهيم صورت وجود پنبره در در -

مقابل  صورت لموم از شيشه هاي نشكن و عايق در همچنين در لازم است پنبره ها داراي حفاظ بوده و شده

 .نفوذ رطوبت، صدا و ارتعاشات استفاده شود

ات چاپي مانند ت اعم از اطلاعو نگهداري اطلاعا سازي بمنظور نگهداري و محا ظت از رسانه هاي ذخيره -

داده هاي اطلاعاتي ثبت شده بر روي نيم ها، نامه ها، مستندات مختلف و تمام مواردي كه به ثبت مي رسد و   رم

ميكرو يلم، رسانه هاي مغناطيسي، ديسك هاي نوري، ديسك هاي سخت، ديسك هاي  شرده نوري،  لاپي و 

 1يومتريهاي رممي، كارت خوان يا با با قفل اين دارايي ها بايد از گاوصندوق هاي مخصوص نگهداري... 

 .وداستفاده ش

براي . ق مدير بخت قرار گيردبه عنوان يك قانون عمومي، سرورهاي شبكه نبايد در اتاق ا راد خاص مثلا اتا -

اد ا ر  قطتردد به اين اتاق ها بايد تحت كنترل بوده و . ها بايد اتاق هاي جداگانه و امني در نظر گر ته شودسرور

 .مباز بتوانند به سهولت به اين تبهيمات و امكانات پشتيباني آنها دسترسي داشته باشند

 حياتي لازم است اتاق ها، د اتر و راهروها بطور دائم توسط دوربين هاي مدار بسته و حساس و مراكمدر  -

 .سيستم مانيتورينگ تحت كنترل و نظارت قرار گيرند

                                                           
1
 - Biometry 
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د حتي الامكان در جايي باشد كه ا راد غيرمباز قادر نباشند صفحه نمايت و محل قرار گر تن كامپيوتر باي -

هايي كه براي دسترسي به  داراييخصوص تبهيمات و  رعايت اين اصل در. صفحه كليد آن را مشاهده نمايند

 .اطلاعات داراي طبقه بندي به كار مي روند المامي است

استانداردهاي حر ه اي بايد نصب شده و مرتباً آزمايت  كنترل نفوذ بر اساس تبهيمات مناسب رديابي و -

مباز ممكن است مورد ا ذ احتمالي كه هنگام دسترسي غيراين تبهيمات بايد كليه درها، پنبره ها و من. دنگرد

تشخيص نفوذ  يميكي تحت كنترل  سيستمهمه مكان هاي خلوت بايد بوسيله . استفاده قرار گيرند را پوشت دهد

 .مناسب براي اتاق كامپيوتر و تبهيمات مخابراتي استفاده شود حفاظتي و از پوشتقرار گر ته 

ات پشتيباني مانند دستگاه  توكپي يا  كس بايد به نحوي درمنطقه امن پيت بيني شود كه نيازي به خارج بهيمت -

از كنترل منابع به منظور بالا بردن امنيت و حف  اطلاعات بايد از خارج شدن خارج . كردن اطلاعات نباشد

ذخيره اطلاعا ت و ورود ا راد غيرمباز به اتاق ها و د اتر محل نگهداري دارايي هاي اطلاعاتي داراي طبقه 

 .بندي جلوگيري بعمل آيد

  فرآيند

 :مراحل اجراي دستورالعمل امن سازي د اتر، اتاق ها و امكانات به شرح زير مي باشد

و ( مهرم، حسراس و حيراتي   )زمان از ديردگاه پدا نرد غيرعامرل   ابتدا لازم است بر اساس دسرته بنردي سرا    -11

منراطق  ...( عادي، محرمانه، خيلي محرمانه و )همچنين طبقه بندي حفاظتي دارايي هاي اطلاعاتي سازمان

اين حيطه بندي در امن سازي سازمان در مراحل مختلف . و نواحي مختلف سازمان را حيطه بندي نمود

 .اه خواهد داشتتاثيرات مطلوب بسياري بهمر

از . تعيين شروند  ،پس از تدوين طرح حيطه بندي لازم است بر اساس آن المامات امنيتي نواحي مختلف  -12

 :جمله اين المامات مي توان به موارد زير اشاره نمود
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 دوربين مداربسته و سيستم مانيتورينگاز  استفاده -

  مباز به تردد در يك اتاقتهيه  هرست ا راد  -

 ضربه ستم هاي امنيتي هشدار دهنده مانند سيستم كنترل دما،  شار وسياستفاده از  -

 كنترل نفوذ تبهيمات مناسب رديابي و -

همچنين لازم است در صورتيكه سازمان المامات اختصاصي ديگري نيم داشته باشد به المامات بيان شده 

 .در اين سند ا موده گردد

ياز و همچنين مكرانيمم هراي بررآورده كننرده المامرات      پس از تعيين كليه المامات، بايد تبهيمات مورد ن -13

 . تامين شود

پس از تامين تبهيمات و مكانيمم ها در اين مرحله به پياده سرازي و اجرراي كليره المامرات امرن سرازي        -14

 .مبادرت مي گردد

 برآورده شده باشد ،در صورتي كه پس از پياده سازي مكانيمم ها، كليه المامات امن سازي تدوين شده  -10

 .مبددا اجرا گردد 4در غير اينصورت لازم است مرحله . پذيرد اين دستورالعمل پايان مي

  : پيراموني فيزيکي امنيت -6

 الزامات

لازم است مكانيمم ها، امكانات و اقدامات مناسب براي حفاظت از پيرامون و محيط نگهداري اطلاعات و  -

 .تبهيمات به كار گر ته شود

حي با طبقه بندي هاي مختلف عادي، محدود، محرمانه و خيلي محرمانه به ترتيب لازم است در مورد نوا -

 .ازكنترل هاي اضا ي و دقيق تري براي ايباد امنيت استفاده شود
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، حفاظت  يميكي از طريق ايباد موانع چندگانه  يميكي در سازمانلازم است با توجه به سطح حساسيت  -

 .ن شوداطراف منابع سازماني و تبهيمات تامي

در انتخاب مكانيمم ها و روش هاي ايباد امنيت محيطي و  يميكي بايد به سطح بندي و المامات تعيين شده  -

 .توسط سازمان پدا ند غيرعامل توجه شود

در محيط هاي بسته، لازم است مرزهاي  يميكي بصورت كامل از كف تا سقف از مصالح مستحكم و متناسب  -

 .محيط تحت حفاظت ايباد شودبا اهميت سطح طبقه بندي 

لازم است پيوستگي مرزهاي  يميكي و يا موانع ايباد شده جهت محدود كردن محيط به طور كامل رعايت  -

بخصوص نقاطي كه نوع مرز تغيير )شود به طوري كه امكان نفوذ به محيط تحت حفاظت، از هيچ يك از نقاط 

وجود ( روش حفاظت از مشاهده بصري به حفاظت الكترونيكيمي كند، مثل نقاط اتصال  نس به ديوار يا تغيير 

 .نداشته باشد

لازم است كانال هاي آب و راه هاي آب زيرزميني مثل كاريم و مسيرهاي رودخانه هاي  صلي كه از داخل  -

 .محوطه تحت نظارت مي گذرد كنترل شود تا از ورود ا راد غيرمباز از اين گونه مسيرها جلوگيري به عمل آيد

نگهبانان متصدي حفاظت از مراكم داده حياتي بايد از بين ا راد قوي با آمادگي جسماني بالا انتخاب شوند تا  -

 .آمادگي مقابله با حمله هاي احتمالي را داشته باشند

حساس و حياتي لازم است سقف ها و كف ها از جنس بتني و  ولادي ساخته ( سازمان هاي)در مراكم داده  -

 .رابر آتت، وزن زياد و ريمش مقاوم باشدشود تا در ب

بر روي ديوارهاي پيراموني مراكم داده حياتي از تورهاي سيمي با جريان الكتريسيته و يا سيم هاي خاردار  -

 .استفاده شود و در صورت پاره شدن، اخطارهاي لازم به صورت خودكار صادر شود
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از نوارها و حفاظ هايي استفاده شود كه در صورت  لازم است در پنبره هاي مراكم داده حساس يا حياتي -

 .شكستن پنبره اعلام خطر شود

بايد توجه شود كه اندازه، حبم و محل قرار گر تن گياهان، درختان و گلها به نحوي نباشد كه بتوان با استفاده  -

 .از آنها به محوطه تحت حفاظت نفوذ كرد

 فرآيند

 :پيراموني به شرح زير مي باشد مراحل اجراي دستورالعمل امنيت  يميكي

و ( مهرم، حسراس و حيراتي   )ابتدا لازم است بر اساس دسرته بنردي سرازمان از ديردگاه پدا نرد غيرعامرل       -16

منراطق  ...( عادي، محرمانه، خيلي محرمانه و )همچنين طبقه بندي حفاظتي دارايي هاي اطلاعاتي سازمان

بندي در امن سازي سازمان در مراحل مختلف  اين حيطه. و نواحي مختلف سازمان را حيطه بندي نمود

 .تاثيرات مطلوب بسياري بهمراه خواهد داشت

از . تعيين شروند  ،پس از تدوين طرح حيطه بندي لازم است بر اساس آن المامات امنيتي نواحي مختلف  -11

 :جمله اين المامات مي توان به موارد زير اشاره نمود

 اهميت سطح طبقه بندي محيطاز مصالح مستحكم و متناسب با  استفاده -

 توجه به پيوستگي مرزهاي  يميكي و يا موانع ايباد شده -

 استفاده از نگهبانان قوي با آمادگي جسماني بالا جهت تصدي حفاظت از مراكم داده حياتي  -

همچنين لازم است در صورتيكه سازمان المامات اختصاصي ديگري نيم داشته باشد به المامات بيان شده 

 .سند ا موده گردددر اين 

پس از تعيين كليه المامات، بايد تبهيمات مورد نياز و همچنين مكرانيمم هراي بررآورده كننرده المامرات       -11

 :در اين خصوص بعنوان مثال مي توان به موارد زير اشاره نمود. تامين شود



ه    ح ف  11ص
 

 مصالح ساختماني مناسب -

 تورهاي سيمي با جريان الكتريسيته و يا سيم هاي خاردار -

 قوي با آمادگي جسماني بالاا راد  -

پس از تامين تبهيمات و مكانيمم ها در اين مرحله به پياده سازي و اجرراي كليره المامرات مبرادرت مري       -19

 .گردد

 ،در صورتي كه پس از پياده سازي مكانيمم هرا، كليره المامرات امنيرت  يميكري پيرامروني تردوين شرده         -25

مبددا اجررا   4در غير اينصورت لازم است مرحله . برآورده شده باشد اين دستورالعمل پايان مي پذيرد

 .گردد

 :کشي کابل امنيت -7

 الزامات

 در نتيبه مختلف سازمان و يبه بخت ها ان آنمانكاريپ ين دسترسيو همچن يت كابل كشيبا توجه به اهم -

ت ت از عقد قرارداد، الماماياست پ يسات سازمان، ضروريمات و تاسياز نحوه استقرار تبه يا تن اطلاع

 .ت المامات شوديم متعهد به رعايمانكار نيابلاغ شده و پ يسازمان به و يتيامن

 يمانكار داراياست پ يضرور ي معر ي شده از سوي سازمان پدا ند غيرعاملاتيحساس و ح در مراكم -

ات ين انبام عملين لازم است حيهمچن. ربط باشديمراجع ذسوي از  ني تاييد شده  تيصلاحگواهي 

 .و كامل داشته باشد يمانكار نظارت دائمينده سازمان بر كار پيانم يي،اجرا

 .اقدام گردديمانكار بر اساس لازم است در عقد قرارداد با پ -

هاي آب  گيري تاسيسات، لولهكابل، نقشه ساختماني و مكان قرار مسيرهاي عبور تهيه نقشه هنگاملازم است  -

 .گيرند توجه قرارو بررسي  موردو  اضلاب و ساير سيم ها 
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  .سلسله مراتبي طراحي و تدوين شوداي بر اساس ساختار ستاره  شبكه ارتباطي ضروري است توپولوژي -

انتخاب نوع كابل مورد استفاده در كابل كشي بايد بر اساس پهناي باند مورد نياز، موقعيت مكاني، مسا ت و  -

 .ه باشدهمچنين در نظر گر تن كاربرد هاي احتمالي و قابليت ارتقا در آيند

مرجع در خصوص موارد استفاده هر لازم است بمنظور انتخاب كابل توصيه ها و رهنمودهاي استاندارد   -

 . نظر قرار گيرد كابل مورد

اين . جداسازي شودمثل كابل هاي  شار قوي يا  شار ضعيف از ساير كابل ها  بايد ارتباطيكابل كشي شبكه  -

 .تصاد ي مي شود مغناطيسيكاهت خطر تداخل الكترو امر موجب تسهيل حفاظت و نظارت و همچنين

المامات اين  مهمترين. رعايت گردد ISO/IEC 11801طراحي مطابق با استاندارد  الماماتلازم است  -

 :استاندارد به شرح زير است

 .متر مي باشد 95حداكثر طول كابل كشي ا قي   -

 .محدود شوند(متر 3ترجيحاً)ترم 0اتصال ايستگاه كاري به پريمهاي شبكه به  هاي 1سيم -

 .متر مباز مي باشد2555بيت از  يتنها در صورت استفاده از  يبر نوري، مسا تها  -

مورد استفاده شبكه با پروتكل هاي ارتباطي  3تبهيمات غير عالها و  ضروري است سازگاري ميان كابل -

 .شود رعايت

از قبيل نور  عوامل محيطي مخربجونده و يا در محيط هاي باز و مكان هايي كه احتمال وجود حيوانات  -

 .مي باشد ضروري است از پوشت هاي محا   براي كابل ها استفاده شود... خورشيد، رطوبت و 

 .حساس و حياتي ضروري است در كابل كشي خارج از ساختمان از  يبر نوري استفاده شود مراكمدر  -

                                                           
1
 - Patch cord 

3
 - Passive 
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وشت ها و يا لوله هاي محا   كه به سرعت قابل حساس و حياتي لازم است كابل ها در پمهم،  در مراكم -

اين امر .  استفاده شود  يدر مقابل دستكار مقاوممات ين لازم است از تبهيهمچن. هستند قرار گيرند يبازرس

 . مي شود يدر مواقع بحران يموجب تسهيل شناسايي دستكار

ازمان ها ضروري است ساير س ياتيحساس و حياتي و همچنين بخت هاي حساس و ح مهم،مراكم در  -

اين . با استفاده از لينك هاي مستقيم به يكديگر اتصال داشته باشند (هاFD)طبقات توزيع كننده هاي سطح

 .در شرايط بحراني و مواقع نياز مي شود  ستميس يايامر موجب تسهيل اح

مناسب   حفاظ تي الامكان كابل ها دارايحياتي كليه سازمان ها حدر بخت هاي حساس و توصيه مي شود  -

 .باشند( EMC)و همچنين سازگاري الكترومغناطيسي 1نظور حفاظت در مقابل نشت سيگنالبم

سازمان ها در محفظه هاي شيلد  حياتيهاي موجود در بخت هاي حساس و  هضروري است توزيع كنند -

 .شده و يا اتاق هاي با شيلد مناسب قرار گيرد

متفرقه  سازمان بايد به گونه اي باشد كه خارج از ديد ا راد ي كابل كشي خارج ازدر مراكم حساس و حيات -

 .نكنده و موجبات جلب توجه ا راد را ايباد بود

رد استفاده بخصوص كابل هاي موجود در وه كابل هاي ميي ضروري است كلتحساس و حيا مراكمدر  -

ايباد و همچنين  مناسب بمنظور محا ظت در مقابل نشت سيگنال حفاظطه خارج از ساختمان داراي ومح

شده پوشت داده همچنين لازم است كليه توزيع كننده ها بصورت مناسب . ومغناطيسي باشدرسازگاري الكت

 .مناسب قرار گيرند پوشتاتاق هاي با  و فظه هاحو يا در م
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جهت جداسازي  1طريق ايباد نقطه انفصال ساختمانضروري است از  ISO/IEC 11801مطابق با استاندارد -

 .اي خارج و داخل ساختمان از يكديگر استفاده نمودكابل ه

بين توزيع كننده هاي سطح طبقه و پريمهاي ارتباطي لازم است نكات  9سيگنالدر استفاده از نقاط تقويت  -

 :دنظر قرار گير زير مورد

 .توصيه نمي شود 15مكان كاري 12براي بيت از  سيگنال نقطه تقويت     -

اين امر موجب كاهت اثر اختلالات  .متر باشد 10 ح طبقهاز توزيع كننده سط حداقل  اصله نقطه تقويت   -

 .ديگر عناصر بر روي توزيع كننده سطح مي شود

. كشي در نظر گر ته شود براي سيستم كابل IEC 60364لازم است سيستم ارتينگ مناسب مطابق با استاندارد  -

 :ير ضرورت اين امر را بيان مي كندسه دليل ز

 در مقابل برق گر تگي ربرانايمني كا -

 مسي كابل شبكهكمك به جلوگيري از تشعشع امواج الكترومغناطيسي از  -

 مسي كابل شبكهنفوذ امواج الكترومغناطيسي به داخل   تخريب ناشي از كمك به جلوگيري از -

نت دور از كابل هاي تغذيه و همچنين لامپ هاي  لورس به اندازه كا ي ضروري است كابل هاي ارتباطي -

 .قرار گيرند

رارتي مباز كابل مورد حرارت محل نصب و همچنين محدوده ح در هنگام كابل كشي لازم است درجه -

 .توجه قرار گيرد

                                                           
8
 - Building Entrance Facilities: ساختمان در آن نصب شده  يارتباط يو خروج يورود ينال هایمناسب که ترم يعبارت است از محل 

و   

.شود يساختمان از آنجا آغاز م يش کابل بنديآرا   

1
 - Consolidation Point 

11
 - Work Place 
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ساير سازمان ها ضروري است  حياتيي و همچنين بخت هاي حساس و تدر سازمان هاي حساس و حيا -

 .در برابر حرارت نيم مقاوم باشند ،پوشت هاي محا   مورد استفاده

بر چسب كابل ها بايد در . كابل ها و همچنين كانكتور ها داراي برچسب مشخص باشند ضروري است كليه -

همچنين لازم است از رنگ بندي هاي مختلف براي تمايم شبكه هاي آزمايشي و  .دو سر كابل قرار گيرد

 .تحقيقاتي از شبكه هاي عملياتي استفاده شود

 :زير ضروري مي باشددر هنگام كابل كشي توجه به موارد  -

 وارد نكردن  شار بيت از حد به كابل ها  -

 مورد توجه قرار دادن محدوديت شعاع خمت -

 اطراف لبه هاي تيم در عدم نصب و كشيدن كابل ها -

 پر نكردن بيت از حد محفظه ها و لوله هاي گذر سيم ها -

. در نظر گر ته شود رتباطيمتر مربع و يا يك محيط كاري حداقل دو عدد پريم ا 15ضروري است براي هر  -

 .متوازن يا  يبر نوري تعبيه شود مو پريم ديگر مي تواند براي سي 11يكي از پريمها بايد براي سيم متوازن

هاي بايد خارج از پريم...  و هاي الكتريكي متوازن به نامتوازن مبدل سيگنال، PABX، ISDNهاي  مبدل -

 .ارتباطي قرار داشته باشند

 .ت توسط كاربران باشنديدار و قابل رويپا يبرچسب ها يمها دارايره پياست كل يضرور -

ف شوند تا به يو تعر يشماره گذار يله شماره اختصاصيبوس يارتباط يمها و نودهايه پريلازم است كل -

 .شود يمحل نفوذ به شبكه م ييل شناساين امر موجب تسهيا. باشند ييص و شناسايقابل تشخ يراحت

 نديفرآ

                                                           
11

 - Balanced Cable 
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 :دستورالعمل امنيت كابل كشي به شرح زير مي باشدمراحل اجراي 

در  يديار مفيتواند اطلاعات بس ين جهت كه ميط از ايسات و محيپلان ساختمان، تاس ينيو بازب يبررس -1

گر يآب و  اضلاب، د يسات، لوله هايمختلف و مكان استقرار تاس يبخت هاكاربري خصوص نقشه 

از موارد  يناش يها يريب پذيمخاطرات و آس. است ياديزت ياهم دارايارائه دهد ... ها و  كابل

 .ل خواهد نموديرا به سازمان تحم يمذكور در صورت عدم توجه خسارات  راوان

 يت بعديدر اولو ISO 11801مناسب بر اساس استاندارد  ين توپولوژي وق تدو يها يپس از بررس -2

ت شبكه يآن نقض امن يو در پ يدارياپانامناسب باعث بوجود آمدن ن يك توپولوژيقرار دارد چرا كه 

 .خواهد شد

 يا مشاور شبكه سازمان مير ارشد شبكه و يد مديين و به تايمانكار تدويستم كابل توسط پيس يتوپولوژ -3

 .در صورت عدم تاييد لازم است مبددا توپولوژي طراحي و تدوين گردد. رسد

ت يباند مورد انتظار، مسا ت، موقع ي تن پهنانوع كابل مورد استفاده در هر بخت از شبكه با در نظر گر -4

مورد انتظار  ين مشخصات كلين مشخصات و همچنيا. شود ياستفاده از آن انتخاب م نوع و  يمكان

 ISO 11801مختلف ارائه شده در استاندارد  ياساس كلاس ها ر ارشد شبكه و بريتوسط مد ،شبكه

 . رديگ يربط قرار ميار ا راد ذين و در اختييتب( مختلف يشامل مشخصات كانال ها)

دد، گر يم يصورت گر ته  طراح يها ين شده و بررسيتدو يستم كابل بر اساس توپولوژينقشه س -0

ن در يت و همچنيو امن يداري، پايت بهره ورينه موجبات ا مايب و بهبگونه اي كه با يك طراحي مناس

همچنين بر اساس مشخصات ارائه  .باشدنه را به دنبال داشته يدر  ضا و هم ييصورت امكان صر ه جو

 .شده بايد كابل هايي متناسب با انتظارات تهيه گردد
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ر نهاد ير ارشد شبكه و مديهر بخت توسط مد يمنتخب برا يشده و كابل ها يد نقشه طراحييپس از تا -6

د با دقت يبا يات نصب و كابل كشيعمل. آغاز خواهد شد ييات اجرايت اطلاعات عمليامن يمتصد

 . ت شوديرعا يستيه نكات مطرح شده در المامات بايانبام شود و كل يژه ايو

مات و نكات ير تبهينگ و سايلديمحا  ، ش ياز به استفاده از پوشت هاين ،كه مطابق با المامات يدر صورت

 .ابدي ين موارد مذكور و انبام اقدامات لازم ادامه ميپس از تام ييات اجرايگر بود عمليد يتيامن

نان از صحت عملكرد و يبمنظور اطم ييمطابق با استاندارد تست ها ييات اجرايان عمليز پاپس ا -1

ن تست يا .ي شودانبام م ينظر در طراح وردن شده مطابق با كلاس مييتع يت پارامترهاين رعايهمچن

ت اطلاعات صورت خواهد يامن ينده نهاد متصدين نماير ارشد شبكه و همچنيم مديها با نظارت مستق

 .ر تيپذ

شامل المامرات  )در صورتي كه پس از تست، مشخص شود كليه المامات امنيت كابل كشي تدوين شده  -1

در . پذيرد برآورده شده است اين دستورالعمل پايان مي( اين سند و همچنين المامات اختصاصي سازمان

 .مبددا اجرا گردد 6غير اينصورت لازم است مرحله 

  :خارجي و طيمحي تهديدهاي مقابل در حفاظت -8

 الزامات

درصورت پيت بيني احتمال وقوع تهديدهاي خارجي و محيطي از قبيل آتت سوزي، سيل، طو ان، زلمله،  -

قطع برق، قطع ارتباطات مخابراتي، شورش، سرقت و تخريب لازم است از تبهيمات و اقدامات حفاظتي مناسب 

 .استفاده شود

سازي  پياده يابي، طراحي و مراحل مكانزم است تدابير لازم در سوزي لا از وقوع آتت به منظور پيشگيري -

 .محل نگهداري تبهيمات پردازشي و تاسيسات پشتيباني آن در نظر گر ته شود ساختمانِ
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لازم است هماهنگي هاي لازم با سازمان آتت نشاني يا واحدهاي د اع غيرنظامي به عمل آمده و تبهيمات  -

 .تاييد ايشان به كار گر ته شودمقابله با حوادث تحت نظر و 

لازم است قبلاً آموزش هاي لازم و برنامه هاي تمريني در مورد مقابله با حوادث به ا راد داده شود و مسئوليت  -

 .هاي ا راد در هنگام وقوع حادثه تعيين شده باشد

گان هاي معتبر مثلاً لازم است ساختمان از لحاظ مقاومت در مقابل آتت سوزي و اطفاء حريق به وسيله ار -

 .سازمان آتت نشاني و خدمات ايمني يا نهادهاي معتبر ديگر مميمي و بررسي شود

 .لازم است قبلاً اطلاعات تماس با آتت نشاني در اختيار ا راد قرار گيرد -

از مكانيمم هاي اطلاع رساني خودكار به آتت بايد در مراكم حساس و حياتي در هنگام وقوع آتت سوزي  -

 .شاني استفاده شودن

بمنظور كاهت خسارت هاي ناشي از سيل و يا نفوذ آب لازم است حتي الامكان محل قرار گر تن تبهيمات   -

 .پردازشي و الكترونيكي در ساختمان پايين تر از سطح عادي زمين در نظر گر ته نشود

ري مي شوند در موقعيت كامپيوترها در آن نگهدا لازم است ساختمان هايي كه تبهيمات پردازشي و -

جغرا يايي مناسب و دور از محل عبور رودخانه ها و سيلاب هاي  صلي و مسيرهاي اصلي انتقال آب قرار داشته 

 .باشند

در مراكم حساس و حياتي استفاده از حسگرهاي رطوبتي و تشخيص نفوذ آب و سيستم آلارم و اعلام خطر در  -

 .رونيكي ضروري استمراكم پردازش و نگهداري تبهيمات الكت
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هاي  در مراكم حساس و حياتي استفاده از سيستم مناسب تخليه آب در اتاق هاي پردازش اطلاعات، مكان -

 .مباور و طبقات  وقاني ضروري است

 نگهداري مي هالازم است ساختمان هايي كه دارايي هاي اطلاعاتي و تبهيمات پردازشي و الكترونيكي درآن -

از نيروي متخصص  ي مراحل،آن تابع اصول مهندسي ساختمان بوده و درتمام ياده سازيپد از طراحي تا شو

همواره نظارتي دقيق توسط مهندسان ناظر تاييد صلاحيت شده صورت  ،نيم نبام مراحلنحوه ا استفاده گردد و بر

قد محاسبات و ساختمان هاي  ا هاي اطلاعاتي سازمان ها و مراكم حساس و حياتي در استقرار دارايي. گيرد

 .تاييديه مهندسي ممنوع است

در مراكم حياتي پيت بيني سيستم حمل و نقل هوايي بمنظور استفاده در هنگام وقوع حوادث  اجعه آميم از  -

 .قبيل سيل، زلمله، طو ان و ساير مواقع اضطراري كه منبر به انسداد راه هاي عبور زميني مي شود، ضروري است

، حف  بدنه و ساختار ساختمان در مقابل آتت سوزي و يا تخريب در اثر اصابت بمنظور حفاظت خارجي -

نصب تبهيمات  ،كليه تبهيمات برقي و الكترونيكي و تاسيسات پردازشي مستقر در آن صاعقه و محا ظت از

-IEC خارجي و داخلي جهت جذب و هدايت صاعقه از پشت بام تا زمين طبق استاندارد( برق گير)صاعقه گير

 .ضروري مي باشد 61024

دولتي يا عمومي ردر مراكم حساس و حياتي لازم است برنامه هايي براي برقراري ارتباط با نهادهاي دولتي و غي -

 .يا مراجع قانوني مقابله با تهديدهاي امنيتي وجود داشته باشد

وزش هاي عملياتي و تمام اشخاصي كه حفاظت و حراست از مكان هاي حساس را به عهده دارند علاوه بر آم -

 پروتكل هاي امنيتي بايد بياموزند كه چگونه در برابر تكنيك هاي خلاقانه مهندسي اجتماعي مقاومت كنند و در
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استفاده از خصوصيات رواني ا راد براي دستيابي ء عبارت است از سو 11مهندسي اجتماعي. تله آن گر تار نشوند

 .ا شاء نمي كند به اطلاعاتي كه  رد به صورت معمول آنها را

 فرآيند

 :مراحل اجراي دستورالعمل حفاظت در مقابل تهديدهاي محيطي و خارجي به شرح زير مي باشد

سوزي،  بمنظور اجراي اين دستورالعمل ابتدا لازم است كليه تهديدهاي محيطي و خارجي از قبيل آتت -1

 و سرقت ،تشاشات اجتماعياغ ها و سيل، طو ان، زلمله، قطع برق، قطع ارتباطات مخابراتي، شورش

شناسايي شده و سطح مخاطره هر يك براي سازمان ارزش گذاري گردد تا در مقابله با آنها  تخريب

 .بتوان بر اساس اولويت تعيين شده عمل نمود

در اين مرحله متناسب با تهديدهاي شناسايي شده المامات امنيتي با توجه به دسته بندي سازمان از  -2

همچنين در صورت وجود المامات اختصاصي سازمان، آنها نيم . رعامل تعيين مي شودديدگاه پدا ند غي

 .  به موارد قبلي ا موده خواهند شد

پس از تعيين كليه المامات، بايد تبهيمات مورد نياز و همچنين مكرانيمم هراي بررآورده كننرده المامرات       -3

 . تامين شود

ين مرحله به پياده سازي و اجراي كليره المامرات برر    پس از تامين تبهيمات و مكانيمم هاي حفاظتي در ا -4

 .اساس اولويت تعيين شده مبادرت مي گردد

شامل المامات اين )در صورتي كه پس از پياده سازي مكانيمم ها، كليه المامات حفاظتي تدوين شده  -5

در غير . دبرآورده شده باشد اين دستورالعمل پايان مي پذير( سند و همچنين المامات اختصاصي سازمان

 .مبددا اجرا گردد 4اينصورت لازم است مرحله 
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  :دارايي خروج -9

 الزامات

از محل استقرار بايد  ،خروج دارايي هاي اطلاعاتي منقول و رسانه هاي حاوي نرم ا مارهاي تحت مالكيت  -

سترسي ل دخروج داده ها و اطلاعات تحت مالكيت، تابع سياست هاي كنتر.)تحت كنترل كامل قرار داشته باشد

 .(است 

در مراكم حساس و حياتي لازم است خروج كليه دارايي هاي اطلاعاتي منقول و رسانه هاي حاوي  -

 . ا مارهاي تحت مالكيت ثبت شود نرم

 .در مراكم مهم لازم است خروج دارايي هاي اطلاعاتي داراي طبقه بندي ثبت شود -

جهت  13RFIDانيمه الصاق برچسب هاي مغناطيسي و يا در مراكم حساس و حياتي لازم است از روش هاي مك -

 .حفاظت از دارايي ها و كنترل ورود و خروج آن ها استفاده شود

در مراكم حساس و حياتي لازم است جاببايي دارايي هاي اطلاعاتي در واحدهاي مختلف سازمان نيم تحت  -

 .كنترل كامل قرار داشته باشد 

هاي اطلاعاتي از محوطه هاي تحت كنترل سازمان، لازم است كليه دسترسي در صورت نياز به خروج دارايي  -

 تخصيصمبدداً دسترسي هاي مباز تعريف شده  و  ،هاي مربوط به آن مسدود گردد و به هنگام بازگرداندن

يا مثلاً تعميركاران )بديهي است در صورتيكه دارايي اطلاعاتي پس از خروج در اختيار ا راد بيگانه . داده شود

يا ساير ا رادي كه در حالت عادي مباز به دسترسي به دارايي  ماموران نهادهاي دولتي غير وابسته به سازمان و
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را  فاده از تبهيمات پردازش اطلاعاتقرار گر ته باشد ، لازم است مبدداً مراحل صدور مبوز است( نمي باشند

 .طي نمايد

مورد بازبيني قرار گر ته و دلايل خروج  يبه صورت دوره ا  هرست ورود و خروج دارايي هاي اطلاعاتي بايد -

 .ارزيابي و پيگيري شود

هنگام خروج دارايي هاي اطلاعاتي حاوي اطلاعات طبقه بندي شده لازم است مفاد دستوالعمل امحاء امن  -

 .داده ها  به طور كامل رعايت شود

است از عدم نقض امنيت اطلاعات به دليل ا شاء هنگام خروج دارايي هاي اطلاعاتي داراي طبقه بندي لازم  -

( و يا حتي روش استفاده از آن نوع دارايي در سازمان)ساختار، نقشه ها، طراحي و روش كار دارايي اطلاعاتي 

 .اطمينان حاصل شود

ي ها كليه دارايي همچنين بندي در كليه مراكم و هاي اطلاعاتي داراي طبقه لازم است قبل از خروج دارايي -

مبوز خروج كه به تاييد مركم حراست  ناوري اطلاعات يا نهاد جايگمين  ،اطلاعاتي در مراكم حساس و حياتي

 .، كسب گرددباشد آن رسيده

به عنوان مثال لازم است . برداشتن قطعات حساس از روي تبهيمات مربوط نيم تابع اين دستوالعمل مي باشد -

و همچنين   Hot plug1 ردازش اطلاعات بخصوص در ماشين هاي برداشتن يا جاببايي تبهيمات ذخيره و پ

بردهاي حساس مثل ماژول هاي رمم نگاري يا اينتر يس هاي ارتباط با ساير تبهيمات الكترونيكي تحت كنترل 

 .كامل قرار داشته باشد
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 .بعضي از قطعات آنها حين كار وجود دارد يا اضا ه كردن يا برداشتن ماشين هايي كه امكان تعويض - 
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مات و براي حفاظت از تبهي 10در مراكم حساس و حياتي لازم است از مكانيمم هاي كنترل موجودي برخط -

دارايي هاي اطلاعاتي  يميكي ضروري براي تداوم عمليات استفاده شود و در صورت برداشتن، جاببايي يا 

 .خارج از سرويس شدن تبهيمات اخطارهاي لازم صادر شود

 فرآيند

 :مراحل اجراي دستورالعمل خروج دارايي اطلاعاتي به شرح زير مي باشد

عاتي سازمان مشخص شده و  برر اسراس دسرته بنردي سرازمان از      ابتدا لازم است انواع دارايي هاي اطلا -1

حفاظتي دارايري هراي اطلاعراتي     و همچنين طبقه بندي( مهم، حساس و حياتي)ديدگاه پدا ند غيرعامل

مقررات و المامات خروج هر يرك از انرواع دارايري هراي     ...( عادي، محرمانه، خيلي محرمانه و )سازمان

 .داطلاعاتي از سازمان تدوين شو

پس از تعيين كليه المامات، بايد تبهيمات مورد نياز و همچنين مكرانيمم هراي بررآورده كننرده المامرات       -2

 .، اقدام به تهيه اين موارد صورت پذيرد... همچنين در صورت نياز به  رم، برچسب و . تامين شود

يمم ها و كليه المامات پس از تامين تبهيمات و مكانيمم ها در اين مرحله به پياده سازي و اجراي مكان -3

 .مي گردد اقدامتدوين شده 

شامل المامات اين سند و )، كليه المامات تدوين شده از پياده سازي مكانيمم هادر صورتي كه پس  -4

در غير . پذيرد برآورده شده باشد اين دستورالعمل پايان مي( همچنين المامات اختصاصي سازمان

 .گردد مبددا اجرا 3اينصورت لازم است مرحله 

  :بارگيري و ارسال نواحي ، عمومي دسترسي -11

 الزامات
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 -On Line 
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ناحيه شرامل  ( و يا سه)روش حفاظتي به دو  نظر ي سازمان ها يا مراكم از نقطهيلازم است محدوده هاي جغرا يا -

تقسريم   (و يا ناحيه امن، مكان هاي محدود شرده و ناحيره دسترسري عمرومي    )ناحيه امن و ناحيه دسترسي عمومي 

 .براي اين نواحي مرزهاي مشخصي تعريف شودو  شده

 .ايباد شود ،لازم است مكانيمم هاي متناسب با حفاظت از مكان هاي امن، محدود شده و دسترسي عمومي  -

لازم است مرزهاي مكان هاي دسترسي عمومي به نحوي مشخص گردد كه براي مراجعه كننردگان بره منراطق     -

 .تشخيص باشد دسترسي عمومي در هنگام مراجعه قابل

ارباب رجوع و يا اشخاص ثالث كه به نحروي منبرر بره    عملكرد  مربوط به لازم است معيارها و مقررات امنيتي -

شود اعلام شود و مقدمات رعايت اين مقررات از  تاثير در امنيت دارايي هاي اطلاعاتي و تبهيمات پردازشي مي

 .سوي ارباب رجوع تامين گردد

ضايت ارباب رجوع امكانات ضروري با توجه به اهميت مكان تحت حفاظت به كرار  لازم است جهت جلب ر -

گر ته شود و اطلاع رساني مناسب در مورد نحوه ارائه خدمات و لموم رعايت امنيت در اختيار ايشران قررار داده   

 .شود

ت امكران برراي   لازم است مناطق دريا ت و ارسال و مكان هاي تخليه و بارگيري تحت كنترل بوده و در صور -

 .جلوگيري از دسترسي هاي غير مباز از امكان استقرار تبهيمات پردازش اطلاعات جدا گردد

لازم است دسترسي به انبارها يا مكان هاي نگهداري تبهيمات، از خارج سازمان  قط براي ا راد شناخته شرده   -

 .و مباز امكان پذير باشد

بره  ه صورتي طراحي كرد كه متصديان حمل و نقرل بتواننرد بردون نيراز     انبارها يا مكان هاي نگهداري را بايد ب -

 .مواد مورد نياز منطقه را تخليه نمايند ،دسترسي به مناطق امن
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 . به هنگام باز بودن درهاي داخلي انبار يا مكان امن بايد درهاي خارجي بسته و يا كاملا امن نگه داشته شود -

از نظر پتانسيل خطر مورد بازرسي قرار گيرد و در صورت امكان بايد ليست مواد ورودي به مكان استفاده بايد  -

 .مواد ورودي ثبت شود

 فرآيند

 :مراحل اجراي دستورالعمل دسترسي عمومي، نواحي ارسال و بارگيري به شرح زير مي باشد

و  (مهرم، حسراس و حيراتي   )ابتدا لازم است بر اساس دسرته بنردي سرازمان از ديردگاه پدا نرد غيرعامرل       -1

منراطق  ...( عادي، محرمانه، خيلي محرمانه و )همچنين طبقه بندي حفاظتي دارايي هاي اطلاعاتي سازمان

بندي كرده و مناطق دسترسي عمومي و نرواحي ارسرال و برارگيري را     و نواحي مختلف سازمان را حيطه

 .شناسايي نمود

بيان شده )م است المامات امنيتي لازشناسايي مناطق دسترسي عمومي و نواحي ارسال و بارگيري پس از  -2

در  همچنين لازم است در صورتيكه سازمان المامات اختصاصري ديگرري نيرم   . تعيين شوند( در اين سند

 .به المامات بيان شده در اين سند ا موده گردد خصوص اين موضوع دارد

ده كننرده المامرات   پس از تعيين كليه المامات، بايد تبهيمات مورد نيراز و همچنرين مكانيممهراي بررآور     -3

 .، اقدام به تهيه اين موارد صورت پذيرد... همچنين در صورت نياز به  رم، كارت و . تامين شود

 .پس از تامين تبهيمات و مكانيمم ها در اين مرحله به اجراي كليه المامات مبادرت مي گردد -4

شامل )عمومي تدوين شده در صورتي كه پس از پياده سازي مكانيمم ها، كليه المامات مناطق دسترسي  -0

بررآورده شرده باشرد ايرن دسرتورالعمل پايران       ( المامات اين سند و همچنين المامات اختصاصي سرازمان 

 .مبددا اجرا گردد 0در غير اينصورت لازم است مرحله . پذيرد مي

   :امن نواحي در کار -11
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  الزامات

ر شرايط تحت كنترل و حفاظتي خاص، لازم است در صورت نياز به استفاده از دارايي هاي اطلاعاتي د -

 .مناطقي به عنوان مناطق امن تعريف و در خصوص ا راد و شرايط كار در آن مناطق تصميم گيري شود

لازم است بصورت دوره اي نواحي امن استقرار تبهيمات و دارايي هاي اطلاعاتي سازمان، تحت بازرسي و  -

ت بدون صاحب يا بدون مراقب  وراً نسبت به تعيين متصدي يا بازبيني قرار گيرند تا در صورت يا تن تبهيما

 .مسئول آن اقدام گردد

 قط درمواقع ضرورت ا راد وابسته به طرف هاي قرارداد و يا اشخاص ثالث و يا حتي ا راد سازمان كه به  -

دسترسي بايد قبلا اين . صورت عادي نياز به كار در مناطق امن ندارند مباز به دسترسي به منطقه امن مي باشند

تاييد شده و به ثبت برسد در صورت تفاوت درجه امنيتي واحدهاي مستقر در منطقه امن لازم است از حفاظ و 

 .موانع مناسب براي جدا كردن اين واحدها از يكديگراستفاده شود

وزش ديده ا رادي كه بصورت مستقيم با سيستم هاي پردازش اطلاعات كار مي كنند بايد به قدر كا ي آم -

همچنين لازم است براي ساير . باشند و شرايط آموزش براي تعامل با سيستم هاي جديد براي ايشان  راهم گردد

ا راد برنامه هاي اطلاع رساني و آگاهي بخشي از طريق اعلان در تابلو اخبار و يا ارسال نامه و بروشور در زمينه 

 .امنيت اطلاعات در نظر گر ته شود

ويه هايي براي تعامل با پرسنل ناراضي سازمان و يا محدود كردن يا انفصال  وري كارمنداني كه لازم است ر -

 .امنيت  رآيندهاي پردازشي سازمان را مورد تهديد قرار مي دهند وجود داشته باشد
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بر اساس دستورالعمل هاي امنيت منابع )لازم است سابقه ا رادي كه در حال استخدام در سازمان هستند  -

اين كار براي استخدام در پست هاي حساس اهميت بيشتري دارد، همچنين لازم است . بررسي شود( انساني

 .سابقه ا راد بطور دوره اي مورد بررسي مبدد قرار گيرد

عكاسي،  يلم برداري، ضبط صدا و استفاده از تبهيمات استراق سمع و ساير تبهيمات مشابه در منطقه امن  -

 .وع استبدون كسب مبوز ممن

هيچ . در مراكم حياتي لازم است ساختمان ها چشمگير نبوده و هيچ نشاني از مورد استفاده شان نداشته باشند -

علامت بصري چه در داخل و چه درخارج، ساختمان را به عنوان مركم پردازش اطلاعات معر ي ننمايد و راهنما 

و يا شماره تلفن ا راد يا آدرس هاي شبكه اي  و د اتر تلفن داخلي مورد استفاده كه در آن، آدرس منمل

تبهيمات پردازش اطلاعات حساس درج شده است، نبايد در دسترس عموم قرار داشته باشد و  قط در صورت 

ضرورت به يك كارمند گفته خواهد شد كه منطقه امني وجود دارد و يا  عاليت هايي در رابطه با اين منطقه به 

 .انبام مي رسد

و يا ( حف  ايمني  يميكي)رعايت اين امر به دلايل امنيتي . نواحي امن براي ا راد غيرمباز ممنوع استكار در  -

 .جلوگيري از نفوذ ويروس و يا برنامه هاي نفوذگر اهميت دارد

 .مناطق امن خلوت يا متروك بايد بصورت  يميكي قفل شده و به صورت دوره اي مورد بازرسي قرار گيرد -

سايي ا راد موظف به كار در محوطه پردازش اطلاعات استفاده از لباس هاي  رم و متحدالشكل و بمنظور شنا -

 .كارت شناسايي عكسدار و هر روش شناسايي لازم ديگر المامي مي باشد

لازم است رويه هاي تعاملي برخورد با ا رادي كه هويت آنها غير قابل شناسايي و تشخيص است به درستي  -

 .تنظيم شود
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لازم است رويه هاي جلوگيري از دسترسي ا راد در خارج از ساعات كاري خود به تبهيمات پردازش  -

 .اطلاعات به درستي تنظيم و به كار گر ته شود

لازم است روشي مناسب براي تخليه زباله و مواد مصرف شده اضا ي از محوطه پردازش اطلاعات و نظا ت  -

 .دتبهيمات و سطوح كاري وجود داشته باش

ا راد نظا تچي يا نيروهاي خدماتي مباز به تردد به مناطق امن نيم بايستي آشنا و ملمم به المامات كار در مناطق  -

 .امن باشند

هنگام ورود هر كاربر به سيستم در مناطق امن بايستي نوع سيستم، ساعت آغاز به كار، اخطارهاي لازم در  -

كاربر حاضر از سيستم و ساير اطلاعاتي كه به حف  امنيت سيستم  مورد سطح امنيتي آن، آخرين زمان استفاده

 .كمك مي نمايد نمايت داده شود

 فرآيند

 :مراحل اجراي دستورالعمل كار در نواحي امن به شرح زير مي باشد

و ( مهرم، حسراس و حيراتي   )ابتدا لازم است بر اساس دسرته بنردي سرازمان از ديردگاه پدا نرد غيرعامرل       -1

منراطق  ...( عادي، محرمانه، خيلي محرمانه و )ي حفاظتي دارايي هاي اطلاعاتي سازمانهمچنين طبقه بند

 .و نواحي مختلف سازمان را حيطه بندي كرده و نواحي امن را مشخص نمود

لازم است پيت از هر اقدامي ابتدا المامات ا رادي كه مباز به دسترسي به نواحي امن مي باشند تردوين   -2

ايد به دسترسي اشخاص ثالرث، ا رراد نظرا تچي، نگهبانران و همچنرين چگرونگي       در اين المامات ب. شود

 . برخورد با دسترسي هاي غيرمباز نيم اشاره شود
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همچنرين  . تعيرين شروند  ( بيان شده در اين سرند )پس از آن لازم است المامات امنيتي كار در نواحي امن  -3

ر خصروص ايرن موضروع دارد بره     لازم است در صورتيكه سرازمان المامرات اختصاصري ديگرري نيرم د     

 .المامات بيان شده در اين سند ا موده گردد

پس از تعيين كليه المامات، بايد تبهيمات مورد نياز و همچنين مكانيمم ها و روش هاي بررآورده كننرده    -4

 .، اقدام به تهيه اين موارد صورت پذيرد... همچنين در صورت نياز به  رم، كارت و . المامات تامين شود

س از تامين تبهيمات و مكانيمم ها در اين مرحله به پياده سازي و اجرراي كليره المامرات مبرادرت مري      پ -0

 .گردد

در صورتي كه پس از پياده سازي مكانيمم ها و روش ها، كليه المامات كار در نواحي امن تدوين شده  -6

د اين دستورالعمل برآورده شده باش( شامل المامات اين سند و همچنين المامات اختصاصي سازمان)

 .مبددا اجرا گردد 0در غير اينصورت لازم است مرحله . پذيرد پايان مي
 

  : ها ورودي فيزيکي کنترل -12

 الزامات

درانتخاب تبهيمات مناسب براي كنترل مبادي ورود و خروج لازم است به سطح بندي و المامات تعيين شده  -

 .از سوي سازمان پدا ند غير عامل توجه شود

م است درمورد ورود به نواحي داراي طبقه بندي محرمانه به ترتيب كنترل هاي اضا ي از قبيل كنترل  لاز -

هاي سخت ا ماري و يا كنترل عوامل بيومتري بكار گر ته شود، به   1شناسه كاربري و كلمه عبور، كنترل نشانه

 .م استفاده شودعلاوه در نواحي خيلي محرمانه از روش تاييد دسترسي توسط مقام بالاتر ني

                                                           
1
- Token 
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هاي تهيه شده توسط مديريت حراست  لازم است نقاط و درهاي ورودي به نواحي امنيتي طبق دستورالعمل -

 .تحت مراقبت و حفاظت قرار گيرد

لازم است ا رادي كه از مكان هاي امن بازديد مي كنند همراهي يا تاييد شوند و زمان ورود و خروجشان ثبت  -

مي توانند به مكان هايي كه از نظر مديريت سازمان مكان هاي خاص تلقي مي شوند   قط ا راد مباز. گردد

 .دسترسي داشته باشند

لازم است تبهيمات كنترل دسترسي مانند كارت هاي الكترونيكي عكسدار و يا كدهاي دسترسي شخصي  -

 . قط در اختيار ا راد مباز بوده وكليه دسترسي ها ثبت شود

تعاملي و برخورد مناسب با ا رادي كه هويت آن ها غير قابل شناسايي و تشخيص است  لازم است رويه هاي -

 .تنظيم و به اجرا گذاشته شود

لازم است رويه هاي كنترل بازديدكنندگان و ميهمانان مراجعه كننده به محوطه هاي پردازش اطلاعات يا  -

 .اتي به درستي انتخاب، تنظيم و اجراء شودمحل نصب تبهيمات مسيريابي يا سوييچينگ يا ترمينال هاي مخابر

لازم است ا راد مباز از مقررات و المامات امنيتي محيط آگاهي داشته و رويه هاي اضطراري را نيم به ياد  -

 .داشته باشند

. لازم است دسترسي به اطلاعات حساس و تبهيمات پردازش اطلاعات  قط براي ا راد مباز تعريف شود -

نگام كار در محوطه پردازش اطلاعات از لباس  رم و كارت شناسايي الصاق شده به لباس استفاده ا راد موظفند ه

 .نمايند

لازم است رويه هاي جلوگيري از دسترسي ا راد به تبهيمات پردازش اطلاعات خارج از ساعات كاري مباز  -

 .به درستي تنظيم و به كار گر ته شود
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ت مكاني كه از آن حفاظت مي نمايند، آمادگي لازم براي مقابله با ا رادي ا راد حراست بايد متناسب با اهمي -

 .كه به تنهايي يا به صورت گروهي قصد ورود بدون مبوز را بنمايند داشته باشند

 .لازم است مبوزهاي دسترسي به مناطق امن مرتباً بازنگري شوند -

مباز مي شوند در مراكم حساس و حياتي ضروري استفاده از مكانيمم هايي كه مانع از ورود خودروهاي غير  -

 .است

  فرآيند

 :مراحل اجراي دستورالعمل كنترل  يميكي ورودي ها به شرح زير مي باشد

( ارائه شده در بخت توضيحات)در ابتدا لازم است بر اساس جدول سطح بندي عمليات امن سازي -1

تعيين المامات نواحي مختلف و اين سطح بندي در . سطوح مختلف نواحي سازمان را تعيين نمود

 .همچنين مكانيمم هاي مورد استفاده در هر يك بسيار موثر خواهد بود

در اين مرحله لازم است المامات امنيتي ورودي براي هر بخت بر اساس سطح تعيين شده در مرحله قبل  -2

ته باشد به همچنين لازم است در صورتيكه سازمان المامات اختصاصي ديگري نيم داش. تدوين گردد

 .المامات بيان شده در اين سند ا موده گردد

بر اساس المامات بيان شده در اين سند و يا المامات اختصاصي سازمان ممكن است نياز به  رم هاي  -3

در اينصورت در اين مرحله اقدام به تدوين اين  رم ها . خاصي جهت كنترل بيشتر ورود ا راد باشد

 : رم ها مي توان به موارد زير اشاره نموداز جمله اين . صورت مي پذيرد

  رم مرخصي ساعتي -

  رم ورود ميهمان -

  رم خروج كارمندان -
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پس از تعيين كليه المامات، بايد تبهيمات مورد نياز و همچنين مكرانيمم هراي بررآورده كننرده المامرات       -4

 . تامين شود

اجرراي كليره المامرات مبرادرت      سرازي و  هرا در ايرن مرحلره بره پيراده      پس از تامين تبهيمات و مكرانيمم  -0

 .گردد مي

ها تدوين شده  در صورتي كه پس از پياده سازي مكانيمم ها، كليه المامات كنترل  يميكي ورودي -6

برآورده شده باشد اين دستورالعمل ( شامل المامات اين سند و همچنين المامات اختصاصي سازمان)

 .  مبددا اجرا گردد 0در غير اينصورت لازم است مرحله . پايان مي پذيرد

   :تجهيزات نگهداري -13

  الزامات

 ياطلاعات يها يي هرست دارا موجود در يها ييه دارايكل يرات برايتعم و ينگهدار يلازم است برنامه ها -

 .به اجرا گذاشته شود ن ويتدو

ا حساس ي رعامل تحت عنوان مراكم مهميكه از طرف سازمان پدا ند غ يمراكم لازم است در سازمان ها و -

 .رانه انبام شوديشگياساس مدل پ ت پردازشي برمايتبه ينگهدار رات ويشده اند، تعم يدسته بند

مدل برنامه هاي پيشگويانه بر اساس  يمات پردازشيتبه ينگهدار و راتي، تعمياتيمراكم ح لازم است در -

 .انبام شود

 .انبام شود يخدمات پردازش ت ومايتبه مه ريمي با هدف حداكثر كردن پاياييلازم است برنا  -

ستوالعمل هاي مربوط برآورده مات پردازش اطلاعات بر اساس ديتبه يطيمح و يكيميت  يلازم است امن -

 .شود



ه    ح ف  51ص
 

رات در مقابل يتعم و ينگهدار يبرنامه ها يمات پردازش اطلاعات هنگام اجرايتبه لازم است اطلاعات و -

 .شوند ا سرقت محا ظتير ييتغ لو ر تن و ،ا شاء

را طي  وزدور مبص رآيند  شوند مبدداً مي ر به سازمان بازگرداندهيكه پس از تعم يماتيلازم است تبه -

 .نمايند

 و يرانگهد يها هبرنام يهنگام اجرا ياطلاعات يها ييك از دارايت ا راد در حفاظت از هر يلازم است مسئول -

 .ودبطور شفاف تعريف ش ريتعم يدر ارسال برا ايرات يتعم

بر به دسترسي خارج از سازمان كه ممكن است من يهاف رات با طريتعم و ينگهدار يهنگام عقد قراردادها -

 يها ييت دارايه المامات حفاظت از امنيكل يستيبا شود يبانيا پشتي يتي، امنبه تبهيمات پردازشي، ارتباطي

 .مين اجراي تعهد از ايشان اخذ شودبه نحو مناسب تض ده ويداد رسامضاي طرف قرار ت ويبه رو ياطلاعات

سطح  مات ويتبه اطلاعات و ي بهدسترس يهاعمليات نگهداري و تعميرات، به مبوزلازم است هنگام انبام  -

 .كار توجه و المامات آن رعايت شودريا راد تعم يدسترس

ي آيد سات بوجود ميتاس يبانيكه بر اثر عدم پشت يا هر اختلاليان برق يد در مقابل ا ت جريمات بايتبه -

 .حفاظت شوند

در  ديرا به عهده دارند با ياطلاعات يها سيه برق سرويا تغذيكه انتقال داده  يمخابرات برق وهاي  يكابل كش -

 .ظت شوندب محا يا آسيمقابل قطع 

 در كه يدر نظر گر تن مخاطرات متفاوت كاربا د يسازمان با مات خارج ازيرات تبهيتعم و يبرنامه نگهدار -

 .وجود دارد تنظيم و بكار گر ته شودسازمان  هخارج از محدود
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از به انبام يبا  رض ن يحت يد بدون مبوز قبليا نرم ا مارها نباي، اطلاعات در مراكم حساس و حياتي تبهيمات -

 .ت خارج از سازمان از محل خارج شودرايتعم

 يمش مطابق با خط نرم ا مارها بطور مرتب و لاعات ود از اطيرات بايتعم و ينگهدار يبرنامه ها يقبل از اجرا -

 .ي، نسخه پشتيبان تهيه شودريبان گيپشت

نده يت آين ظر يتخم ن وييلازم طبق المامات تع يها ينيت بيرات پيتعم و ينگهدار يلازم است در برنامه ها -

 .ينان از عملكرد سيستم رعايت گرددجهت حصول اطم

 .مبما داشته باشند ياختصاص( اتيمحاسب) يوتريامپط كيد محيس باسيستمهاي حسا -

د يا تولي ياطلاعات يها ييد دارايخر ه ويلازم است هرگونه درخواست ته ي اتيححساس و مراكم  در -

 .رات باشديتعم و يوست نگهداريم به پضمن ياطلاعات يستمهايس

 يها ينيت بي، لازم است پاتي سازمانپردازش اطلاعات و مخابر يستم هايرات در سييهنگام اعمال هرگونه تغ -

 .هاي نگهداري و تعميرات انبام شود برنامه يلازم درخصوص به هنگام ساز

بصورت  شده و ينگهدار مات ثبت ويرات تبهيتعم و يلازم است سوابق خراب ي اتيححساس و  مراكم در -

 .رديقرار گ ينيمورد بازب يدوره ا

و ن كننده يا تاميدكننده يتول ياساس رهنمودها رات بريتعم و يدارنگه و يبازرس يلازم است برنامه ها -

 .ه برداري تبهيمات پردازشي تدوين شودط بهريشرا

  فرآيند

 :مراحل اجراي دستورالعمل نگهداري تبهيمات به شرح زير مي باشد
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پدا نرد   در ابتدا لازم است سطح دارايي هاي اطلاعاتي سازمان با توجه به دسته بنردي سرازمان از سروي    -21

عرادي،  )و همچنين طبقه بندي حفاظتي دارايي هاي اطلاعاتي سرازمان ( مهم، حساس و حياتي)غيرعامل

اين تعيرين سرطح در برنامره ريرمي عمليرات مطلروب در ايرن        . تعيين گردد...(محرمانه، خيلي محرمانه و 

 . رآيند بسيار موثر خواهد بود

اي دارايري هراي اطلاعراتي جمرع آوري شرود،      در اين مرحلره بايرد اطلاعرات لازم در خصروص نيازهر      -22

 :اطلاعاتي از قبيل

 شرايط محيطي تعيين شده توسط سازنده -

 تاسيسات مورد نياز -

 خرابي هاي احتمالي و چگونگي برطرف نمودن آنها -

ايرن  . پس از جمع آوري اطلاعات در اين مرحله اقدام به برنامه ريمي براي عمليات اجرايي مري گرردد   -23

كره در بخرت توضريحات    ) مدل بازديد، تعميرات پيشگيرانه و تعميررات پيشرگويانه   3عمليات در قالب 

 .شود و بر اساس سطح دارايي اطلاعاتي تدوين و به اجرا گذاشته         مي( شرح داده شده اند

بعد از اجراي عمليات برنامه ريمي شده در صورتي كه نياز به تعميرات اصلاحي باشد لازم  است كه از  -24

در صرورت عردم نيراز بره     . درون آن نسخه پشرتيان تهيره گرردد   اطلاعاتي و يا محتواي اطلاعات دارايي 

 .تعميرات اصلاحي اين دستورالعمل پايان مي پذيرد

پس از تهيه نسخه پشتيان و بمنظور تعميرات اصلاحي اگر نيازي به خروج دارايي اطلاعراتي از سرازمان    -20

در صرورتي كره نيراز بره خرروج      . رالعمل پايران مري پرذيرد   نباشد پس از انبام تعمير اصلاحي اين دستو

دارايي اطلاعاتي از سازمان باشد ابتدا لازم است مبوز خروج توسط مراجع ذيربط صادر شده و تاييديه 

 .نهاد متصدي امنيت اطلاعات اخذ گردد

 . در اين مرحله تعمير اصلاحي توسط شركت پشتيبان و يا شركت متخصص انبام خواهد شد -26
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ز تعمير اصلاحي جهت بازگرداندن دارايي اطلاعاتي به سازمان بمنظور حف  اصول و ضوابط امنيتي پس ا -21

  .لازم است  رآيند صدور مبوز استفاده براي دارايي اطلاعاتي به اجرا گذاشته شود

   :مدارک و شواهد آوري جمع -14

 :الزامات

مدارك مستدل مبني بر وقوع  و شواهد لازم است اطلاعات و آگاهي لازم  در خصوص نحوه جمع آوري -

اين كار بايد بصورت عام در هنگام استخدام و بصورت خاص در زمان  . حادثه امنيتي به كاربران داده شود

 . مقتضي به كاربر انبام شود

مدارك  شواهد و روشهاي جمع آوري سازي نگاماز پيت تعيين شده نسبت به به يبايستي در بازه هاي زمان -

 .وقوع حادثه امنيتي  اقدام شودمستدل مبني بر 

بندي  ايد به عنوان اطلاعات داراي طبقهآن ب پيامدهاي جمع آوري شده مبني بر وقوع حادثه امنيتي و شواهد -

 .بايگاني گردد

جمع آوري شده درخصوص وقايع يا حوادث امنيت اطلاعات  شواهد سطح طبقه بندي حفاظتي مدارك و -

 .طلاعاتي موضوع حادثه مي باشدحداقل معادل رده حفاظتي دارايي ا

 .آن ممنوع است پيامدهاي ا شاء مدارك جمع آوري شده مبني بر وقوع حادثه امنيتي و -

مدارك بايد از نقطه نظر قابليت استفاده، كيفيت و كامل بودن جهت تصميم گيري در برخورد با حادثه  -

 .هاد را اخذ نمايندبررسي شده و تاييد اين ن نهاد متصدي امنيت اطلاعاتامنيتي توسط 

 با مدارك جمع آوري شدهقابل قبول بايد اطمينان حاصل گردد كه  شواهدبراي دست يا تن به  -

 .مطابقت دارد قضايي پذيرش مراجع قانوني يا استانداردهاي مورد

روالهاي كنترل  آن بايد مطابق با قوانين وو پيامدهاي مدارك جمع آوري شده مبني بر وقوع حادثه امنيتي  -

 .كنترل و مستند گرددذيربط مدير تعريف شده توسط  مستندات
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گيري قانوني ه امنيتي جهت هرگونه اقدام و پيذخيره و پردازش مدارك جمع آوري شده مبني بر وقوع حادث -

 .مي باشد ذيربط مديرعهده  بر

 .اري گردندنگهد اسناد كاغذي به طور امن حف  و حفاظت اسناد كاغذي بايد مطابق با قوانين مرتبط با -

گيري هاي بعدي و پي جهت بررسي ها .مشخص گردد بايد ثبت و ،ا گروه ارائه دهنده سند يا اسناد رد ي -

 .ارائه نيم بايد در اين مستندات قيد گردد مصدق زمان

نگهداري گردند  اسناد الكترونيكي بايد مطابق با قوانين مرتبط با اسناد الكترونيكي به طور امن حف  و -

 (به پيوست يك مراجعه شود).قابل استفاده باشند و نكارناپذير، قابل اثباتبطوريكه ا

 يند كپي برداري از مدارك و اسناد جمع آوري شده مبني بر وقوع حادثه امنيتي كه ممكن است مورد رآ -

و تحت كنترل انبام  مدير ذيربطاستفاده قانوني قرار گيرد، بايد با نظارت نماينده معر ي شده از طرف 

 .ددگر

كپي برداري از مدارك و اسناد جمع آوري شده مبني بر وقوع حادثه امنيتي بايد  يندزمان و مكان انبام  رآ -

به اطلاع متصديان نگهداري اطلاعات   مدير ذيربطاين جمييات بايد از طرف  .با جمييات كامل ثبت گردد

 .برسد

 :فرآيند

 :شرح زير مي باشد مراحل انبام دستورالعمل جمع آوري شواهد و مدارك به

بهترين روش براي اطمينان از آگاهي كاربر نسبت به اهميت نحوه جمع آوري مدارك مبنري برر وقروع     -1

مدارك مبني بر وقوع حادثه امنيتي شواهد و امضاي سند كتبي مبين المامات  جمع آوري  حادثه امنيتي،

  . پس از مطالعه آن مي باشد



ه    ح ف  56ص
 

اطرلاع رسراني و آمروزش در     تدوين شرده و  مدارك شواهد و آوري روشها و مقررات جمعلازم است  -2

خصوص نحوه جمع آوري شواهد و مدارك مستدل مبني بر وقوع حادثه امنيتي به كاربراني كه ممكرن  

  .است در معرض وقوع حوادث موثر بر سرنوشت سازمان باشند داده شود

استفاده از امضاي مانند  اد قانونيبا استفاده از روش هاي قابل استن و شواهد  بايد مع آوري مداركج -3

 .انبام شود 11الكترونيك يا مهر زماني

پس از جمع آوري مدارك و شواهد لازم است آنها را مستند نمروده و يرك نسرخه از آنهرا را بايگراني       -4

 .نمود

ذخيره و پردازش مدارك جمع آوري شده مبني بر وقوع حادثه امنيتي جهت هرگونه اقردام و پيگيرري    -0

 .ساس رهنمودهاي قانوني انبام پذيردبايد بر ا

در صورت نياز به رسيدگي  ني لازم است شواهد و مدارك بررسي شده به مراجع  نري ارسرال شرده و     -6

 .پيگيري كا ي در خصوص دريا ت پاسخ صورت گيرد

در مرحله پاياني اين دستورالعمل نيم در صورت نياز به رسريدگي قضرايي لازم اسرت مردارك لازم در      -1

 .مراجع قضايي قرار داده شده و پيگيري كا ي در خصوص دريا ت پاسخ صورت گيرداختيار 

   :اطلاعات امنيت حوادث مديريت گذاري سياست -15

 الزامات

 شوند  ي كه با آن مواجه ميمهم امنيتي براي كاركنان هقعاگمارش هرگونه حادثه امنيت اطلاعات يا و

سب اطمينان از مورد توجه واقع شدن آن به مراجع اين گمارش بايد در اسرع وقت و با ك .المامي است

 .باشد( بخصوص زمان وقوع حادثه)ذيربط ارسال شود و حاوي اطلاعات لازم 

 رويدادها يا وقايع امنيتي بايد از طريق كانال هاي مناسب مديريتي و با سرعت گمارش شوند. 
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- Time Stamping 



ه    ح ف  51ص
 

 ترتيب عملياتي پس از دريا ت دهي رسمي بايد همراه با يك رويه پاسخ امنيتي بوده و  رويه گمارش

 . يك گمارش رويداد امنيتي را دربرداشته باشد

 هاي مقابله با حوادث امنيتي شناسايي شده بايد توسط واحد امنيت اطلاعات و يا نهاد جايگمين  روش

 .آن معر ي گردد

  پيگيري و طراحي روش بازخورد مناسب براي اطمينان از مورد توجه قرارگر تن گمارش واقعه امنيتي

 . المامي استآن تا حصول نتيبه قابل پذيرش 

  ثبت  عاليت هاي انبام شده جهت مقابله با رويداد امنيتي، براي جلوگيري از اثرات سوء آن المامي

 .است

  رويدادهاي امنيتي بايد به عنوان بخشي از مواد آموزشي در زمينة چگونگي وقوع رويداد، چگونگي

وقايع مشابه و چگونگي پيشگيري از بروز مبدد آن مورد استفاده قرار  پاسخ به آن و يا شرايط بروز

 .گيرند

 هاي رسمي محدود سازي هرحادثه امنيتي بايستي در دسترس ا راد باشد روال. 

  وابسته به سازمان كه به ضرورت از خدمات رايانه اي  تمام كارمندان و پيمانكاران و كاربران غير

گذار بر امنيت ادها و نقاط ضعف تاثيرنحوه گمارش  انواع  مختلف رخد سازمان بهره مي برند بايد از

دارايي هاي اطلاعاتي سازمان آگاهي داشته و حتي الامكان قادر به اجراي روال هاي رسمي محدود 

 . سازي حوزه اثر حادثه باشند

 ستي روال رسمي گمارش رخداد امنيت اطلاعات همراه با پاسخ حوادث و روال محدود سازي باي

ابلاغ شود تا در هنگام دريا ت يك گمارش رخداد امنيت اطلاعات اقدام مناسب صورت  تدوين و

 . گيرد

 يك نقطه تماس براي گمارش رخدادهاي امنيت اطلاعات بايد ايباد و به كليه كاربران معر ي گردد . 
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 دسترس بوده و  بايستي اطمينان حاصل شود كه نقطه تماس شناخته شده از طريق سازمان، هميشه در

به عبارت ديگر لازم است  رآيند مديريت حوادث  .قادر است پاسخ كا ي و مناسبي را  راهم كند

 . امنيت اطلاعات از طريق ايباد روش بازخورد مناسب پشتيباني گردد

 فرآيند

 : مراحل اجراي دستورالعمل سياست گذاري مديريت حوادث امنيت اطلاعات به شرح زير مي باشد

نحوه   گونه حادثه امنيتي وگمارش دهي هرروش براي اطمينان از آگاهي كاربر نسبت به اهميت  بهترين -1

گونه مكانيمم اطلاع حادثه به مراجع ذيصلاح، امضاي سند كتبي مبين آگاهي از المامات يا هر برخورد و

 .گمارش وقايع و حوادث امنيت اطلاعات مي باشد

 .در روند كار  رم هاي لازم تدوين و تهيه شوند لازم است جهت نظم بخشي و ايباد سهولت -2

 .گمارش دهنده بايد  رم هاي مربوط را تكميل نموده و جمييات حادثه را بصورت كامل گمارش نمايد -3

پس از تكميل  رم حادثه امنيتي بايد به نقطه تماس تعيين شده در سازمان اطلاع داده و  رم هاي تكميل  -4

 .قرار داده شود( د متصدي امنيت اطلاعاتنها)شده در اختيار مراجع ذيربط

نسبت به بررسي گمارش حادثه امنيتي اقدام كرده و و  ذيربطنهاد پس از دريا ت گمارش حادثه امنيتي،  -0

اطلاعات جمع آوري شده را پردازش مي كند و بر اساس آنها نسبت به انتخاب روش مقابله با واقعه يا 

 .حادثه تصميم گيري مي نمايد

 .مستند سازي و يك نسخه از آن بايگاني خواهد شد نهاد ذيربطو اقدامات انبام شده توسط  بررسي ها -6

پيگيري شده و بازخوردهاي آن  نهاد ذيربط گمارش هاي ارسالي، توسطدر صورت نياز به پيگيري،  -1

 . دريا ت و مورد بررسي قرار مي گيرد
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هر سه ماه يكبار و يا هر بازه زماني كه  مثلاً)سوابق گمارش هاي حوادث امنيتي بايد به صورت دوره اي -1

به اطلاع مراجع ذيصلاح برسد تا در خصوص پيشگيري از وقوع مبدد ( توسط مديريت تعيين مي شود

همچنين  عاليتهاي انبام شده جهت مقابله و پيشگيري از وقوع مبدد حادثه  .آنها تصميم گيري شود

 .گردد توسط اين نهاد ثبت مي

ه بايد در د ترچه ثبت خلاصه وقايع و حوادث امنيت اطلاعات جهت پيگيري هاي حادثه وقوع يا ت  -9

 .آتي ثبت گردد

 د ترچه ثبت وقايع امنيت اطلاعات بايد به منظور اطمينان از مورد رسيدگي قرارگر تن تمام وقايع -15

 .بصورت مرتب بررسي شود

   :اطلاعات امنيت هاي ضعف گزارش -16

 الزامات

 .باشد مي شناسايي يا اثبات نقاط ضعف امنيتي دارايي هاي اطلاعاتي ممنوعهرگونه تلاش شخصي براي  -

لازم است استفاده كنندگان از خدمات اطلاعاتي در مورد نكات مربوط به نقاط ضرعف مشراهده شرده و يرا      -

برديهي اسرت ايرن     .توجه داشته و رويداد و يا امكان بروز چنرين وقرايعي را گرمارش دهنرد     احتمالي امنيتي،

 .نمي تواند بهانه اي براي تلاش شخصي جهت شناسايي يا اثبات ضعف امنيتي باشد موضوع

شركوك برودن بره ضرعف     هر نوع مشراهده يرا م  لازم است اطلاعات و آگاهي لازم نسبت به ثبت وگمارش  -

بره  صورت عام در هنگام استخدام و ه اين كار بايد ب. به كاربران داده شود ها ها يا سرويسامنيتي در سيستم 

 . شود انبامه كاربر بصورت خاص در زمان وقوع هر حادثه ه بصورت رسمي در دوره هاي آموزشي و 
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شناسرايي و   11بايستي در بازه هاي زماني از پيت تعيين شده نقاط ضعف امنيتي از طريق انبرام آزمرون نفروذ    -

يتري سرازمان و در   تگذاري هراي امن انبرام آزمرون نفروذ بايرد برر اسراس سياسر        .نسبت به ر ع آنها اقدام شود

 .ارچوب رسمي به عمل آيد و كليه ا راد مرتبط با آن در جريان امر قرار گيرندچ

موظرف بره ثبرت     يهراي اطلاعرات   هرا و سررويس   پيمانكاران و كاربران سوم شخص سيسرتم  تمام كارمندان، -

 .باشند ها مي ها يا سرويسشكوك بودن به ضعف امنيتي در سيستم وگمارش هر نوع مشاهده يا م

 .در دسترس و قابل استفاده باشد مكانيمم گمارش بايستي هر چقدر كه مي تواند آسان، -

 از در گمارش ارائه شده لازم است تاريخ دقيق ارائه گمارش،  رد يا گروه گمارش دهنده و جمئيرات ديگرر   -

خص گيرري بعردي مشر   جهرت پي  قبيل نام دارايي هاي اطلاعاتي و پيامدهاي احتمالي ناشي از ضعف موجود

 .باشد

سايركاربران موظفند هر چره   پيمانكاران و بمنظور جلوگيري از رخدادهاي امنيت اطلاعات، تمام كارمندان، -

مثرل اپراتورهراي   ) 19كننرده سررويس   يرا مسرتقيماً بره ترامين     مسرتقيم  موضوعات را به مردير قبيل سريعتر اين 

 .ش كنندگمار(مخابراتي يا شركت هاي پشتيباني كننده سيستم هاي رايانه اي

از آنبا كه آزمايت آسيب پذيري ممكن است بعنوان يرك سروء اسرتفاده پنهراني از سيسرتم تفسرير شرود و         -

همچنين مي تواند به  سيستم يرا سررويس اطلاعراتي خسرارت وارد كنرد، لرذا لازم اسرت پيامردهاي قرانوني          

 مؤكرداً يرادآوري  ان هرگونه تلاش شخصي جهت شناسايي يا اثبات نقاط ضعف امنيتي سيستم ها بره كراربر  

 .شود

 فرآيند

 : مراحل اجراي دستورالعمل گمارش ضعف هاي امنيت اطلاعات به شرح زير مي باشد
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عدم انبام اقدامات آزمايت آسيب پذيري و بهترين روش براي اطمينان از آگاهي كاربر نسبت به عدم  -1

 .شخصي، امضاي سند كتبي مبين آگاهي از المامات مي باشد

 .نظم بخشي و ايباد سهولت در روند كار  رم هاي لازم تدوين و تهيه شوندلازم است جهت  -2

گمارش دهنده بايد  رم هاي مربوط را تكميل نموده و جمييات ضعف امنيتي را بصورت كامل گمارش  -3

 .نمايد

نهاد متصردي  )پس از تكميل  رم ضعف امنيتي امنيتي بايد  رم هاي تكميل شده در اختيار مراجع ذيربط -4

 .قرار داده شود( اطلاعاتامنيت 

نسبت به بررسي گمارش ضعف  امنيتي اقدام كرده و  نهاد ذيربطپس از دريا ت گمارش ضعف امنيتي،   -0

اطلاعات جمع آوري شده را پردازش مي كند و بر اساس آنها نسبت به انتخاب روش مقابله برا ضرعف   

 .امنيتي تصميم گيري مي نمايد

 .بايگاني خواهد شديك نسخه از آن مستند سازي و  نهاد ذيربطوسط بررسي ها و اقدامات انبام شده ت -6

پيگيرري شرده و بازخوردهراي آن     نهاد ذيرربط  در صورت نياز به پيگيري، گمارش هاي ارسالي، توسط -1

 .دريا ت و مورد بررسي قرار مي گيرد

ي قابل تعيين توسط مثلاً هر سه ماه يكبار و يا هر بازه زمان)گمارش ضعف امنيتي بايد به صورت دوره اي -1

به اطلاع مراجع ذيصلاح برسد تا در خصروص پيشرگيري از وقروع حروادث ناشري از ضرعف       ( مديريت

همچنين  عاليتهاي انبام شده جهت مقابله و پيشگيري از وقوع . امنيتي شناسايي شده تصميم گيري شود

يا نهراد جرايگمين آن    توسط نهاد متصدي امنيت اطلاعات و ،حادثه ناشي از ضعف امنيتي گمارش شده

 .ثبت مي گردد
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طري آزمرون   . آزمون نفوذ يكي از راه هاي موثر براي شناخت ضعف هاي امنيتي كشف نشده مي باشرد  -9

نفوذ مي توان به بررسي ر تار يا پاسخ دارايي هاي اطلاعاتي به تلاش هاي منبر به دسترسي غير مباز و 

  25.از آنها اقدام به امن سازي سيستم نموديا تغيير در شرايط عادي كار پرداخت و با آگاهي 

  :حوادث مديريت اجرايي هاي روش و ها مسئوليت -17

 الزامات

تدوين شده و به اطلاع  نهاد ذيربطلازم است روش هاي اجرايي پاسخ به حوادث امنيت اطلاعات توسط  -

 .اي سازمان برسد هاي رايانه كليه كاربران سيستم

هايي كه  ه حوادث خلاصه، واضح و روشن بوده و در آن رئوس  عاليتلازم است روش هاي اجرايي پاسخ ب -

كاربران هنگام مواجهه با حوادث بايد به آن مبادرت ورزند همراه اطلاعات تماس ا راد يا مراجعي كه بايد با 

 .آنها تماس گر ته شود درج شده باشد

بنابراين لازم است به . تهديد باشدروش اجرايي حفاظت بايد متناسب با وضعيت دارايي اطلاعاتي در معرض  -

ازاي هر دسته از دارايي هاي اطلاعاتي مندرج در  هرست موجودي دارايي هاي اطلاعاتي روش هاي اجراي 

 .پاسخ به حوادث در محل مناسب و در معرض ديد كاربران قرار داشته باشد

يا  اجعه امنيت اطلاعات از آنبا كه ممكن است بروز حوادث سلسله وار كوچك موجب آسيب هاي بمرگ  -

به نحوي تنظيم شده باشد ( BCP)21آغاز طرح پيوستگي عمليات( مكانيمم)شود، بنابراين لازم است شرايط 

كه نسبت به حوادث سلسله وار حساس بوده و آمادگي اجراي آن بدون اعلام شرايط  اجعه از سوي مراجع 

 .رسمي وجود داشته باشد
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 .مراجعه كرد
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ده منبر به  عال شدن طرح پيوستگي عمليات شود لازم است بلا اصله در صورتي كه حادثه اتفاق ا تا -

 .آماده شود تا در صورت نياز از طريق آن به حادثه پاسخ داده شود( DRP) 22مقدمات طرح احياي سيستم

تدوين روش اجرايي پاسخ به حادثه بايد بر اساس اطلاعات قبلي و واقعي در مورد دارايي هاي اطلاعاتي و  -

. انبام شود يي هاي اطلاعاتياجرايي و همچنين ظر يت هاي از پيت تعيين شده براي عملكرد دارا  رآيندهاي

بنابراين لازم است مسئوليت جمع آوري اطلاعات لازم براي شناسايي نيازها و المامات عملياتي هر يك از 

مسئوليت شناسايي . شود دارايي هاي اطلاعاتي به تحويل گيرنده، متصدي و يا مالك دارايي اطلاعاتي سپرده

ظر يت هاي لازم براي  رآيندهايي كه از لحاظ ماموريت سازماني حياتي تلقي مي شوند بر عهده مدير واحد 

 .يا بخشي است كه اجراي آن  رآيند بر عهده وي مي باشد

حداقل هر يك سال )اي  لازم است كارايي و اثربخشي روش هاي اجرايي پاسخ به حوادث به صورت دوره -

 .و يا هنگام تغيير در وضعيت دارايي هاي اطلاعاتي با  رآيندهاي اجرايي مورد بازنگري قرار گيرد( يك بار

به خسارت عمده يا  اجعه امنيت اطلاعات شود لازم است  در صورتي كه حوادث امنيت اطلاعات منبر -

 .بلا اصله روش هاي اجرايي پاسخ به حوادث مورد بازبيني و بهبود قرار گيرند

 فرآيند

:مراحل اجراي دستورالعمل مسئوليت ها و روش هاي اجرايي مديريت حوادث به شرح زير مي باشد  

 رآيندها و دارايي  ماموريت سازمان، مورد اقدام به جمع آوري اطلاعات كا ي در نهاد ذيربطلازم است  -1

ترين پاسخ را صادر نموده و از  هاي اطلاعاتي نمايد تا در موقع بروز حوادث بتواند با استفاده از آنها مناسب

 .وارد آمدن زيان جلوگيري نمايد و يا در صورت بروز حادثه بتواند ابعاد آن را كنترل يا محدود نمايد

كليد اصلي پاسخ مو ق به حوادث امنيت اطلاعات آگاهي از وضعيت دارايي هاي اطلاعاتي يا  رآيندهاي  -2

بايد  نهاد ذيربط .عاتي يا تهديدهاي موجود يا جديد مي باشداجرايي و روند تغييرات در  ضاي  ناوري اطلا
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دائماً تغييرات در  ناوري هاي اطلاعاتي يا تهديدهاي موجود را تحت نظر داشته و روش هاي اجرايي پاسخ 

 .به حادثه را بر اساس آن بهنگام نمايند

بيان ) تهديدات و تغييرات مسئوليت ها، مكانيمم ها و روش هاي اجرايي متناسب باپس از آن لازم است  -3

همچنين لازم است در صورتيكه سازمان المامات اختصاصي ديگري نيم در . شوند تدوين( شده در اين سند

 .خصوص اين موضوع دارد به المامات بيان شده در اين سند ا موده گردد

ها و برنامه هاي تدوين پس از تامين تبهيمات و مكانيمم ها در اين مرحله به پياده سازي و اجراي مكانيمم  -4

 .شده پاسخ به تهديدات مبادرت مي گردد

شامل المامات اين سند )در صورتي كه پس از پياده سازي مكانيمم ها و روش ها، كليه المامات تدوين شده  -0

در غير . پذيرد برآورده شده باشد اين دستورالعمل پايان مي( و همچنين المامات اختصاصي سازمان

 .مبددا اجرا گردد 4ت مرحله اينصورت لازم اس

  :اطلاعات امنيت حوادث از يادگيري -18

 الزامات

 .حوادث تكراري بايد با ارزيابي حوادث امنيت اطلاعات تشخيص داده شده و شناسايي گردند -

مكانيمم شناسايي حوادث امنيت اطلاعات المامي است به نحوي كه به كمك آن بتوان انواع حوادث  وجود -

  عات وقوع حوادث مشابه يا شرايط مشابهي كه منبر به وقوع حادثه هاي مختلف مي شود و، دامنيت اطلاعات

 .نمود حبم و شدت آنها را مورد سنبت قرارداده وآشكار

بايد توسط نهاد متصدي  آنهاشدت  حبم وشناسايي انواع مختلف حوادث امنيت اطلاعات و تشخيص  -

بعلاوه ساير كاربران موظفند در صورت مواجه شدن با تكرار  .ددانبام گرامنيت اطلاعات و يا نهاد جايگمين آن 

 . حوادث، مراتب را گمارش نمايند
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ارزيابي حوادث امنيتي به منظور تشخيص امكان وقوع مبدد حوادث به كمك اطلاعات حاصل از ارزيابي  -

 .المامي است

بايد مستند و مكتوب  مبدد آنهاپيشگيري از وقوع  نتايج حاصل  از ارزيابي به منظور يادگيري از آنها و -

 .گردد

لازم است هنگام تهيه برنامه هاي آموزشي امنيت اطلاعات گمارش وقايع و حوادث امنيتي قبلي مورد  -

بديهي است حوادثي كه  .توجه قرار گيرد بازبيني قرار گر ته و نتيبه آن در تدوين برنامه هاي آموزشي مورد

ي اهميت بيشتري بوده و ضروري است آموزش لازم در جهت جلوگيري از بيت از يكبار اتفاق ا تاده اند دارا

 .تكرار آنها به كاربران داده شود

از نتايج حاصل از ارزيابي حوادث امنيت اطلاعات بايد نياز به كنترلهاي اضا ي يا ارتقاء يا ته تشخيص داده  -

 .گردد پيت بينيخسارت و شدت رخدادهاي آينده   ركانس، و شود

ند مرور سياستهاي  امنيتي سازمان  بايد از نتايج حاصل از ارزيابي حوادث امنيت اطلاعرات اسرتفاده   در  رآي -

 .كرد تا  ركانس و خسارت ناشي از حوادث امنيت اطلاعات محدود شده و كاهت يابد

نتايج حاصرل   بايد به صورت دوره اي بازبيني گردد و حوادث امنيت اطلاعاتد ترچه ثبت خلاصه وقايع و  -

 .يادگيري از حوادث و پيشگيري از وقوع مبدد آنها مورد استفاده قرار گيرد از اين بازبيني در

اقردامات   و صورت پذيرد حياتي و حساس پس از يك بار رخ دادن حادثه بايد بررسي هاي لازم  مراكم در -

 . شودلازم جهت پيشگيري از وقوع مبدد آنها انبام 

اقردامات لازم جهرت    و پرذيرد   صرورت دن حادثه بايد بررسي هاي لازم پس از دوبار رخ داساير مراكم  در -

 . شودپيشگيري از وقوع مبدد آنها انبام 

 فرآيند

 :مراحل اجراي دستورالعمل يادگيري از حوادث امنيت اطلاعات به شرح زير مي باشد
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ه و در شدبايد شناسايي  آنها حبم و شدتتشخيص  انواع مختلف حوادث امنيت اطلاعات به منظور -1

به منظور تشخيص امكان وقوع مبدد حوادث امنيتي بايد اقدام مناسب  .دسترس كاربران قرارگيرد

  .صورت گيرد

 .گمارش شود دحادثه امنيتي باي -2

 .حادثه امنيتي گمارش شده مورد بررسي و ارزيابي قرار گر ته و حبم و شدت آن تعيين مي شود -3

شواهد  پيشگيري از وقوع مبدد حوادث امنيتي،نيتي و به منظور بررسي امكان وقوع مبدد حوادث ام -4

لازم است اطلاعات . بايد جمع آوري گرددهاي انبام شده و نتايج حاصل از آنها  حاصل از ارزيابي

به صورت اسناد داراي طبقه بندي، مكتوب و بايگاني  پيگيري هاي آتيجمع آوري شده و به منظور 

 .اي كنترل و مميمي گردد ه  بايد به صورت دورههمچنين وقايع امنيتي گمارش شد. گردد

در صورت وجود امكان وقوع مبدد حوادث، لازم است راهكارهايي بمنظور پيشگيري از بروز چنين  -0

 .امري ارائه شده و اجرا گردد

در مرحله پاياني اين دستورالعمل نيم در صورت نياز به تصحيح يا تغيير سر صل هاي آموزشي لازم  -6

 .هر چه سريعتر انبام شوداست اين كار 

 :عموم دسترس در اطلاعات -19

 :الزامات 

لازم است اطلاعاتي كه  انتشار آنها توسط قانون منع نشده است به نحو مقتضي در اختيار متقاضيان  قرار  -

 .داده شود

اطلاعاتي كه متضمن حق و تكليف براي كاربران، مشتريان يا ارباب رجوع است بايد از طريق انتشرار و   -

 .لان عمومي و يا ساير روش هاي قابل دسترس توسط عموم، به اطلاع ايشان برسداع
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انتشار عمومي اطلاعات  اقد طبقه بندي بايد به نحوي باشد كه منبر به نقض حريم خصوصي اشخاص،  -

علاوه بر آن انتشار عمومي اطلاعات نبايد موجب نقرض قروانين و   . زيان جاني و يا زيان مالي ا راد نشود

 .ات جاري كشور شودمقرر

نهادها يا بخت هاي دولتي يا عمومي كه اطلاعات آنها  اقد طبقه بنردي حفراظتي تاييرد شرده از سروي       -

مراجع ذيصلاح دولتي باشد موظفند اطلاعات مربوط به چگونگي تعامل كاربران يا ارباب رجروع را بره   

 . نحو مناسب و قابل دسترسي براي ايشان منتشر نمايند

ي اطلاعات مربوط به اسرار اختصاصري شربكه هرا و تسرهيلات رايانره اي سرازماني اعرم از        انتشار عموم -

جمييات  ني سخت ا مارها، نررم ا مارهرا، شربكه هرا،  رآينردهاي داخلري غيرمررتبط برا ارائره خردمات           

 رآيندها و روش هاي اعطاء و كنترل دسترسي، روش هاي تهيه نسخه پشتيبان و بازيابي اطلاعات، طرح 

، مدل هاي آدرس دهي و مسيريابي، روش هاي تبادل يرا رممنگراري اطلاعرات،    DRP24و  23BCPهاي 

الكتريسريته ،  )ظر يت هاي پردازش يا انتقال اطلاعات، روش ها و  ناوري هاي تامين امكانات پشرتيباني  

 .، استقرار و حفاظت  يميكي و مانند آن ممنوع است...( تهويه، آتت نشاني و 

( تحليرل ريسرك  )اطلاعرات  لاعات عمومي بايد ريسك هاي مرتبط برا نقرض جامعيرت    هنگام انتشار اط -

 .ارزيابي شده و تدابير لازم براي جلوگيري از آن اتخاذ شود

 : رآيند

 :حل انبام اين دستورالعمل به شرح زير مي باشدمرا
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من حق و تكليف مانند اطلاعاتي كه متض)در ابتدا كليه اطلاعاتي كه  بايد در دسترس عموم قرار گيرد  -1

.شناسايي شده و ليستي از آنها تهيه مي گردد( براي مشتريان است

در اين مرحله المامات امنيتي و همچنين روش هاي امن انتشار اطلاعات براي كليه اطلاعات شناسايي  -2

.شده در مرحله قبل تدوين مي شود

نگي و جامعيت اطلاعات در صورتي كه انتشار اطلاعاتي كه در ليست ذكر شده موجب نقض محرما -3

صادر مي شود و بالاترين مقام سازمان سازمان مي شود دستور جلوگيري از انتشار اطلاعات توسط 

. رآيند خاتمه مي يابد

در صورت عدم نقض محرمانگي و جامعيت اطلاعات سازمان، مكانيمم هاي لازم جهت برآورده  -4

.ي شوندساختن المامات و روش هاي انتشار تدوين شده تامين م

.در اين مرحله مكانيمم ها پياده سازي و روش هاي تدوين شده انتشار اطلاعات به اجرا در مي آيد -0

بررآورده  ( بيان شده در اين سند و المامات اختصاصي سازمان)در صورتي كه كليه المامات تدوين شده  -6

 0نصورت بايستي به مرحله در غير اي. انتشار يا ته و در دسترس عموم قرار مي گيرد اطلاعات شده باشد

 .بازگشت

 :سازي ذخيره هاي رسانه امحاء -21

 :المامات

اي از كليه  كليه رسانه هاي ذخيره سازي اطلاعات، قبل از امحاء مي بايست بطور دقريق شناسايي شده و سياهه -

    .محتويات رسانه ذخيره سازي آماده شده براي امحاء تهيه و نگهداري شود

كردن يا از  براي پاك شده هاي استفاده و روشانهدام رسانه هاي ذخيره سازي اطلاعات  تخريب يا  لازم است -

  .  گردد ثبتداراي طبقه بندي به صورت مدون  اطلاعات رسانه هاي حاوي  بردن بين
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تشخيص، تفكيك و امحاء رسانه هاي ذخيره سازي اطلاعات   بايست كميته در مراكم حساس و حياتي مي -

 .نظارت دقيق بر حسن اجراي انهدام رسانه ها، تشكيل گرددجهت كنترل و 

كليه دارايي هاي اطلاعاتي كه حاوي  وسايل ذخيره سازي هستند  بايد رسانه هاي ذخيره سازي اطلاعات و يا -

بررسي شوند تا به اين ترتيب اطمينان حاصل شود كه تمام داده هاي داراي طبقه بندي قبل از امحاء به طور 

شده است، بطوريكه در صورت دستيابي ا راد  20سازي يا با استفاده از اطلاعات بي ارزش بازنويسيايمن پاك

 .(به مطالب پيوست رجوع شود. )غيرمباز به قراضه هاي حاصل از انهدام، ا شاء اطلاعات غيرممكن باشد

، تحت ي بوده اندداراي طبقه بنداطلاعات  حاويكه مي بايست انهدام رسانه هاي ذخيره سازي اطلاعات  -

 .بايد توسط كاركنان مباز انبام شود اين كارو  باشد ذيربطنهاد نظارت 

براي تصميم گيري در مورد امحاء دارايي هاي اطلاعاتي و شيوه مورد استفاده در زمان از بين بردن رسانه   -

ه سازي اطلاعات هاي ذخيره سازي لازم است طبق مصوبه كميته تشخيص، تفكيك و امحاء رسانه هاي ذخير

در سازمانهاي حساس و حياتي ضرورت دارد با توجه به پيت بيني شرايط اضطرار، موقعيت زماني، . انبام گيرد

تعيين و مصوب  نهاد ذيربطهاي مكاني و امكانات موجود روش انهدام مورد پذيرش سازمان توسط  موقعيت

 .گردد

قرار دارند ممكن است باعث  انهدامد و يا در نوبت هستن در مرحله امحاءكه  رسانه هاي ذخيره سازي  - 

 بايست ميبراي جلوگيري از سوءاستفاده هاي احتمالي، . شونددسترسي غيرمباز به اطلاعات داراي طبقه بندي 

 . دارايي هاي اطلاعاتي مدنظر را در محل هايي كه از حفاظت  يميكي متناسب برخوردار است نگهداري شوند

                                                           
1 
 - Overwrite 
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 نهاد ذيربطتبهيمات مورد نياز براي امحاء دارايي هاي اطلاعاتي  بايد كنترل شده و با تاييد انتخاب و تامين  -

  .باشد

 :فرآيند

 :مراحل امحاء و انهدام رسانه هاي ذخيره سازي اطلاعات به شرح زير مي باشد

م نياز به هاي لازم مراتب را در مورد عد تحويل گيرنده، مالك يا متصدي دارايي اطلاعاتي پس از بررسي -1

 .كند وجود دارايي اطلاعاتي به نماينده نهاد متصدي امنيت اطلاعات اعلام مي

اي از كليه محتويات درون آن تهيه و  در اين مرحله رسانه مورد نظر بطور دقريق شناسايي شده و سياهه -2

 .نگهداري شود

ي اطلاعات توسط پس از صدور دستور تشكيل كميته تشخيص، تفكيك و امحاء رسانه هاي ذخيره ساز -3

اگر در بررسي . نهاد متصدي امنيت اطلاعات، كميته مذكور تشكيل شده و به موضوع رسيدگي مي كند

كميته  وق انهدام دارايي اطلاعاتي مورد نظر مورد تاييد قرار نگيرد دارايي اطلاعاتي به محل بهره برداري 

 .خود بازگردانده شده و اين  رآيند خاتمه مي يابد

اطلاعاتي از سوي كميته تشخيص، تفكيك و امحاء رسانه هاي ذخيره سازي   اييد انهدام داراييپس از ت  -4

اطلاعات، المامات امنيتي و روش انهدام متناسب با نوع و سطح طبقه بندي حفاظتي دارايي اطلاعاتي توسط 

 . شود كميته تشخيص تفكيك و امحاء رسانه هاي ذخيره سازي اطلاعات تدوين مي

مرحله تامين مكانيمم و تبهيمات مورد نياز از قبيل مكان مناسب، سخت ا مارها و نرم ا مارهاي لازم در اين  -0

 .و همچنين  رم هاي مربوط صورت مي پذيرد

 .پس از تامين موارد  وق انهدام رسانه ذخيره سازي مطابق با روش و المامات تدوين شده انبام مي شود -6
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برآورده شده ( بيان شده در اين سند و المامات اختصاصي سازمان)ه در صورتي كه كليه المامات تدوين شد -1

 .بازگشت 6در غير اينصورت بايستي به مرحله . باشد اين  رآيند خاتمه مي يابد
 

 :شبکه هاي سرويس امنيت -21

 :المامات

يي هاي غيرضروري شبكه شناسا ها و پروتكل  ضروري است با تحليل نيازهاي شبكه ارتباطي موجود، سرويس -

 . شده و از نصب آنان جلوگيري به عمل آيد

هاي ضروري، نكات و مسائل امنيتي مربوط به هر  ها و پروتكل لازم است قبل از نصب و پيكربندي سرويس -

كه در مراكم حساس و حياتي بايد به صورت )برداري از آن در قالب مراحل تحليل ريسك  سرويس و نحوه بهره

 . گي قرار گيردمورد رسيد( رسمي اجراء شود

هاي  هاي  عال، پروتكل درخصوص مميمي و نظارت بر سرويس نهاد متصدي امنيت اطلاعاتضروري است  -

 .هاي باز شبكه، اقدام نمايد مورد استفاده و پورت

هاي شبكه از قبيل احراز هويت، تعيين  لازم است در مراكم حساس و حياتي قبل از بهره برداري از سرويس -

و يا هر نوع  WEB ،DNS ،DHCP ،LDAPترل دسترسي، دسترسي از راه دور، پست الكترونيكي، اعتبار، كن

نهاد متصدي امنيت خدمات شبكه اي ديگر علاوه بر مبوز صادره توسط مدير ارشد شبكه تاييديه 

 . سازمان نيم اخذ شوداطلاعات

ن و تدوين گردد و پس از اجرا و ضروري است قبل از اجراي هر سرويس، پيكربندي خاص مربوط به آن تعيي -

 .هاي مربوط بازنگري و كنترل شود اي پيكربندي به صورت دوره
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برداري  هاي مرتبط  با بهره هاي شبكه، ريسك ضروري است قبل از صدور مبوز استفاده از هر يك از سرويس -

يرش بودن ريسك مباز صدور مبوز  قط پس از اثبات قابل پذ. از آن سرويس شناسايي شده و ارزيابي گردند

 . در مراكم حساس و حياتي بايد صدور مبوز به صورت كتبي انبام پذيرد.  خواهد بود

مدير هاي شبكه در كمترين زمان ممكن تشخيص داده شده و توسط  بايست حوادث امنيتي در سرويس مي -

ار مناسب اجراي اين المام لازم است ابم. رسيدگي شود و واكنت مناسب در مقابل آنها اعمال شود ارشد شبكه

 .در اختيار وي قرار داده شود

رسيدگي شود تا  ذيربطنهاد هاي امنيتي بايد در كمترين زمان ممكن توسط  هرگونه نقص يا نقض سياست -

در . پذيري، بازيابي و تعميرات لازم انبام گيرد صدمات ناشي از آن مشخص شده و محدود سازي دامنه آسيب

هاي حساس مراكم مهم، مدارك مربوط به هر يك از اين موارد بايد به طور  تي و يا شبكهمراكم حساس و حيا

 .آوري و گمارش شود رسمي ثبت، جمع

بندي  ضروري است در مراكمي كه از سوي سازمان پدا ند غيرعامل به عنوان مراكم حساس و حياتي دسته -

هاي احتمالي آزمايت  پذيري امنيتي در برابر آسيبهاي مورد نياز از لحاظ  ها و پروتكل شوند كليه سرويس مي

 .شود و مورد تأييد ا راد متخصص قرار گيرد

لازم است تنها در صورت شناسايي كامل و پس از اطمينان از داشتن حقوق دسترسي خاص، اجازه استفاده  -

 .مستقيم از خدمات شبكه اي به كاربر داده شود

هاي شبكه ارزيابي شده و در  هاي امنيتي سرويس تعيين شده سياست هاي از پيت ضروري است در زمانبندي -

 .كند، تبديد نظر شود دار مي مواردي كه امنيت شبكه را خدشه
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و در مراكم حساس و حياتي و يا )هاي شبكه بايد به عنوان اطلاعات محرمانه  اطلاعات پيكربندي سرويس -

بديهي است در هيچ حالتي . طبقه بندي شوند( لي محرمانهمراكم حياتي سازمان هاي مهم به عنوان اطلاعات خي

نبايد رده طبقه بندي حفاظتي اطلاعات پيكربندي سرويس هاي شبكه يا تبهيمات ارائه دهنده آنها پايين تر از 

 .رده طبقه بندي حفاظتي سرويس يا تبهيمات مربوط باشد

ا مارهاي مربوط به هر سرويس  سخت عاتنهاد متصدي امنيت اطلاضروري است در مراكم حساس و حياتي،  -

هاي امنيتي آزمايت نمايند و در صورت تأييد اين نهاد اجازه  شبكه را قبل و بعد از نصب در مركم از نظر شاخص

 .استفاده از آن تبهيمات در شبكه صادر گردد

يفي يا دستي، تلفن بايست اجازه ورود هيچ دستگاه الكترونيكي همانند كامپيوترهاي ك در مراكم حياتي مي -

به كارمندان يا اشخاص متفرقه اي كه ( اعم از بي سيم يا كابلي)همراه و ياساير ابمار شخصي قابل اتصال به شبكه 

 .قبلاً مبوز مربوط را تهيه نكرده اند، داده نشود

، ADSLمانند خط تلفن مستقيم، خط )در مراكم حساس و حياتي ضروري است خطوط مستقيم مخابراتي -

هاي ارتباطي تحت كنترل براي اين  در اختيار كاركنان قرار داده نشود و تنها كانال( سيم و مشابه آنها رتباط بيا

 .منظور در نظر گر ته شود

ها تماس گر ته شده است  هايي كه در طول ماه با آن شماره بايست  هرست شماره در سازمان هاي حياتي مي -

هاي نامشخص و مشكوك از  دمي به دقت بررسي شود و براي شمارهاعم از تماس صوتي يا  اكس و يا مو

 .كاربر توضيح خواسته شود

بايد براي تمامي تبهيمات مديريت و كنترل شبكه از رممهاي عبور مستحكم و قوانين دسترسي محدود شده  -

 .استفاده شود
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 IDS/IPSاعم از  IDS/IPS هاي حساس مراكم مهم ضروري است هر دو نوع در مراكم حساس و حياتي و شبكه -

هاي از پيت تعيين  به كار گر ته شود و در زمان( HIDS)مبتني بر لايه كاربرد IDS/IPSو ( NIDS)مبتني بر شبكه 

 .شده به روز رساني شوند

به سيستم جلوگيري شود و كاربراني كه مباز به استفاده از ( Guest)لازم است از ورود كاربران ميهمان  -

 .ه وب هستند به همان كساني كه لازم است از آن استفاده كنند، محدود گردددهند  سرويس

هاي غيرمباز به  بايست به طور منظم و از پيت تعيين شده، وقايع ثبت شده در رابطه با تلاش براي دسترسي مي -

 .هاي مربوط به آنها بررسي شوند ها و  ايل سرويس هاي شبكه اي و يا دايركتوري

ي احتمالي حمله به شبكه و سرويس هاي آن بررسي شده و روش د اعي متناسب با هر طرح حمله ها بايد طرح -

 .آماده و آزمايت گردد

است  26يا هر شناسه ديگري كه داراي حق دسترسي ممتاز Adminست دسترسي راه دور از طريق شناسه لازم ا -

 . نمايند، مسدود شده باشد ه ميهاي اصلي شبكه را ارائ ها يا نرم ا مارهايي كه سرويس به ماشين

هاي امنيتي  ها و طرح هاي شبكه، دسترسي به  ايل بايست كاربران مباز در شبكه در مورد امنيت سرويس مي -

 . دوره هاي آموزشي مناسب را گذرانده باشند

بخت هاي ضروري در هر  ترتيبي اتخاذ شود تا سرويسمناسب شبكه  21بندي لازم است با استفاده از بخت -

 .هايي دسترسي نداشته باشند  قط در اختيار ا راد مستقر در آن قرار گيرد و ساير ا راد به چنين سرويس

                                                           
1 

 - Privilege Access 

11
 - Segmentation 
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دهنده پايگاه  اي تنظيم شود كه دسترسي مستقيم به سرويس آرايت هندسي شبكه و ديوار آتت بايد به گونه -

 .داده براي ا راد خارج از سازمان غيرممكن باشد

هاي غيرمباز  يميكي  هايي استقرار يابند كه از دسترسي هاي شبكه در مكان مات سرويسضروري است تبهي -

 .محفوظ بمانند

هاي ارسالي از محدوده  اي پيكربندي شود كه درخواست به گونه DNSدهنده  ضروري است سرويس -

 .جعلي را رد كند IPهاي  آدرس

 .هاي كاربري باشند درآيد كه  اقد شناسهبر روي كامپيوتري به اجرا  DNSلازم است سرويس دهنده  -

 .سازي شود هاي مختلف شبكه بصورت محرمانه، طراحي و پياده به سرويس IPبايد تخصيص  -

تواند موجب اثرات سوء بر عملكرد كلي شبكه  هاي شبكه كه مي بايست هرگونه اتصال غيرامن به سرويس مي -

 .باشد، حذف گردد

هاي قابل توسعه در  و ساير برنامه 35ها ، موتورهاي اجراي قطعه برنامه29ها ، پوسته21ابايد از عدم وجود كامپايلره -

 .  اطمينان حاصل شود CGIهاي  يك شاخه متعلق به برنامه

در تبهيمات شبكه اي، سرويس مورد نظر  SNMPدهنده  ضروري است در صورت عدم نياز به سرويس -

زم است از  هرست دسترسي براي محدود كردن دسترسي به در صورت نياز به اين سرويس لا. غير عال گردد

 .آن استفاده شود

                                                           
18

 - Compilers 

11
 - shells 

31
 - CGI components 
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اي كه اتصال به آنها مباز است، شناسايي شده و بر اساس آن  هاي شبكه ها و يا سرويس ضروري است شبكه -

 .هاي شبكه طراحي گردد توپولوژي سرويس

هاي  هاي شبكه تهيه و دسترسي سرويسلازم است يك نقشه از وضعيت كاربران براي شرح كامل دسترسي به  -

 .غيرمباز شناسايي و حذف گردند

 .هاي آنها از بقيه جدا شوند به سوييچ يا روتر جداگانه وصل شوند هاي شبكه كه لازم است دسترسي سرويس -

شود با محا ظت از طريق كلمه عبور  هاي خارجي استفاده مي هايي كه براي دسترسي ضروري است كليه پورت -

 .ترل شوندكن

 FTPهمانند سرويس )شبكه مانند نام، مكان و كاركرد سرويس شبكه  بايستي اطلاعات مخصوص هر سرويس  -

 .اي كنترل گردد در قسمتي ثبت و نگهداري شود و به صورت دوره...( و 

دي هاي كاربر هاي در حال اجرا بر روي سرورهاي اختصاص داده شده به برنامه لازم است تمامي سرويس  -

 .هاي غيرمباز جلوگيري به عمل آيد خاص بررسي شوند و از اجراي سرويس

ا مارهاي هك در  به صورت زمانبدي شده بازديد صورت گيرد و از عدم وجود نرم Startupبايد از  ايل هاي  -

 . ايل هاي مذكور اطمينان حاصل شود

 .هاي وب غير عال گردد س دهندههاي كاربردي بر روي سروي و برنامه   لازم است ابمارهاي توسعه -

بندي شده  اي كه حاوي اطلاعات طبقه هاي شبكه هاي مربوط به حق دسترسي كاربران به سرويس بايد سياست -

 .باشند، به صورت منظم مورد بررسي قرار گيرد مي

                                                           
1- Development tools. 
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. بشود به نحوي صورت گيرد تا از انتقال كامل ركوردها جلوگيري DNSدهنده  لازم است پيكربندي سرويس -

 ( TCP-53بسته شدن پورت )

 Split)از سرويس دهنده نام دو بخشي  DNSضروري است براي جلوگيري از سرقت اطلاعات سرويس دهنده  -

DNS )استفاده شود. 

 :فرآيند

در ابتدا لازم است دسته بندي سازمان از ديدگاه پدا ند غيرعامل و همچنين طبقه بندي حفاظتي بخت  -1

 .مان مورد بررسي قرار گيردهاي مختلف شبكه ساز

هاي مورد نياز و همچنين غيرضروري در شبكه  تحليل نيازهاي شبكه بمنظور شناسايي كليه سرويس -2

 .سازمان در اين مرحله انبام مي شود

پس از تحليل و شناسايي در اين مرحله  هرستي از سرويس هاي مباز قابل ارائه در شبكه سازمان از  -3

رتباطي، خدمات مباز اشتراك  ايل و منابع، سرويس هاي مباز تشخيص قبيل پروتكل هاي مباز ا

همچنين در كنار  هرست . هويت يا احراز صلاحيت و سرويس هاي مباز كنترل دسترسي تهيه مي شود

 .مذكور، ليستي از سرويس ها و پروتكل هاي غيرضروري شبكه تهيه مي شود

ره برداري از هر يك از سرويس هاي شبكه پيت از هر گونه اقدامي، لازم است ريسك نصب و به -4

 .ارزيابي شده و مخاطرات آن برآورد شود

 .يابد در صورتي كه ريسك ارزيابي شده قابل پذيرش نباشد ادامه اين  رآيند متوقف شده و خاتمه مي -0

در صورت قابل پذيرش بودن ريسك ارزيابي شده المامات امنيتي در خصوص  چگونگي نصب و نحوه  -6

همچنين در اين مرحله پيكربندي مناسب هر سرويس متناسب . ري هر سرويس تدوين مي شودبهره بردا

 .با المامات امنيتي تدوين مي شود
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 .در اين مرحله مكانيمم ها و منابع امن سازي مورد نياز جهت اجراي المامات تامين مي شود -1

مات و نصب و پيكر بندي سرويس پس از تامين موارد  وق، به پياده سازي مكانيمم ها، اجراي كليه الما -1

 .هاي مورد نياز شبكه مطابق با پيكربندي تدوين شده اقدام مي شود

در صورتي كه پس از بررسي مشخص شود كليه المامات امنيت سرويس هاي شبكه تدوين شده  -9

برآورده نشده است جهت برآورده نمودن ( المامات بيان شده در اين سند و المامات اختصاصي سازمان)

 .بازگشت  1كليه المامات به مرحله 

نهاد متصدي امنيت )))در صورت بر آورده شدن كليه المامات مبوز بهره برداري از سرويس توسط  -15

 .صادر شده و سرويس ممبور مورد بهره برداري و استفاده قرار مي گيرد (((اطلاعات

 

 :کاربردي اطلاعاتي هاي سيستم امنيت -22

 الزامات

طلاعاتي اختصاصي سازمان شامل  ايل هاي داده، بانك هاي اطلاعاتي، پايگاه هاي لازم است سيستم هاي ا -

دانت، نرم ا مار هاي كاربردي مديريت و بهره برداري از بانك هاي اطلاعاتي و پايگاه هاي دانت 

اختصاصي سازمان و  ايل پيكربندي شناسايي شده و به عنوان بخت مستقلي از  هرست دارايي هاي 

 .هرست بندي شونداطلاعاتي  

بخصوص  ايل هاي داده، بانك هاي اطلاعاتي و پايگاه هاي )از آنبا كه سيستم هاي اطلاعاتي ساختمان  -

داراي ماهيتي يكتا بوده و در صورت لطمه ديدن، تنت زيادي را متوجه سازمان خواهد نمود، لازم ( دانت

و  33و احياي سيستم 32تهيه نسخه پشتيبانهاي مديريت بانك هاي اطلاعاتي،  است  رآيندهاي انتخاب محيط

 .با توجه به نيازهاي عملياتي آنها تدوين شود 34طرح هاي تداوم و عمليات
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 - Back Up 

33
 - Disaster Recovery 
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 ايل هاي داده، بانك هاي اطلاعاتي، پايگاه )ا رادي كه با كار با سيستم هاي اطلاعاتي اختصاصي سازمان  -

مي ( ها و  ايل هاي پيكربندي مربوطهاي دانت، نرم ا مارهاي كاربردي مديريت و بهره برداري از آن

 .پردازند بايد در دو سطح كار با سيستم اطلاعاتي و حف  امنيت آن آموزش داده شوند

در صورتي كه  ايل هاي داده، بانك هاي اطلاعاتي و پايگاه هاي دانت اختصاصي سازمان حاوي اطلاعات  -

به نحوي كه در صورت دستيابي ا راد  طبقه بندي شده باشد لازم است به نحو مناسب رممگذاري شوند،

 .غيرمباز به آنها دستيابي به محتواي آنها غيرممكن شود

كنترل دسترسي به داده ها، بانك هاي اطلاعاتي، پايگاه دانت، نرم ا مارهاي كاربردي و نرم ا مارهاي  -

ترسي خاص و كنترل بنيادي مديريت اينگونه داده ها بايد مطابق با سه سطح كنترل دسترسي عام، كنترل دس

 .تعريف شود( سياست گذاري كنترل دسترسي )ممتاز  دسترسي

حتي الامكان لازم است محل نگهداري داده هاي سيستم هاي اطلاعاتي اختصاصي سازمان، جدا از محل  -

نگهداري نرم ا مارهاي مديريت و بهره برداري مربوط باشد به نحوي كه در صورت  روپاشي نظام كنترل 

جدا از   AutoCADا مار  به عنوان مثال لازم است نرم. كي از آنها نتوان به ديگري دست يا تدسترسي ي

 . ايل هاي توليد شده توسط آن نگهداري شود

هر سيستم اطلاعاتي روي يك سرويس دهنده ( و در مراكم حساس و حياتي الماماً)لازم است حتي الامكان  -

به عنوان مثال اگر در يك سازمان يك بانك اطلاعاتي از . نصب شود( با رعايت المام قبلي)جداگانه 

ان و يك بانك از اطلاعات گردش حساب نگهداري مي شود بايد اين اطلاعات اطلاعات شخصي مشتري

روي دو ماشين جداگانه نصب شود تا در صورت  روپاشي نظام كنترل دسترسي يا تخريب يك ماشين 

 .امنيت اطلاعات ديگر مورد تهديد واقع نشود
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ستگاه كاربران عادي يا كاربراني نصب نرم ا مارهاي بنيادي مديريت داده ها و بانك هاي اطلاعاتي روي اي -

 .ممنوع است...( ،SQL ،Oracle ،DB2مانند )كه نيازي به آن ندارند 

تمام مراحل كار با  ايل هاي داده، بانك هاي اطلاعاتي، پايگاه دانت، نرم ا مارهاي كاربردي، ابمار بنيادي  -

 .نحو مناسب نگهداري شوند شده و به( برداري Log)و  ايل هاي پيكربندي مربوط به آنها بايد ثبت

 .اطلاعات ثبت شده  وق بايد در  واصل زماني مناسب به منظور كشف موارد مشكوك بازبيني شوند -

در مواقعي كه نوع بهره برداري از اطلاعات مستلمم تبميع آنها و يا بهره برداري از آنها از طريق يك سيستم  -

، نرم ا مارهاي نظام جامع اختصاصي مثل بيمه Core Backing، نرم ا مارهاي ERPمانند )نرم ا ماري جامع 

 :باشد لازم است...(اي، ثبت احوال، قضايي، انتظامي،

المامات امنيتي مورد نظر سازمان كه حداقل بايد شامل نظام كنترل دسترسي، رممنگاري و تبادل كليد،  -

د، تحت عنوان پيوست تهيه نسخه پشتيبان، احياي سيستم، طرح تداوم عمليات و آموزش پرسنل باش

 .امنيتي به صورت جداگانه در قرارداد درج شده و چگونگي پاسخ گويي به آنها معلوم شود

هاي  انبام و از عدم وجود راه 30هنگام تحويل قرارداد و قبل از عملياتي سازي آن بايد بازبيني كد منبع  -

 .در آن اطمينان حاصل شود36نفوذ مخفي

هاي پيكربندي سيستم هاي اطلاعاتي اختصاصي سازمان در مراكم حساس كنترل دسترسي ممتاز به  ايل  -

و در مراكم حياتي بايد از طريق  31و يا علائم بيومتري 31بايد از طريق استفاده از نشانه هاي سخت ا ماري

 .استفاده از تاييد مقام بالاتر و يا حضور شخص همراه تقويت شود
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پايگاه دانت اختصاصي سازمان حاوي اطلاعات كنترل دسترسي در صورتي كه  ايل داده، بانك اطاعاتي يا  -

به ساير سيستم ها باشد لازم است از نگهداري آنها بر روي ماشين هايي كه  اقد استانداردهاي لازم براي 

39
HSM اين استانداردها به صورت مفصل در. هستند خودداري شودFIPS 140-2  45و

CC تشريح شده اند. 

 فرآيند

 :ين دستورالعمل به شرح زير مي باشدمراحل انبام ا

ابتدا كليه سيستم هاي اطلاعاتي سازمان از قبيل  ايل هاي داده ، بانك هاي اطلاعاتي، نرم ا مارهاي  -1

 .كاربردي شناسايي شده و  هرست آنها تهيه مي شود

آنها تدوين  در اين مرحله المامات امنيتي و رويه هاي امن سازي سيستم هاي اطلاعاتي و بهره برداري از -2

در تدوين موارد ممبور توجه به ارزش و طبقه بندي حفاظتي اطلاعات موجود در سيستم . مي شود

 .اطلاعاتي ضروري مي باشد

تامين مكانيمم و امكانات مورد نياز از قبيل سيستم رممنگاري و تبادل كليد، تبهيمات تهيه نسخه پشتيبان  -3

 .در اين مرحله انبام مي شود

 .شود مكانيمم و امكانات به پياده سازي و اجراي المامات و رويه هاي امن سازي اقدام ميپس از تامين  -4

پيت از بهره برداري از سيستم هاي اطلاعاتي سازمان بايد به پرسنلي كه با اين سيستم ها در ارتباط مي  -0

 .باشند در دو سطح كار با سيستم و حف  امنيت آن آموزش هاي لازم ارائه شود

بررآورده  ( بيان شده در اين سند و المامات اختصاصي سازمان)كه كليه المامات تدوين شده در صورتي  -6

شده باشد بهره برداري و استفاده از سيستم اطلاعاتي انبرام شرده و كليره مراحرل كرار برا سيسرتم هراي         

 .بازگشت 4در غير اينصورت بايستي به مرحله . اطلاعاتي ثبت و به نحو مناسبي نگهداري مي شود
                                                           

39
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40
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 :دفتري الکترونيک هاي سيستم امنيت -23

 الزامات

ها و اطلاعات طبقه بندي شده  لازم است در سازمان هاي حساس و حياتي به منظور حف  محرمانگي داده -

بندي داده ها و اطلاعات  هنگام نگهداري و انتقال، از رممنگاري متقارن يا نامتقارن بر مبناي اهميت و طبقه

 .استفاده شود

هاي  ا مارهاي نشر روميمي قبل از توزيع به نسخه هاي الكترونيكي اطلاعات توليد شده در نرم نسخه لازم است -

 .غيرقابل تغيير تبديل شوند

يا  Microsoft Officeمثل مبموعه )ا مارهاي د تري  لازم است كليه ا رادي كه محتواي توليد شده توسط نرم -

از اطلاعات در اختيار ارند طبق روش تهيه نسخه پشتيبان در اختيار د را( ا مارهاي روميمي توليد محتوا ساير نرم

 .ها از آنها نگهداري نمايند بندي حفاظتي داده خود نسخه پشتيبان تهيه كرده و با توجه به طبقه

اي، وب و گرا يكي،  رمت اطلاعات الكترونيكي به نحوي  ا مارهاي توليد محتوا چند رسانه لازم است در نرم -

 . د شوند تا در صورت لموم پس از دريا ت توسط گيرنده قابل تغيير نباشدايبا

در مراكم حساس و حياتي ضرورت دارد در راستاي اصل انكار ناپذيري هنگام تبادل رسمي اطلاعات از  -

 . سيستم امضاء ديبيتال استفاده شود

طبق دستورالعمل هاي )دي حفاظتي بن لازم است سطوح دسترسي ا راد به محتواي توليد شده و داراي طبقه -

 . تعيين و كنترل گردد( كنترل دسترسي و سطوح دسترسي عام، خاص و ممتاز

ا مارهاي توليد محتواي خريداري شده را قبل از نصب بر روي  نرم نهاد متصدي امنيت اطلاعاتضرورت دارد  -

 . ها در محيط آزمايت كنترل شده تست كند سيستم



ه    ح ف  83ص
 

 فرآيند

 :اين دستورالعمل به شرح زير مي باشدمراحل انبام 

( Office Microsoftمانند مبموعه )ابتدا به شناسايي سيستم هاي الكترونيك د تري مورد نياز سازمان  -1

 .پرداخته شده و  هرستي از آنها تهيه مي شود

رعايت پس از تهيه  هرست كليه المامات امنيتي كه جهت استفاده و بهره برداري امن از هر سيستم بايد  -2

 .شود تدوين مي شود

در اين مرحله مكانيمم و امكانات مورد نياز اعم از تبهيمات سخت ا ماري يا نرم ا مارهايي كه جهت  -3

 .برآورده شدن المامات مورد نياز مي باشد تامين مي شود

 . پس از تامين موارد  وق به پياده سازي مكانيمم ها و اجراي كليه المامات اقدام مي شود -4

( بيان شده در اين سند و المامات اختصاصي سازمان)تي كه كليه المامات امنيتي تدوين شده در صور -0

برآورده شده باشد مبوز بهره برداري از سيستم مورد نظر توسط مدير ارشد شبكه صادر  شده و پس از 

اينصورت در غير  .باشد صدور مبوز، بهره برداري از سيستم مورد نظر بوسيله  رد مباز امكانپذير مي

 .بازگشت 4بايستي به مرحله 

 

 :سيستم مستندات امنيت -24

 :الزامات

«  هرست اسناد مرجع»لازم است  هرستي از كليه مستندات مرتبط با نظام مديريت امنيت اطلاعات تحت عنوان  -

 .تهيه، نگهداري و به هنگام سازي شود
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اي بابت  يداري شده در حال كار، شناسنامههاي كاربردي تهيه شده يا خر لازم است به ازاي كليه برنامه  -

ا مار تهيه شود كه در آن مواردي همچون اطلاعات دسترسي به تأمين كننده يا خدمات پس از  روش، روش  نرم

نويسي،  تهيه نسخه پشتيبان از نرم ا مار و  ايل هاي پيكر بندي و بانكهاي اطلاعاتي مربوط به آن، نوع زبان برنامه

ها،  ا مارهاي عام مانند سيستم عامل همچنين در خصوص نرم. مرتبط با كار با آن تهيه گردد و ساير اطلاعات

 42، تهيه و نگهداري راهنماي كاربران(CASE41)ا مار به كمك كامپيوتر  ابمارهاي سيستم و ابمارهاي مهندسي نرم

 .منتشر شده به وسيله توليد كننده المامي است 43و مرجع  ني

اي حداقل دو مستند  ا ماري مورد استفاده در ارائه خدمات رايانه يه تبهيمات سختلازم است جهت كل -

 .راهنماي كاربري و مرجع  ني تهيه و نگهداري شود

( 1-0-6طبق دستورالعمل )بندي حفاظتي سازمان از مستندات سيستم، نسخه پشتيبان  لازم است با رعايت طبقه -

 .تهيه گردد

 .د داراي  رمت يكسان و قابل شناسايي باشدالامكان مستندات باي حتي  -

 .ها، مستندات مربوط به آنها نيم به روز رسانده شود لازم است در صورت ارتقا يا تغيير سيستم  -

ا مارهاي اختصاصي يا  در مراكم حساس و حياتي، هرگونه جاببايي و حمل و نقل مستندات  رآيندها، نرم -

بندي  هاي داخلي بايد با اجازه رسمي و در صورت طبقه يا جاببايي در بختا ماري به بيرون از سازمان و  سخت

 .حفاظتي با پر كردن  رم مربوطه انبام پذيرد
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در صورت وجود مسئول مستندات سيستم، اين شخص موظف است بلا اصله پس از دريا ت تبهيمات يا  -

 .ري نمايدا مارها، شناسنامه و راهنماي استفاده از آن را تهيه و نگهدا نرم

 .لازم است از مستندات سيستم در مقابل دسترسي غيرمباز محا ظت شود -

هاي مختلف سازمان به مستندات سيستم داراي طبقه بندي حفاظتي  لازم است سطوح دسترسي ا راد بخت -

 .تعيين و مشخص شده باشد

، شناسايي و آناليم شده و به «عاتارائه خدمات مبتني بر  ناوري اطلا»هاي مرتبط با  لازم است تمامي  عاليت -

 .مستند سازي شود... ها و  صورت مكتوب در قالب روش اجرائي، دستورالعمل،  رم

بندي حفاظتي همان سيستم يا  بندي حفاظتي مستندات سيستم، حداقل معادل سطح طبقه لازم است سطح طبقه -

بندي حفاظتي  ي اطلاعاتي بايد تحت طبقهمستندات مربوط به كنترل دسترسي داراي. دارائي اطلاعاتي باشد

 .تر قرار داشته باشد گيرانه سخت

 :فرآيند

 :مراحل انبام اين دستورالعمل به شرح زير مي باشد

در ابتدا  هرستي از كليه مستندات مرتبط با نظام مديريت امنيت اطلاعات كه بايد تدوين شوند تحت  -1

 .عنوان  هرست اسناد مرجع تهيه مي شود

امنيتي تهيه، تدوين و نگهداري مستنداتي كه در  هرست  وق مي باشند در اين مرحله تدوين  المامات -2

در صورتي كه سازمان داراي المامات اختصاصي باشد المامات مورد نظر به المامات بيان شده . مي شود

 .در اين سند ا موده خواهد شد

 .شوند طابق با المامات، تهيه و تدوين ميپس از آن مستنداتي كه در  هرست اسناد مرجع ذكر شده اند م -3
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در اين مرحله مطابق با دستورالعمل طبقه بندي حفاظتي دارايي هاي اطلاعاتي سازمان، طبقه بندي  -4

 .مستندات تدوين شده تعيين مي گردد

پيت از نگهداري مستندات و با رعايت طبقه بندي حفاظتي سازمان از مستندات تدوين شده نسخه  -0

 .مي گردد پشتيبان تهيه

بيان شده در اين سند و المامات )در صورتي كه كليه المامات امنيت مستندات سيستم تدوين شده  -6

مستندات سيستم و نسخ پشتيبان تهيه شده مورد محا ظت و  برآورده شده باشد( اختصاصي سازمان

 .زگشتگيرند در غير اينصورت بايستي مبدداً به مرحله تدوين مستندات با نگهداري قرار مي

 :ها سيستم کاربرد پايش -25

 :الزامات

پايت دوره اي سوابق ثبت شده  عاليت هاي مرتبط با بهره برداري از دارايي هاي اطلاعاتي اعم از سوابق  -

 اصله بين دو پايت نبايد بيت از  اصله بين دو مميمي برنامه . مكتوب يا سوابق الكترونيكي ضروري است

همچنين لازم است در مراكمي كه از طرف سازمان پدا ند . عات باشدريمي شده نظام مديريت امنيت اطلا

غيرعامل به عنوان مراكم حساس و حياتي دسته بندي مي شوند،  اصله بين دو پايت با نظر كميته امنيت 

همچنين لازم است . اطلاعات به نحوي تعيين شود كه حداقل دو پايت در  اصله بين دو مميمي انبام شود

 .  مراكم حداقل يك پايت به صورت برنامه ريمي نشده انبام شوددر اينگونه 

( On-Line)لازم است عملكرد و دسترسي به دارايي هاي اطلاعاتي و  رآيندهاي بحراني به صورت مداوم -

 .پايت شده و تحت كنترل قرار داشته باشد

دسته بندي مي شوند لازم در مراكمي كه از طرف سازمان پدا ند غيرعامل به عنوان مراكم حساس و حياتي  -

پايت شده و تحت كنترل ( On-Line)است كليه  رآيندها و  عاليت دارايي هاي اطلاعاتي به صورت مداوم 

 .قرار داشته باشد
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از نقاط غيرمعمول و يا  عاليت هاي  دارايي هاي اطلاعاتيبه  لازم است به صورت دوره اي دسترسي -

 . شناسايي شوندها  يباد شده بر روي سيستم ايل هاي ا Logپايت از طريق  غيرمعمول

ا مار  ضروري است در شناسايي نقاط آسيب پذير نرم ا مارها از  ايل هاي گمارش دسترسي و عملكرد نرم -

 .نيم استفاده شود

همممان سازي )ا نگهداري مي كنند بايد بر اساس ساعت همه كامپيوترهايي كه  ايل هاي گمارش ر -

را قادر مي سازد تا رويدادهاي مابين  نهاد متصدي امنيت اطلاعات اين موضوع. همممان باشد( ها ساعت

 . كامپيوترها و سرويس ها را جهت شناسايي تهديدات با هم مقايسه كند

پايت سيستم مي بايست به نحوي انبام شود تا منبر به شناسايي هرگونه حملات مو ق يا غيرمو ق عليه  -

 .  هاي نامو ق براي دنبال كردن رد يك حمله و نفوذ اهميت داردبررسي رويداد. امنيت اطلاعات شود

تا در آينده  دسته بندي شود هاي مميميبر اساس نياز ثبت رويدادها لازم است  در مراكم حساس و حياتي -

 .راحت تر باشدبررسي، پايت و رسيدگي به اطلاعات ثبت شده 

همه گروه اعطاي حقوق دسترسي غيرضروري  ضروري است براي جلوگيري از عضويت كاربران نامعتبر يا -

 . پايت شوندها 

و امكان انبام  عاليت هاي غيرمنطقي از آنها  شودحقوق كاربران بررسي هنگام پايت سيستم مي بايست  -

 . گر ته شود

يك نفوذگر مي تواند با استفاده از روش . شوداز عدم اجراي برنامه هاي غيرمباز اطمينان حاصل لازم است  -

 . يك برنامه درپشتي را اجرا كند از تنوعيهاي م

برخي از برنامه هاي درپشتي خود . گيردبراي شناسايي سرويس هاي نامعتبر مورد بازرسي قرار بايد سيستم  -

 .را به عنوان سرويس بر روي دستگاه نصب كرده و در زمان روشن شدن دستگاه  عال مي شوند
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شود كه اين امر در شناسايي تهديدات و  پايتنترل و بايد پورت هاي باز روي سرور بصورت مداوم ك -

اين حملات اغلب از طريق پورت هاي باز روي آن كه نشان دهنده . حملات عليه سيستم موثر است

 . سرويس  عال روي آن سيستم است، صورت مي گيرد

 :فرآيند

 :مراحل اجراي اين دستورالعمل به شرح زير مي باشد

زم است كليه دارايي هاي اطلاعاتي و  رآيندهاي بحراني شناسايي و تعيين مرحله اول اين  رآيند لادر  -1

 .پايت شده و تحت كنترل قرار داشته باشند( On-Line)شوند تا به صورت مداوم

همچنين . گردند المامات امنيتي، روش ها و طول دوره پايت و نيم  رم هاي لازم در اين مرحله تدوين مي  -2

ت بايد نحوه گمارش دهي پايت توسط كاربران را نيم تدوين كرده و در اختيار اطلاعاامنيت  نهاد متصدي

در صورتي كه سازمان داراي المامات اختصاصي خود باشد المامات مورد نظر نيم به موارد  .آنها قرار دهد

 .بيان شده در اين سند ا موده خواهند شد

آورده نمودن المامات تدوين شده به انبام در اين مرحله بر اساس روش هاي تدوين شده و در راستاي بر -3

 .پايت و كنترل اقدام مي شود

متصدي، تحويل گيرنده و يا مالك همان دارايي )پس از اتمام پايت،  ردي كه اقدام به انبام پايت نموده  -4

تدوين شده است گمارش پايت را تهيه و به  ذيربط نهادمطابق با نحوه گمارشدهي كه توسط ( اطلاعاتي

 .ذيصلاح ارسال مي نمايد مراجع

المامات )تدوين شده  پايت كاربرد سيستم ها در صورتي كه پس از بررسي مشخص شود كليه المامات -0

برآورده شده است  رآيند خاتمه مي يابد در غير ( بيان شده در اين سند و المامات اختصاصي سازمان

 .بازگشت 3 اينصورت نياز است جهت برآورده نمودن كليه المامات به مرحله
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 :ثالث شخص خدمات بازنگري و پايش -26

 :الزامات

لازم است خدمات ارائه شده توسرط اشرخاص ثالرث در جهرت ارائره يرا پشرتيباني خردمات حروزه  نراوري            -

: 1-2-6براساس دستورالعمل )اطلاعات و ارتباطات از طريق اندازه گيري منظم معيارهاي ارزيابي كمي و كيفي 

 .رارداشته و كليه ر تارهاي طرف هاي قرارداد آشكارسازي و پايت شوندتحت نظارت ق( تحويل خدمت

خدمات ارائه شده توسط اشخاص ثالث بايد مانند خدمات سازماني به صورت دوره اي از لحاظ كرارآيي و   -

 .اثر بخشي بررسي شده و در صورت نياز نسبت به تغيير  رآيند يا روش اجراي آنها اقدام لازم به عمل آيد

ست در مرحله عقد قرارداد به ضرورت بازنگري توجه شده و با لحاظ كرردن عامرل بازرسري در مرتن     لازم ا -

به رعايت تصميمات سازمان براي ا مايت بهره وري يرا اثربخشري كسرب    ( پيمانكار)قرارداد التمام طرف قرارداد 

 .شود

سرازمان باشرد، لازم   اگر خدماتي كه برون سپاري يا از اشخاص ثالث خريداري شده جرمء خردمات اصرلي     -

كتبري يرا   )است كليه مراحل جمع آوري داده و پردازش اطلاعات مربوط به پايت خردمات بره صرورت مسرتند     

 .، استنادپذير و غيرقابل انكار باشد(الكترونيكي

تغيير در كيفيت مقدار و روش ارائه خدماتي كه بر اساس بازنگري ضروري تشخيص داده مي شود بايرد بره    -

برسرد و  ( كه در قرارداد به آنها اشاره مي شود)ستند شده و به امضاي نمايندگان قانوني طر ين صورت مكتوب م

 .به صورت رسمي به طرف هاي ذيربط ابلاغ شود

هرگونه تغيير در كيفيت مقدار و روش ارائه خدمات بايد قبل از اجرايي شدن مورد ارزيرابي قررار گر تره و     -

 .اثرات احتمالي آن مطالعه شود

است  رم هاي پايت و بازنگري خدمات شخص ثالث به تفكيك خدمات و با استعلام نظرر واحردهاي    لازم -

 .بهره بردار طراحي و تدوين شود
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استفاده از روش هاي آماري مديريت كيفيت براي پايت  عاليت هاي برون سپاري شده سازمان هاي حياتي  -

 .المامي است( ي سازمان پدا ند غيرعاملبراساس دسته بند)و حساس و  عاليت هاي حياتي مراكم مهم 

 :فرآيند

 :مراحل انبام اين دستورالعمل به شرح زير مي باشد

ابتدا كليه المامات امنيتي و معيارهاي كنترل كيفي و كمي خدماتي كه از اشخاص ثالث خريرداري مري    -1

ده و شرخص ثالرث   معمولاً اين المامات و معيارها در هنگام عقد قرارداد ذكر شر . شود تدوين مي گردد

در صورتي كه سازمان داراي المامات اختصاصي باشد المامرات  . ملمم به پذيرش و رعايت آنها مي باشد

 .مورد نظر به المامات بيان شده در اين سند ا موده خواهد شد

در حين قرارداد ارائه خدمات و همچنين پس از پايان آن كليره المامرات و معيارهراي تردوين شرده كره        -2

 .گيرد ث ملمم به پذيرش و برآورده ساختن آنها شده است مورد بررسي و كنترل قرار ميشخص ثال

در ايرن  )تردوين شرده   پايت و بازنگري خدمات شخص ثالث در صورتي كه كليه المامات و معيارهاي  -3

برآورده شده باشد اين  رآيند خاتمره مري يابرد در غيرر     ( سند و المامات و معيارهاي اختصاصي سازمان

ورت بايستي اقدامات اصلاحي مورد نياز انبام شده و يا در نحروه ارائره خردمت برازنگري شرود و      اينص

 . رآيند به اجرا در آيد 2مبدداً مرحله 

 :سيستم پذيرش -27

 :الزامات

هاي اطلاعاتي يا تبهيمات  ا مارها و ساير دارايي ا مارها، سخت لازم است تمامي تبهيمات پردازشي، نرم -

بايستي انتقال به محيط عملياتي . برداري مورد آزمايت و بررسي قرار گيرند ورود به مرحله بهره پشتيباني قبل از

در مراكمي كه از ديدگاه سازمان پدا ند غيرعامل به عنوان . برداري صورت پذيرد تنها پس از صدور مبوز بهره
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نهاد مستند و از طرف  مراكم حساس و حياتي دسته بندي مي شوند لازم است مراحل صدور مبوز به شكل

در ساير مراكم لازم است مراحل صدور مبوز بهره برداري از دارايي هاي اطلاعاتي بحراني . انبام شود ذيربط

 .به شكل مستند انبام شود( كه توسط كميته امنيت اطلاعات مشخص مي شوند)

تهيه شده و نظر ( ا مار يا نرم ا مار سخت)لازم است  رم هاي پذيرش سيستم به تفكيك نوع دارايي اطلاعاتي  -

 .بردار در مرحله طراحي  رم استعلام شود واحدهاي بهره

لازم است پيت از تهيه سيستم معيارهاي لازم جهت پذيرش آن توسط واحد تحقيق، توسعه و آزمايت و با  -

 . استفاده از نظر متقاضي يا واحد بهره بردار سيستم تدوين شود

بندي حفاظتي سازمان  بندي مراكم از ديدگاه سازمان پدا ند غيرعامل و همچنين طبقه هبايستي با توجه به دست -

 .هاي اطلاعاتي در نظر گر ته و اجراء شود هاي مختلفي را براي آزمايت دارايي روشها و سياست

برداري صحيح از  هاي لازم در خصوص بهره پس از تأييد و پذيرش سيستم بايستي اطلاعات و آموزش -

 . هاي اطلاعاتي به تحويل گيرنده، متصدي يا مالك آن ارائه شود ييدارا

ا مار  هاي اطلاعاتي اعم از سخت برداران تعهد لازم براي استفاده صحيح از دارايي لازم است از كاربران و بهره -

 .مار گر ته شودا  يا نرم

مطابق آزمايشهاي پيوست يك (  مارا ا مار يا نرم سخت)لازم است آزمايشهاي عمومي براي كليه سيستم ها  -

 .انبام شود

ا مارهاي به روز شده پيت از ورود به محيط عملياتي آزمايت شده و  ا مارها و سخت لازم است تبهيمات، نرم -

 .ا مارهاي محيط عملياتي سازگاري دارد بررسي شود كه چه اندازه با تبهيمات و نرم



ه    ح ف  11ص
 

انهدام . گيرد يا توليد مي شود بايد حف  شود رد استفاده قرار ميامنيت اطلاعاتي كه طي  رآيند آزمايت مو -

 .اطلاعات خروجي از عمليات آزمايشي بايد طبق دستورالعمل هاي مربوط انبام شود

 .ا مار پس از  رآيند  آزمايت به صورت كامل خالي از اطلاعات شود بايستي حا ظه ماندگار در سخت -

 :فرآيند

 :عمل به شرح زير مي باشدمراحل انبام اين دستورال

در ابتدا با توجه به دسته بندي سازمان از ديدگاه پدا ند غيرعامل و همچنين طبقه بندي حفاظتي سازمان،  -1

ارائه شده در بخت )تعيين سطح دارايي اطلاعاتي  -سطح دارايي اطلاعاتي مطابق با جدول يك

.تعيين مي شود( توضيحات

اسب با سطح دارايي اطلاعاتي تدوين شده و آزمايت هاي لازم در اين مرحله المامات امنيتي متن -2

.متناسب با سطح و نوع دارايي اطلاعاتي برنامه ريمي مي شود

در اين مرحله به تامين مكانيمم ها و امكانات مورد نياز اعم از تبهيمات سخت ا ماري و نرم ا مار ها  -3

.ريمي شده اقدام مي شود جهت برآورده ساختن المامات و اجراي آزمايت هاي برنامه

پس از تامين مكانيمم ها و ابمار، پياده سازي مكانيمم صورت گر ته و آزمايت هاي برنامه ريمي شده   -4

.انبام مي شود

در صورتي كه نتيبه آزمايت ها مورد قبول نباشد اصلاحات لازم بر روي سيستم مورد نظر صورت  -0

.گر ته و مبدداً تست انبام مي شود

قبول بودن نتيبه آزمايت ها مطابق با دستورالعمل خارج از رده سازي و استفاده مبدد در صورت م -6

.بايد داده ها و اطلاعات مورد استفاده در آزمايت از بين برده و امحا گردند
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بر آورده  (بيان شده در اين سند و المامات اختصاصي سازمان) در صورتي كه كليه المامات تدوين شده -1

.بازگشت 4ي به مرحله نشده باشد بايست

در صورت برآورده شدن كليه المامات تدوين شده، مطابق با دستورالعمل سياست گذاري كنترل  -1

.دسترسي يك سيستم كنترل دسترسي مناسب براي دارايي اطلاعاتي به اجرا گذاشته مي شود

بهره برداري از پس از تعريف مكانيمم كنترل دسترسي متناسب با سطح و نوع دارايي اطلاعاتي مبوز  -9

.صادر مي شود ذيربطنهاد سوي 

پيت از بهره برداري و استفاده از دارايي اطلاعاتي آموزش هاي لازم براي كاربراني كه با دارايي  -15

 .اطلاعاتي مورد نظر در ارتباط مي باشند ارائه خواهد شد

 :الکترونيک تجارت -28

 :الزامات 

 .انبام شود داده پيامد در قالب كليه تراكنت هاي منبر به تبارت الكترونيك باي -

 سراز  اصرل داده هاي ارسالي بايد داراي منشاء مشخص باشد به نحوي كه بتوان با استفاده از آن ها به هويرت   -

 . پي برد

كليه تراكنت هاي منبر به تبارت الكترونيك بايد منضم به امضراي الكترونيرك قابرل پرذيرش در مراجرع       -

 .قضايي باشد

برراي حفاظرت از   ( امنيت سرويس هاي شبكه) و( كنترل هاي شبكه)يت شبكه بر اساس لازم است تدابير امن -

 .اموال، اطلاعات شخصي و امضاي الكترونيكي مطمئن اتخاذ شود

لازم است روش هاي ارسال، ذخيره سازي يا نمايت اطلاعات به نحوي باشد كه منبر به خدشه به تماميرت   -

 . پيام نشود

 .انبام گردد رويه امنه تبارت الكترونيك مي شود بايد طبق كليه  رآيندهايي كه منبر ب -
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اصل سازان، مخاطبين، بايگانان، مصرف كنندگان و كليه كساني كه داده پيرام را در اختيرار دارنرد موظفنرد      -

داده پيام هايي را كه تحت مسئوليت خود دارند به طريقي نگهداري نمروده و نسرخه پشرتيبان تهيره نماينرد ترا در       

 .وز هرگونه خطري براي يك نسخه، نسخه ديگر مصون بماندصورت بر

، ارسال، دريا ت، ذخيره يا پردازش بايد از سيسرتم هراي اطلاعراتي مطمرئن     (اصل سازي)سيستم هاي توليد  -

 .باشند

 .باشند تامين كنندگان در تبليغ كالا و خدمات خود، ملمم به رعايت مقررات و قواعد تبليغ  ضاي واقعي مي -

يير در توليد، ارسال، دريا ت، ذخيره يا پردازش داده پيام بايد با توا رق و قررارداد خراص طرر ين     هرگونه تغ -

 .صورت گيرد

 :انبام تبادل هاي زير از طريق تبارت الكترونيك ممنوع است -

 انتقال اسناد مالكيت اموال غيرمنقول -الف

  روش مواد دارويي به مصرف كنندگان نهايي -ب

شدار و يا عبارات مشابهي كه دستور خاصي براي استفاده كالا صادر مري كنرد و يرا از    اعلام، اخطار ، ه -ج

 .بكارگيري روش هاي خاصي به صورت  عل يا ترك  عل منع مي كند

نگهداري و ارائه داده پيام بايد به صورت زيرانبام شود تا بتوان از آن به عنروان سرند قابرل اسرتناد در مراجرع       -

 :قانوني بهره برد

 .اطلاعات مورد نظر قابل دسترسي بوده و امكان استفاده در صورت رجوع بعدي  راهم باشد: الف

كه توليد شده، ارسال و يا دريا ت شود و يا به قالبي كه دقيقراً نمايشرگر   (  رمتي)داده پيام به همان قالبي : ب

 .اطلاعاتي مي باشد كه توليد، ارسال و يا دريا ت شده، نگهداري شود
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ي كه مشخص كننده مبدأ، مقصد، زمران ارسرال و زمران دريا رت داده پيرام مري باشرند نيرم بايرد          اطلاعات: ج

 .نگهداري شوند

شرايط ديگري كه هر نهاد، سازمان، دستگاه دولتي و يا وزارتخانه در خصوص نگهداري داده پيام مرتبط : د

 .با حوزه مسئوليت خود مقرر نموده،  راهم باشد

يطي كره از مقطعري معرين ارسرال داده پيرام خاتمره يا تره و اسرتفاده از اسرناد كاغرذي           در صورت ايباد شرا    -

جايگمين آن شود، سند كاغذي كه تحت اين شرايط صادر مي شود بايد به طور صريح ختم تبرادل داده پيرام را   

 .د داشتجايگميني اسناد كاغذي به جاي داده پيام اثري بر حقوق و تعهدات قبلي طر ين نخواه. اعلام كند

 روشندگان كالا و ارائه دهندگان خدمات بايستي اطلاعرات لازم جهرت خريرد مرواد يرا خردمات موضروع         -

 .قرارداد را قبل از عقد و به روش مناسب در اختيار مصرف كننده قرار دهند

در عاليت ( حق انصراف)خريداران و  روشندگان كالا و خدمات ملمم به آگاهي و رعايت مقررات انصراف -

 .منبر به تبارت الكترونيك مي باشند هاي

تحصيل غيرقانوني اسرار تباري و دارايي هاي الكترونيكي كه به طرور مسرتقل داراي ارزش اقتصرادي مري      -

 .باشد در بستر مبادلات الكترونيكي ممنوع است

 كره موجرب  ( Online)و يا نمايت بر خرط  ( Domain Name)استفاده از علائم تباري به صورت نام دامنه  -

 .ايباد شك در اصالت كالا مي شود ممنوع است

 :فرآيند

در ابتدا بايستي تبارت الكترونيك مورد ارزيابي قرار گر ته و ريسك انبام آن و مخراطرات پريت رو    -1

 .برآورد شود
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پس از تحليل ريسك، المامات امنيتي و رويه هاي امن تبارت الكترونيك در جهت حرذف، كراهت و    -2

در صرورتي كره سرازمان داراي    . اطرات بدسرت آمرده تردوين مري شرودند     يا مديريت ريسك ها و مخ

 .المامات اختصاصي باشد المامات مورد نظر به المامات بيان شده در اين سند ا موده خواهد شد

در اين مرحله مكانيمم ها و امكانات مورد نياز جهت برآورده ساختن المامات و دستيابي بره رويره هراي     -3

 .ي شوندامن تدوين شده تامين م

پس از تامين موارد  وق مكانيمم ها پياده سازي شده و كليه المامات و رويه هاي تدوين شرده اجررا مري     -4

 .شوند

بررآورده  ( بيان شده در اين سند و المامات اختصاصي سازمان)در صورتي كه كليه المامات تدوين شده  -0

 .بازگشت 4مرحله در غير اينصورت بايستي به . شده باشد اين  رآيند خاتمه مي يابد

 :خدمت تحويل -29

 :الزامات 

 .عايت معيارهاي امنيتي در قراردادهاي اشخاص ثالث انبام شودبارعقد قرارداد با اشخاص ثالث بايد  -

كليه قراردادهاي برون سپاري يا خريد خدمات مرتبط با  ناوري اطلاعات و ارتباطات بايد منضم به پيوسرت   -

ند كه در آنها به صورت روشن، واضح و قابل اندازه گيري به روش، مقردار   ني و يا توا قنامه سطح خدمات باش

 .و كيفيت انبام كار موضوع قرارداد اشاره شده باشد

در متن كليه قراردادها بايستي بندي گنبانده شود كه در آن پيمانكار ملمم به رعايت المامات امنيتي كار رما  -

 .شده باشد

انبرام قررارداد مسرلتمم    در مرواردي كره   سازمان پدا ند غيرعامرل و يرا    در مراكم حساس و حياتي از ديدگاه -

دسترسي طرف قرارداد به داده ها، شبكه يا تبهيمات در حال كار متصل به آن باشد لازم است علاوه بر رعايرت  
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برل  المام  وق يك پيوست امنيتي به قرارداد ضميمه شده باشد كه در آن به طور كامرل كليره معيارهراي امنيتري قا    

 .رعايت توسط پيمانكار و كار رما قيد شده و المام طر ين در خصوص رعايت آنها به روشني اخذ شده باشد

ا راد وابسته به اشخاص ثالث كه به دليل ماهيت خود ممكن است به دارايي هاي اطلاعاتي طبقه بندي شرده   -

 .دسترسي داشته باشند ملمم به امضاي توا قنامه عدم ا شاء مي باشند

زم است در برنامه هاي اطلاع رساني و آگاهي بخشي به آموزش ا راد وابسته به اشخاص ثالرث نيرم توجره    لا -

 .شود

موضوع دسرتورالعمل  )در صورتي كه قرارداد اشخاص ثالث مستلمم كار ا راد وابسته به ايشان در مناطق امن  -

واحي و رعايت المامات آن توسط باشد، لازم است آموزش چگونگي كار در اين ن( كار در نواحي امن: 0-1-0

 .كار رما در اختيار اين ا راد قرار گيرد

مثرل  )تبهيمات مستقر در خارج از سايت كره در معررض كرار ا رراد وابسرته بره اشرخاص ثالرث قراردارنرد           -

بره عرلاوه   . بايد در مقابل نفوذ يا سوءاستفاده محا ظرت شروند  ( تبهيمات ارتباطي مستقر در سايت هاي مخابرات

م است حتي الامكان از پيمانكار يا مالك محل استقرار تعهد لازم در خصوص جلروگيري از دسترسري ا رراد    لاز

 .غيرمرتبط به اين تبهيمات كسب شود

در صورتيكه خريد خدمات مستلمم استفاده از نرم ا مارهاي اختصاصي يا  ايل هراي داده اي باشرد كره كرد      -

ما قرار داده نمي شود، بايد در متن قرارداد ترتيباتي اتخاذ شود كه در آنها در اختيار كار ر( Code Source)منبع 

صورت استنكاف عمدي يا غيرعمدي پيمانكار از ارائه خدمات، امكان دسترسي كار رما به اين گونره اطلاعرات   

يرا  كه توسط برخري بنگراه هراي خوشرنام      44به عنوان مثال با استفاده از خدمات امانت گذاري)وجود داشته باشد 

 (مراكم دولتي مورد اعتماد طر ين ارائه مي شود

                                                           
  
 - Escrow Service  
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برون سپاري  عاليت ها يا خريد خدمات  قط وقتي مباز است كه اولاً ريسرك حاصرل از آن كرار ارزيرابي      -

 .شده باشد و ثانياً امكان مديريت ريسك حاصل از برون سپاري يا خريد خدمات وجود داشته باشد

 : رآيند

 :خدمت به شرح زير مي باشدمراحل اجراي  رآيند تحويل 

در صورت نياز به عقد قرارداد با شخص ثالث بايستي ريسك برون سپاري و قررارداد برا شرخص ثالرث      -1

 .و تحليل قرار گيرد مورد ارزيابي

در صورتي كه ريسك ارزيابي شده قابل مديريت و پذيرش نباشد ادامه اين  رآيند لغو شرده و  رآينرد    -2

 .خاتمه مي يابد

 .شود بليت مديريت و پذيرش ريسك، المامات امنيتي و معيارهاي كمي و كيفي تدوين ميدر صورت قا -3

در صورتي كه سازمان داراي المامات و معيارهاي اختصاصي باشد بره المامرات بيران شرده در ايرن سرند       

 .ا موده خواهد شد

ارزيرابي المامرات و    پس از تدوين المامات و معيارها، مكانيمم ها و ابرمار مناسرب برراي انردازه گيرري و      -4

 .معيارهاي تدوين شده تامين خواهد شد

 .در اين مرحله بايستي شخص ثالث ملمم به پذيرش المامات و ابمارها و رعايت آنها گردد -0

در صورت عدم پذيرش المامات ابمارهاي اندازه گيري تدوين شرده از سروي شرخص ثالرث بايسرتي از       -6

الث ديگري جهت عقد قررارداد جرايگمين وي شرود و    ادامه همكاري با وي صر نظر نموده و شخص ث

 .منظور المام شخص ثالث جديد به پذيرش المامات و ابمار اجرا شوده ب 0مبدداً مرحله 

در صورت پذيرش المامات و معيارها از سوي شخص ثالث، ارائه خدمات به وي واگرذار شرده و عقرد     -1

 .قرارداد صورت مي گيرد
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 :وظايف تفکيک -31

 :المامات

هاي اطلاعاتي سازمان مبناي  هاي اطلاعاتي به عنوان مرجع شناسايي دارايي است  هرست موجودي دارايي لازم -

 .تعيين مسئوليت قرار گيرد

هاي اطلاعاتي  هاي اطلاعاتي ثبت شده در  هرست دارايي ضروري است مسئوليت حفاظت هر يك از دارايي -

 .يت حفاظت از كدام دارايي اطلاعاتي را به عهده داردمشخص شود، بطوريكه هر  رد بطور مشخص بداند مسئول

از تحويل يك دارايي به بيت از يك نفر خودداري شود اما تحويل چند دارايي اطلاعاتي به يك نفر بلامانع  -

 .است

بردار اصلي سازماني همان دارايي اطلاعاتي سپرده  بايست مسئوليت حفاظت از هر دارايي اطلاعاتي به بهره مي -

 .دشو

ضروري است شرح وظايف ا راد و شرايط احراز شغل مورد بازبيني قرار گيرد و مسئوليت هر  رد بر اساس  -

 .هاي اطلاعاتي مشخص شود ها و تبارب وي در خصوص دارايي مهارت

لازم است هر  رد بنا به مسئوليت و شغل سازماني خود  قط به اطلاعات و منابعي دسترسي داشته باشد كه براي  -

 .انبام وظايف خود به آنها نياز دارد

اي مورد بازبيني قرار گيرد و  در صورت لموم بايستي شرح وظايف ا راد و شرايط احراز شغل بصورت دوره -

 . هاي اطلاعاتي مشخص شود ها و تبارب وي در خصوص دارايي مسئوليت هر  رد بر اساس مهارت
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بايست تفكيك  اشتباهات اجتناب ناپذير انساني است، مي از آنبايي كه حضور كاركنان معمولاً همراه با -

وظايف مربوط به هر مسئوليت به نحوي صورت گيرد كه حتي الامكان از تداخل محل استقرار يا تردد 

 .كاركناني كه داراي تفاوت  احت در سطوح دسترسي به اطلاعات يا تبهيمات هستند جلوگيري شود

ظتي لازم قبل از واگذاري مسئوليت به كاركنان انبام شود و ضروري است كنترل و تأييدهاي حفا -

هاي لازم جهت اجراي وظايف ناشي از آن  هاي اطلاعاتي و مهارت هاي ناشي از تحويل گر تن دارايي مسئوليت

 .لحاظ گردد

رد گي هاي اطلاعاتي صورت مي اي از دارايي هنگاميكه ارائه يك سرويس به وسيله در اختيار گر تن مبموعه -

لازم است  ردي به عنوان متصدي سرويس انتخاب شده و مسئوليت حفاظت از امنيت آن سرويس به وي سپرده 

 .شود

ضروري است وظايف مختلف از يكديگر تفكيك شده و قبل از واگذاري مسئوليت به هر يك از كاركنان  -

ربوطه به نحوي واگذار شود كه از اي، اختيارات لازم براي اجراي آن وظايف به مسئول م سازمان در هر زمينه

 .مورد كاركنان در كار يكديگر به بهانه انبام مسئوليت جلوگيري شود دخالت بي

در صورت جاببايي  رد در سازمان بايد حقوق دسترسي وي به اطلاعات يا تبهيمات مورد بازنگري كامل  -

سترسي مربوط به مسئوليت قبلي خويت قرار گيرد و اطمينان حاصل شود آن  رد قادر نخواهد بود از حقوق د

 .استفاده نمايد

هاي كليدي بر عهده دارند، محدود شوند و از ا راد معتمد و  لازم است تعداد ا رادي كه در سازمان نقت -

 .احراز صلاحيت شده استفاده شود
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در اختيار  هاي اطلاعاتي هاي لازم در خصوص شيوه استفاده صحيح و حفاظت از دارايي بايست آموزش مي -

 .هاي اطلاعاتي گذاشته شود  رد تحويل گيرنده، متصدي يا مالك و ساير ا راد دخيل در كار با دارايي

هاي اطلاعاتي سازمان به كليه ا راد و كاركنان گوشمد شده و كليه ا راد، خود را  لازم است حفاظت از دارايي -

 .انندهاي اطلاعاتي مسئول بد در حف  و صيانت از كليه دارايي

بايد حوزه هاي زير براي تامين امنيت در ( از ديدگاه سازمان پدا ند غيرعامل)در مراكم مهم، حساس و حياتي  -

حوزه مديريت ارتباطات و عمليات مورد توجه قرار گر ته و در خصوص تفكيك وظايف و تدوين شرح 

 :گذاشته شودوظايف آنها تعيين تكليف شده، كليه موارد مستند شده و به مورد اجرا 

 40پايت و بازنگري تغييرات خدمات شخص ثالث -

م مديريت ظر يت و پذيرش سيست -

 46حفاظت در مقابل كدهاي مخرب يا سيار -

 41تهيه نسخه پشتيبان -

(2-6-6و  1-6-6دستورالعمل هاي )امن سازي شبكه و سرويس هاي آن  -

طلاعاتذخيره ا 41كنترل و مديريت رسانه هاي -

تبادل اطلاعات  -

الكترونيكي  تبارت -

  49ثبت وقايع و همممان سازي -

                                                           
  

 - Third party services 

  
 - Malicious and mobile codes 

 1
 - Back-up 

 8
 - Media 
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 :فرآيند

 :مراحل انبام اين دستورالعمل به شرح زير مي باشد

ابتدا بايد به شناسايي كليه دارايي هاي اطلاعاتي، سرويس و  رآيندهاي موجود در سازمان و همچنين  -1

.المامات بهره برداري و اجراي آنها پرداخت

هرست كليه پست ها و جايگاه هاي شغلي كه بايد در سازمان وجود در اين مرحله به تهيه و تدوين   -2

.داشته باشند اقدام مي شود

پس از تهيه  هرست  وق لازم است المامات و شرايط احراز پست ها و جايگاه هاي مختلف تدوين شده  -3

در صورتي كه سازمان داراي . و شرح اختيارات، وظايف و مسئوليت هاي هر كدام تعريف شود

.مات اختصاصي باشد المامات مورد نظر به المامات بيان شده در اين سند ا موده خواهد شدالما

در اين مرحله مكانيمم ها، امكانات و ابمار مورد نياز براي بهره برداري امن از منابع و سرويس هاي  -4

.سازمان و اجراي امن  رآيندها تامين مي شود

.ياده سازي مكانيمم ها اقدام مي شودپس از تامين موارد  وق در اين مرحله به پ -0

.پس از انتخاب  رد جهت تصدي پست مورد نظر لازم است آموزش هاي مورد نياز براي او ارائه گردد -6

بيان شده در اين سند و المامات اختصاصي )در صورتي كه كليه المامات تفكيك وظايف تدوين شده  -1

از صلاحيت  رد تفويض اختيار به وي صورت برآورده شده باشد پس از آموزش و اطمينان ( سازمان

 .بازگشت 0در غير اينصورت بايستي به مرحله . گيرد مي

 :تبادل هاي نامه توافق

 :المامات

                                                                                                                                                                                     
 1

 - Synchronization 
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و طرف سازمان لازم است در خصوص تبادل با ساير نهادها و سازمان ها، توا قنامه اي كه مورد تاييد  -

 .مقابل مي باشد تدوين و به امضاي طر ين برسد

م است عمليات تبادل اطلاعات و نرم ا مارها در كليه سازمان ها و بخصوص سازمان هاي حساس و لاز -

 .حياتي تحت كنترل و حفاظت قرارداشته باشد

 :در توا قنامه هاي تبادل حداقل شروط زير بايستي قيد شوند -

 (تاعم از مخابره، ارسال و دريا )مسئوليت مديريت در خصوص كنترل و آگاه سازي تبادل  -

 حداقل استانداردهاي  ني براي بسته بندي و ارسال اطلاعات و نرم ا مارها  -

 رويه هاي اطمينان از قابليت پيگيري و عدم انكار -

 (به عنوان مثال نامه رسان)روش هاي اطمينان از صلاحيت و هويت پيك  -

گم  لموم پاسخگويي و تعيين مسئوليت ها در هنگام رخداد حوادث امنيت اطلاعات از قبيل -

 شدن اطلاعات

رعايت حق مالكيت و لموم مسئوليت پذيري در خصوص حفاظت از اطلاعات، قانون كپي  -

 رايت، انطباق گواهينامه نرم ا مار و ملاحظات مشابه

 استانداردهاي  ني براي ثبت، بايگاني و بازخواني اطلاعات و نرم ا مارها -

از توا قنامه هاي ( از طريق اينترنت مانند پرداخت هاي الكترونيكي)لازم است در موارد خاص  -

Escrow 1 استفاده شود. 

هاي  در صورت استفاده از مكانيمم هاي اختصاصي در تبادل اطلاعات و نرم ا مارها، لازم است مكانيمم -

 .مورد استفاده با مكانيمم هاي ديگر سازمان ها سازگار باشد

                                                           
 1

قابل خاص شروطی  وقوعو تنها پس از  سپرده می شودنزد شخص ثالث  به عنوان امانت طرف تنظیم شده وتوافقنامه ای که بین دو  - 

.اجرا می باشد  
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ورد بررسي قرار ماجرايي تبادل اطلاعات  لازم است پيت از تدوين توا قنامه، خط مشي ها و روش هاي -

 .گر ته و توا قنامه همسو با المامات دستورالعمل ممبور تدوين گردد

رسانه هاي ذخيره سازي  يميكي )و( توا قنامه حف  محرمانگي)در تدوين توا قنامه تبادل لازم است  -

 .و المامات بيان شده در خصوص آنها مورد توجه قرار گيرد( حين حمل و نقل

  : رآيند

 :مراحل اجراي اين دستورالعمل به شرح زير مي باشد

در اين مرحله و با توجه به دستورالعمل هاي مطالعه شده و المامات بيان شده در آنها، المامات امنيتي  -1

در صورتي كه سازمان داراي المامات اختصاصي باشد المامات .تدوين توا قنامه تبادل تدوين مي شود

 .مامات بيان شده در اين سند ا موده خواهد شدمورد نظر به ال

پس از آن و مطابق با المامات امنيتي تدوين شده در مرحله قبل، توا قنامه تبادل با سازمان مورد نظر  -2

 . تدوين مي شود

در اين سند و المامات و معيارهاي اختصاصي )در صورتي كه كليه المامات و معيارهاي تدوين شده  -3

 .شده باشد بايستي مرحله تدوين توا قنامه مبدداً به اجرا در آيدبرآورده ن( سازمان

در صورت برآورده شدن كليه المامات توا قنامه هاي تبادل، لازم است توا قنامه تدوين شده به تاييد و  -4

 .امضاي طر ين تبادل برسد

د نياز جهت اجراي پس از تاييد توا قنامه در مرحله پاياني اين دستورالعمل مكانيمم ها و امكانات مور -0

تعيين مسئوليت تامين مكانيمم ها و . بايد تامين شود( مانند سيستم برچسب گذاري)شروط توا قنامه 

امكانات مورد نياز توسط هر يك از طر ين تبادل، خود به عنوان يكي از بندهاي المامي در توا قنامه 

 .باشد مي
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 :اطلاعات پشتيبان نسخه تهيه -31

 :المامات

هاي   ايل  ا مارهاي كاربردي، هاي داده و اطلاعات، نرم هاي الكترونيك اعم از بانك ز كليه دادهم است الاز -

هاي داده، ابمارهاي سيستم و غيره و اسناد  يميكي نسخه پشتيبان مصدق تهيه  ها،  ايل پيكربندي، سيستم عامل

 .شده و در محلي امن نگهداري شود

 .سازي شود هنگام زماني مرتب يا به صورت خودكار به هاي لازم است نسخه پشتيبان در بازه -

گيري انبام شده  هاي داده ضروري است پشتيبان ا مارها يا  ايل بلا اصله پس از هرگونه اعمال تغييرات در نرم -

 . سازي شود هنگام و يا نسخه پشتيبان به

بندي و نوع اطلاعات و نوع  ايل  قهها و اطلاعات به حبم، طب لازم است در مورد ايباد نسخه پشتيبان داده -

 .توجه و از ابمار مناسب مورد نياز هر كدام استفاده شود

ها و اطلاعات مورد بررسي و كنترل  هاي پشتيبان تهيه شده از داده لازم است كفايت، صحت و سلامت نسخه -

 .مداوم قرار داشته باشد

...( ه پشتيبان،  رم خلاصه اطلاعات نسخه پشتيبان و مانند  رم درخواست تهيه نسخ)لازم است  رم هاي لازم  -

 . طراحي و تدوين شده و هنگام اجراي اين دستورالعمل تكميل گردند

ا مارهاي جديد، روش تهيه نسخه پشتيبان از اطلاعات نيم مورد توجه قرار  لازم است هنگام توليد يا خريد نرم -

 .گر ته و از وجود و صحت آن اطمينان حاصل شود

سلسله مراتب بازيابي نسخه پشتيبان بايد به نحوي باشد كه از تخريب اطلاعات به دليل عدم يكسان بودن  -

 .اطلاعات بازيابي شده با اطلاعات اصلي ايمن باشد
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 :فرآيند

 :مراحل انبام اين دستورالعمل به شرح زير مي باشد

در اين طرح . نيتي آن تدوين مي شوددر ابتدا طرح تهيه نسخه پشتيبان تهيه شده و بهمراه المامات ام -1

. بايستي به دسته بندي سازمان از ديدگاه پدا ند غيرعامل و طبقه بندي حفاظتي سازمان توجه شود

. همچنين ارزش و اهميت اطلاعات از ديگر مواردي است كه در تدوين اين طرح بايد مدنظر قرار گيرد

المامات مورد نظر به المامات بيان شده در اين در صورتي كه سازمان داراي المامات اختصاصي باشد 

.سند ا موده خواهد شد

در اين مرحله كليه مكانيمم ها، امكانات و تبهيمات مورد نياز اعم از  ضا، سخت ا مارها و نرم  -2

همچنين  رم هاي مربوط به . ا مارهاي مورد نياز و متناسب با طرح و المامات تدوين شده تامين مي شود

.نيم در اين مرحله تهيه مي شود اين  رآيند

پس از تامين موارد  وق، طرح تدوين شده پياده سازي گشته و المامات امنيتي به اجرا گذاشته شده و  -3

.نسخه پشتيبان تهيه مي گردد

نسخه پشتيبان ( مثلاً ناقص بودن نسخه تهيه شده)در صورت غيرقابل قبول بودن نسخه پشتيبان تهيه شده  -4

.گردد مبدداً تهيه مي

در صورت قابل قبول بودن نسخه تهيه شده اگر نسخ پشتيباني وجود داشته باشند كه مورد نياز نباشند  -0

بايد ( بعنوان مثال داراي نقصان باشند)و يا نامعتبر باشند ( مثلاً از نظر زماني داراي ارزش نمي باشند)

.حاء شونداز بين برده شده و ام( خارج از رده سازي و استفاده مبدد)مطابق 
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بيان شده در اين سند و المامات اختصاصي )در صورتي كه كليه المامات پشتيبان گيري تدوين شده  -6

بايستي كليه اقدامات لازم براي نگهداري و حفاظت از نسخ تهيه شده  برآورده شده باشد( سازمان

 . متناسب با المامات امنيت  يميكي پيراموني انبام شود

 :سيستم اپراتورهاي و نمديرا هاي فعاليت ثبت -32

 :المامات

به دارايي هاي اطلاعاتي هستند ( ممتاز)م است كليه  عاليت هاي ا رادي كه داراي حق دسترسي ويژه لاز -

ثبت و نگهداري شود، به نحوي كه در مواقع نياز بتوان با بررسي اطلاعات ثبت شده نقت هر  رد در انبام 

 .هر عملي را تعيين نمود

رونده هاي حاوي اطلاعات ثبت شده در مورد  عاليت ا راد داراي حق دسترسي ممتاز به از  ايل ها و پ -

سطح طبقه بندي اين نوع اطلاعات براي هر . نحوي حفاظت شود كه تغيير محتواي آنها غيرممكن باشد

 .دارايي اطلاعاتي بايد حداقل معادل سطح طبقه بندي اطلاعات ثبت وقايع دسترسي هاي عادي آن باشد

ر مراكم حساس و حياتي و در مواردي كه ممكن است نياز به ارائه شواهد  عاليت هاي ا راد به مراجع د -

قضايي يا قانوني است بايد روش جمع آوري و ثبت اطلاعات منطبق بر قوانين ناظر بر توليد، نگهداري و 

 .باشد( در حال حاضر قانون تبارت الكترونيك) "داده پيام"ارسال 

ي حق دسترسي ممتاز هنگام انبام عمليات عادي كه نياز به استفاده از حق دسترسي ممتاز كاربران دارا -

اگر در بررسي  هرست  عاليت هاي . ندارند نبايد از شناسه كاربري داراي دسترسي ممتاز استفاده نمايند

 .ي قرار گيردسيستم به چنين موردي برخورد شود بايد به عنوان يك واقعه امنيتي تلقي شده و مورد پيگير

كاربران داراي حق دسترسي ممتاز از شناسه كاربري خود  قط بايد براي انبام كاري كه مباز به انبام آن  -

در صورت مشاهده استفاده غيرمباز از شناسه كاربري داراي حق دسترسي ممتاز اين . هستند استفاده نمايند

 .يگرد قرار گيردوضعيت بايد به عنوان يك حادثه امنيتي تلقي شده و مورد پ
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روش هاي تخصيص شناسه كاربري و كلمه عبور، تشخيص هويت و احراز صلاحيت كاربران داراي حق  -

اين موضوع بايد هنگام مميمي  هرست  عاليت هاي . دسترسي ممتاز بايد متفاوت با كاربران عادي باشد

 .كاربران داراي حق دسترسي ممتاز مورد بررسي قرار گيرد

 .ان داراي حق دسترسي ممتاز از ثبت  عاليت هاي خويت آگاه باشندلازم است كاربر -

در صورت . ناديده گر تن سوءاستفاده ا راد از حق دسترسي ممتاز بسيار خطرناك است و نبايد اتفاق بيا تد -

لازم است اولاً شناسه كاربري ( حين كار و يا حين مميمي  هرست ثبت  عاليت ها)مشاهده چنين وضعيتي 

در حوزه هاي نقض محرمانگي، )ر عال گردد، ثانياً ميمان ريسك و زيان احتمالي چنين  عاليتي مربوط غي

برآورد شده و در خصوص تصحيح  رآيندهايي كه منبر به ( لطمه به جامعيت و نقض در دسترسي پذيري

 .اين وضعيت شده و يا ترميم رخنه هاي احتمالي يا خسارت هاي ناشي از آن اقدام شود

ي در سازمان هاي حساس و حياتي لازم است از اعطاي حق دسترسي ممتاز به كاربراني كه از راه بطور كل -

در صورت ضرورت اعطاي اين نوع از حقوق دسترسي به . دور به سيستم متصل مي شوند خودداري شود

 :برخي از كاربران، لازم است

 .ود نگهداشته شودتعداد ا رادي كه از اين حقوق استفاده مي كنند به شدت محد: الف

 .از مكانيمم هاي رممنگاري و حفاظت كانال متناسب با نوع دسترسي استفاده شود: ب

ثبت اطلاعات به نحوي انبام شود كه علاوه بر ثبت  عاليت هاي اين دسته از كاربران، اطلاعات : ج

 .ثبت گردد مربوط به برقراري ارتباط از جمله اطلاعات مبداء، زمان و مشخصات  ني ارتباط نيم

مميمي  هرست  عاليت ا راد داراي حقوق دسترسي ممتاز بايد به صورت مستقل و با رعايت المامات مميمي  -

 .انبام شود
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هنگام مميمي  هرست  عاليت ا راد داراي حقوق دسترسي ممتاز بايد اطمينان حاصل شود كه اين ا راد قادر  -

و حدودي كه )ي كاري خارج از حوزه مسئوليت خود به دسترسي به اطلاعات ساير كاربران و ايستگاه ها

 .نمي باشد( براي دسترسي ممتازمشخص گشته است

دوره زماني نگهداري سوابق دسترسي ممتاز نبايد كمتر از چهار برابر دوره زماني نگهداري سوابق دسترسي  -

 .عادي باشد

  : رآيند

 :مراحل انبام اين دستورالعمل به شرح زير مي باشد

يه  عاليت هاي موجود در سازمان مورد بررسي قرار گر ته و  هرستي از  عاليت هايي كه بايد ابتدا كل -1

 .ثبت شوند تهيه مي شوند

ا رادي )در اين مرحله نيم كليه پست ها بررسي شده و ليستي از ا رادي كه بايد  عاليت ايشان ثبت شود  -2

رايانه اي و ارتباطي موجود در سازمان كه داراي دسترسي ممتاز به داراي هاي اطلاعاتي و شبكه هاي 

 .تهيه مي شود( مي باشند

المامان امنيتي در خصوص چگونگي ثبت و نحوه نگهداري اطلاعات ثبت شده در اين مرحله تدوين  -3

در تدوين اين المامات دسته بندي سازمان از ديدگاه پدا ند غيرعامل و همچنين اهميت . مي شود

 .مي گيردجايگاه شغلي مورد توجه قرار 

ا مارها  ا ماري و نرم ها و امكانات مورد نياز از قبيل تبهيمات سخت پس از تدوين المامات، مكانيمم -4

 .همچنين در صورت نياز  رم هاي مربوط نيم در اين مرحله تدوين مي شوند. تامين مي شوند

و همچنين ثبت  در اين مرحله به پياده سازي مكانيمم ها جهت برآورده ساختن المامات تدوين شده -0

 . عاليت هاي مورد نظر اقدام مي شود
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پس از ثبت  عاليت ها لازم است طبقه بندي حفاظتي اطلاعات ثبت شده مطابق با دستورالعمل  -6

بندي دارايي اطلاعاتي سازمان تعيين شده و مطابق با دستورالعمل مديريت دسترسي هاي ممتاز  طبقه

 .شود سطح دسترسي به اطلاعات ثبت شده مشخص مي

بيان شده در اين سند و المامات اختصاصي )تدوين شده  ثبت  عاليت هاي در صورتي كه كليه المامات -1

 .بازگشت 0در غير اينصورت بايستي به مرحله . برآورده شده باشد اين  رآيند خاتمه مي يابد( سازمان

 :عملياتي از آزمايشي تجهيزات جداسازي -33

 :المامات

هاي اطلاعاتي و كارمندان محيط آزمايشي تا آنبا كه امكان دارد از مكان،  ، داراييلازم است مكان، تبهيمات -

 .هاي اطلاعاتي و كارمندان محيط عملياتي جداسازي شود تبهيمات، دارايي

هاي جدا از  ا مارهاي آزمايشي و عملياتي، روي دستگاه در صورت نبود تبهيمات و مكان مبما بايستي نرم -

هاي جدا از يكديگر نگهداري شود به طوري  ها و دايركتوري جداگانه و يا حداقل در دامنه يكديگر و پوشه هاي

 .هاي اطلاعاتي عملياتي مبما باشند هاي اطلاعاتي آزمايشي كاملاً از دارايي كه دارايي

در مراكم حساس و حياتي لازم است محيط هاي آزمايت كاملا شبيه محيط هاي عملياتي بوده و شرايط  -

 .ياتي واقعي در محيط آزمايشي شبيه سازي شودعمل

نرم ا مارهاي تست، كامپايلرها و ساير ابمارهاي نرم ا ماري بخصوص محيط هاي توليد يا تصحيح كد منبع  -

در . هاي عملياتي خودكار قرار گيرند و يا روي تبهيمات عملياتي نصب شوند نبايد در دسترس متوليان و سيستم

سب تائيديه مقام مسئول مي بايست از وجود نسخه هاي پشتيبان قابل اطمينان از داده مواقع ضروري پس از ك

 .هاي در معرض ريسك اطمينان حاصل شود
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متوليان سيستم هاي عملياتي نبايد نسبت به كامپايل، اجراي آزمايشي، تست نرم ا مارها و يا تغيير در كد منبع  -

ع ضروري پس از كسب تائيديه مقام مسئول و ارزيابي ريسك در در محيط عملياتي اقدام نمايند مگر در مواق

 . صورتي كه ريسك برآورد شده قابل پذيرش باشد

هاي مبوزدهي متفاوت براي عمليات آزمايشي و عملياتي استفاده  براي كاهت ريسك خطا بايستي از رويه -

 .شود

هاي يكسان مستقر در محيط هاي لازم است كاربران واحد آزمايت و توسعه براي دسترسي به سيستم  -

 .هاي عبور متفاوت استفاده نمايند آزمايشي و عملياتي از كلمه

همچنين . هاي مورد استفاده در محيط هاي آزمايشي و عملياتي بايد متمايم از يكديگر باشد شكل منوها و  رم  -

عه در محيط آزمايشي، متمايم و هاي در حال آزمايت يا توس هاي آغاز كار و پايان كار سيستم لازم است رويه

 .هاي عملياتي باشند متفاوت از سيستم هاي مشابه در محيط

شوند بايستي از شرايط احراز شغل برخوردار بوده و  ا رادي كه در قسمت توسعه و آزمايت به كار گر ته مي -

 .همچنين داراي سطح كيفيت بالايي از نظر  ني باشند

توسعه و تحقيق  قط در صورت ضرورت و تحت كنترل، مباز به استفاده از كلمه  نويسان و اعضاء گروه برنامه -

بلا اصله پس از پايان كار بايستي كلمه عبور استفاده شده بر . باشند هاي عملياتي مي عبور قابل استفاده در سيستم

 . اساس دستورالعمل مديريت كلمه عبور كاربر تغيير كند

هاي اطلاعاتي و تبهيمات از محيط تحقيق و توسعه به محيط  ا مار، داده قال نرملازم است قواعد و مقررات انت -

 .نبام شوداتعريف شده و مستند سازي آن   عملياتي،
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هاي اطلاعاتي آزمايشي از تبهيمات و  بايد از رنگ بندهاي متفاوت به منظور جداسازي تبهيمات و دارايي -

 .طا كاهت يابدهاي عملياتي استفاده كرد تا ريسك خ دارايي

شود پس از پايان كار طبق  ها و اطلاعاتي كه در بخت آزمايت و توسعه به كار گر ته مي لازم است كه داده -

 :دستورالعمل خارج از رده سازي و استفاده مبدد به دلايل زير از بين برده شود

 جلوگيري از ا شاء اطلاعات 

 جلوگيري از ا شاء  رمت و نوع اطلاعات 

 استفاده اطلاعات آزمايشي در محيط عملياتي جلوگيري از

  جلوگيري از ا شاء نتايج آزمايت ها 

 :فرآيند

 :مراحل انبام اين دستورالعمل به شرح زير مي باشد

ابتدا به بررسي سازمان در خصوص امكانات و توانايي هاي موجود در زمينه دارا بودن  ضاهاي مختلف،  -1

ه مي شود و پس از آن المامات امنيتي جداسازي تبهيمات تبهيمات و دارايي هاي گوناگون پرداخت

در صورتي . شود آزمايشي از عملياتي و نيازهاي هر يك از محيط هاي آزمايشي و عملياتي تدوين مي

كه سازمان داراي المامات اختصاصي باشد المامات مورد نظر به المامات بيان شده در اين سند ا موده 

.خواهد شد

ان جداسازي كامل محيط آزمايشي از عملياتي به واسطه نبود  ضاي كا ي و يا عدم در صورتي كه امك -2

توانايي سازمان در تامين تبهيمات مورد نياز نباشد طرح جداسازي سيستم هاي آزمايشي از عملياتي در 

.يك مكان و يا بر روي سيستم هاي يكسان بهمراه المامات امنيتي آن تدوين مي شود



ه    ح ف  113ص
 

ين مكانيمم ها و امكانات مورد نياز اعم از  ضا، تبهيمات سخت ا ماري و نرم ا مارهاي در اين مرحله تام -3

.لازم براي برآورده ساختن المامات صورت مي گيرد

.پس از تامين مكانيمم ها و امكانات عمليات تست بر روي سيستم هاي آزمايشي انبام مي شود -4

حات لازم برروي سيستم تست شده انبام شده و در صورتي كه نتيبه تست ها غيرقابل قبول باشد اصلا -0

.مبدداً اجرا مي شود 4مرحله 

در صورت مو قيت تست ها، داده ها و اطلاعات مورد استفاده در تست بايد مطابق با دستورالعمل خارج  -6

.از رده سازي و استفاده مبدد از بين ر ته و امحاء شوند

سند و المامات اختصاصي سازمان برآورده شده باشد  در صورتي كه كليه المامات برآورده شده در اين -1

بايد پيت از انتقال تبهيمات به محيط عملياتي كليه تست ها و اقدامات صورت گر ته مستند شده و به 

. بازگشت 3در غير اينصورت بايستي به مرحله . صورت مناسبي نگهداري شود

تبهيمات به محيط عملياتي  (((ارشد شبکه مدير)))پس از مستند سازي و همچنين كسب مبوز لازم از   -1

.منتقل مي شوند

 :وقايع شده ثبت اطلاعات از حفاظت -34

 :المامات

به دليل اهميت بسيار زياد وجود و صحت اطلاعات ثبت شرده در مرورد وقرايع امنيرت اطلاعرات در كشرف        -

در مرورد   (توسرط مراجرع ذيصرلاح   )دلايل بروز حوادث، لازم است روش هرا و راهكارهراي توصريه شرده     

 .حفاظت از اطلاعات به منظور حفاظت از اطلاعات ثبت شده وقايع نيم با دقت كامل بكار برده شود

دلايل و شرايط بروز لطمه به امنيت اطلاعات ثبت شده در مورد وقايع امنيت اطلاعرات بايرد بصرورت دوره     -

 .در نظر گر ته شوداي مورد بررسي قرار گر ته و تدابير لازم براي جلوگيري از تكرار آنها 
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لازم است دسترسي به اطلاعات  قط با توجه به نوع طبقه بندي هر دسته از اطلاعات، نوع كاربرد آن، زمران   -

 .استفاده، تأييد هويت و اصالت كاربر براي كاربران مباز امكان پذير باشد

عرادل طبقره بنردي    طبقه بندي حفاظتي اطلاعات ثبت شده در مرورد وقرايع امنيرت اطلاعرات بايرد حرداقل م       -

در مراكم حساس و حياتي اين . حفاظتي دارايي اطلاعاتي باشد كه اطلاعات مورد نظر به آن مربوط مي باشد

 .طبقه بندي بايد سخت گيرانه تر از طبقه بندي دارايي اطلاعاتي مربوط باشد

رها بطرور مرترب   به منظور جلوگيري از  عاليت غيرمباز مهاجمان لازم است لاگ هاي سيستم بر روي سرو -

تعيين دوره زماني بازرسي با توجه به ماهيت و اهميرت شربكه تحرت حفاظرت انبرام خواهرد       . بررسي گردد

 .پذير ت

اسرب كنتررل   لازم است به منظور كنترل دسترسي كاربران بره اطلاعرات ثبرت شرده وقرايع از روش هراي من       -

 .استفاده شوددسترسي 

و سهولت دسترسي هاي مباز كاربران استفاده از روش هراي   به منظور حفاظت از اطلاعات ثبت شده وقايع -

 .كارآمد رممنگاري و بايگاني اطلاعات ضروري است

هرگونه دسترسي به اطلاعات ثبت شده در مورد وقايع امنيت اطلاعات و بطور كلي وقايع سيستم بايرد ثبرت    -

هويرت متقاضري دسترسري و زمران     نحوه ثبت دسترسي بايد به گونه اي باشد كه بتوان از طريق آن به . گردد

 .مصدق دسترسي پي برد

هرگونه تغيير يا حذف در اطلاعات ثبت شده در مورد وقايع امنيت اطلاعات و بطور كلي وقايع سيستم بايد  -

 .انبام شود ذيربطنهاد تحت نظر
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د كره   روش ثبت دسترسي به اطلاعات ثبت شده در مورد وقايع و نگهداري اين اطلاعات بايد به نحوي باشر  -

بنابراين لازم است اين گونه  عاليت ها منطبرق برر   . استفاده از آن در مراجع قانوني و قضايي امكان پذير باشد

درخصروص صرحت و اصرالت    ( تبارت الكترونيك)روش هاي قانوني بوده و مطابق با رهنمودهاي مندرج 

 .پيام، جمع آوري و نگهداري گردد

وقايع بايد بر اساس دسرتورالعمل هراي كنتررل دسترسري تحرت      دسترسي به اطلاعات ثبت شده در خصوص  -

 . كنترل قرار گيرد

كنتررل هراي   ) براي جلوگيري از دسترسي نفوذگران به اطلاعات ثبت شده در خصروص وقرايع لازم اسرت     -

 .و امنيت  يميكي و پيراموني رعايت شود( شبكه

ت ثبرت شرده در مرورد وقرايع امنيرت      بره اطلاعرا  ( بدون حق تغييرر يرا حرذف   )هركاربر بايد امكان دسترسي  -

 .اطلاعات و دارايي هاي اطلاعاتي تحت تصدي مالكيت يا تحويل شده به خود را داشته باشد

 : رآيند

 :مراحل انبام اين دستورالعمل به شرح زير مي باشد

.ابتدا مطابق با دستورالعمل هاي مربوط اطلاعات در مورد وقايع سيستم ثبت مي شود -1

عات مطابق با دستورالعمل هاي طبقه بندي دارايي هاي اطلاعاتي سازمان، طبقه بندي پس از ثبت اطلا -2

.حفاظتي اطلاعات ثبت شده تعيين شده و سطح دسترسي به آن مشخص مي شود

بندي  در اين مرحله المامات امنيتي مربوط به حفاظت از اطلاعات ثبت شده وقايع متناسب با سطوح طبقه -3

در صورتي كه سازمان داراي المامات اختصاصي باشد . تدوين مي شود حفاظتي اطلاعات ثبت شده

.المامات مورد نظر به المامات بيان شده در اين سند ا موده خواهد شد
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مكانيمم ها و تبهيمات مورد نياز جهت حفاظت از اطلاعات ثبت شده و برآورده ساختن المامات  -4

.تدوين شده در اين مرحله تامين مي گردد

.رحله مكانيمم ها پياده سازي شده و كليه المامات تدوين شده به اجرا در مي آينددر اين م -0

برآورده ( بيان شده در اين سند و المامات اختصاصي سازمان)در صورتي كه كليه المامات تدوين شده  -6

.بازگشت 0در غير اينصورت بايستي به مرحله . شده باشد اين  رآيند خاتمه مي يابد

 :اطلاعات تبادل اجرايي هاي شرو و ها مشي خط -35

 :المامات

هاي منبر به تبادل اطلاعات  هاي اجرايي و كنترل تبادل اطلاعات براي كليه تعامل تدوين سياست ها و روش -

 .لمامي استاسازي نظام مديريت امنيت اطلاعات  در قلمرو پياده

مانند تلفن،  اكس، تلفكس و خطوط ضرورت دارد تمام امكانات ارتباطي موجود و قابل دسترس در سازمان  -

 .انتقال داده و ساير روش هاي تبادل اطلاعات از طريق ديگر مثل پيك، شبكه پست و مانند آن شناسايي شوند

باشد تحت كنترل باشد تا حفاظت  لازم است عمليات انتقال اطلاعات كه شامل ارسال و دريا ت اطلاعات مي -

 .زمان ساري و جاري شوداز امنيت انتقال اطلاعات در كل سا

هايي رسمي و در راستاي  ضروري است به منظور هر چه بهتر كنترل امور حفاظت تبادل اطلاعات، خط مشي -

 .امكانات سازمان به ازاء هر روشي كه قبلاً شناسايي شده باشد تدوين و دسته بندي شوند
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يل ريسك و اثبات قابل پذيرش بودن آن در حالت عادي استفاده از هر روش تبادل اطلاعات  قط پس از تحل -

استفاده از روش هاي تبادلي كه تحليل ريسك نشده اند بايد بر اساس طرح پيوستگي عمليات . باشد مباز مي

(BCP01 ) و يا طرح احياي سيستم(DRP02 )انبام پذيرد. 

در تدوين  به عبارتي. هاي  وق لحاظ نمودن ديدگاه اجرائي لازم و ضروري است در تدوين خط مشي -

بايست مقدورات سازمان در  شود مي هايي كه براي كنترل تبادل اطلاعات در بسترهاي مختلف اقدام مي نامه آئين

 .ها و سطح ريسك قابل پذيرش در نظر گر ته شود انبام كنترل

براي تدوين ها  شبكه( هم بندي)و توپولوژي ( سيم و باسيم بي)هاي انتقال  هايي نظير گستردگي،  ناوري ويژگي -

 .هاي كنترل تبادل اطلاعات بايد در نظر گر ته شود دستورالعمل

 .ها مورد توجه قرار گيرد نامه بايست در متن آئين بندي حفاظتي اطلاعات قابل تبادل مي نوع طبقه -

هاي اجرائي براي حفاظت تبادل اطلاعات ضرورت دارد كليه انواع بسترهاي ارتباطي  در تدوين خط مشي  -

هاي  ور دهنده اطلاعات و نوع نظام هاي مسيريابي مورد نظر قرار گر ته و با توجه به نوع عملكرد آنها مكانيرمعب

 .كنترلي در نظر گر ته شوند

نامه كنترلي تبادل  هاي ر تاري آنها بايستي در آئين ا مارهاي مورد استفاده در تبادل اطلاعات و مدل نرم -

 . هاي سيستم عامل نيم لحاظ شوند و به اين لحاظ بايد قابليتاطلاعات مورد نظر قرار گر ته 

هاي  در تدوين دستورالعمل... ها و  هاي مسيرياب، سوييچ ا مارهاي مسيريابي مثل سيستم ضروري است سخت -

 .كنترل تبادل اطلاعات مورد توجه قرار گيرند

                                                           
51

 - Business Continuity Plan 

52
 - Disaster Recovery Plan 
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نامه موصوف است كه در نظر داشتن  هاي مختلف انتقال بخت مهمي از آئين رعايت اصول حفاظت از رسانه -

 .آن ضروري است

و يا براي ( اي نامه توا ق)بندي اطلاعات براي يك مرجع  هاي حفاظتي به لحاظ طبقه بندي اعتبار بين بخشي طبقه -

 .مورد توجه قرار گيرد نامه هاي حف  محرمانگي بايست از طريق رعايت توا ق بيت از يك مرجع مي

 .باشد نامه حفاظت تبادل اطلاعات براي كاركنان المامي مي مشي و آئينآموزش و توجيه خط  -

قلمرو عمل خط مشي تدوين شده بايد كليه ابعاد قلمرو پياده سازي نظام مديريت امنيت اطلاعات را تحت  -

 .پوشت قرار دهد

 :فرآيند

:مراحل انبام اين دستورالعمل به شرح زير مي باشد

اوري هاي ارتباطي موجود و قابل دسترس براي سازمان از قبيل تلفن، خطوط در ابتدا كليه امكانات و  ن -1

همچنين در اين مرحله معماري و توپولوژي شبكه . انتقال داده، پيك و شبكه پست شناسايي مي شوند

 .سازمان نيم مورد بررسي و شناسايي قرار مي گيرند

در . مورد توجه قرار گيرد تدوين مي شود در اين مرحله المامات امنيتي كه بايستي در تبادل اطلاعات -2

صورتي كه سازمان داراي المامات اختصاصي باشد المامات مورد نظر به المامات بيان شده در اين سند 

 .ا موده خواهد شد

پس از تدوين المامات در اين مرحله خط مشي ها و روش هاي اجرايي تبادل امن اطلاعات همراستا با  -3

 .مي گرددالمامات امنيتي تدوين 

 .پيت از بهره برداري از روش هاي تدوين شده ريسك استفاده از آن مورد ارزيابي قرار مي گيرد -4
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مبدداً اجرا  3در صورت غيرقابل پذيرش بودن ريسك استفاده از روش تدوين شده بايستي مرحله  -0

 .شود

مورد نياز جهت در صورت قابل پذيرش بودن ريسك در اين مرحله به تامين مكانيمم ها و امكانات  -6

همچنين در اين مرحله آموزش و . اجراي روش ها و برآورده ساختن المامات تدوين شده اقدام مي شود

 .توجيه خط مشي و آيين نامه حفاظت تبادل اطلاعات براي پرسنل صورت مي پذيرد

كه در  پس از تامين مكانيمم ها پياده سازي المامات و اجراي روش هاي اجرايي تبادل امن اطلاعات -1

 .مراحل پيت تدوين شده اند صورت مي پذيرد

بررآورده  ( بيان شده در اين سند و المامات اختصاصي سازمان)در صورتي كه كليه المامات تدوين شده  -1

 .بازگشت 1در غير اينصورت بايستي به مرحله . شده باشد اين  رآيند خاتمه مي يابد
 

 : مستقيم و متصل) برخط ستدهاي و داد -36

 :المامات

SLAبه منظور پيشگيري از انتقال ناقص اطلاعات، كنترل دقيق  -
در كانال هاي انتقال اطلاعات ضروري مي  03

 .باشد

لازم است از پروتكل ها و جداول مسيريابي مناسب به منظور پيشگيري از اشتباه هاي منبر به ارسال  -

 .استفاده شود اطلاعات به آدرس هاي اشتباهي يا دريا ت اطلاعات از آدرس هاي اشتباهي

در محيط هاي شبكه پيچيده به منظور جلوگيري از ارسال ترا يك به بخت هاي غيرضروري و حف  سرعت  -

ارتباطات بين بخت هاي مختلف شبكه و تعيين بهترين مسير ارسال داده و مديريت ارتباط كامپيوترهاي 

 .شده است استفاده شود كه به درستي پيكربندي( Router) رستنده و گيرنده بايد از مسيريابي 

                                                           
 3

- Service Level  Agreement  



ه    ح ف  111ص
 

لازم است از دسترسي ا راد غيرمباز به اطلاعات مربوط به آدرس دهي شبكه و جداول مسيريابي در  -

 .مسيرياب ها جلوگيري به عمل آيد

لازم است در شبكه هايي كه براي تبادل پيام هاي برخط مورد استفاده واقع مي شوند، از پروتكل ها و  -

 .پشتيباني مي كنند استفاده شودتبهيماتي كه از مسيريابي 

لازم است اقدامات لازم به منظور جلوگيري از دسترسي غيرمباز، اعمال نفوذ و يا تغيير در پيام، انكار پيام و  -

 .ايباد پيام جعلي انبام شود

انبام اقدامات لازم به منظور حف  يكپارچگي يا تماميت پيام، محرمانگي، تصديق صحت و انكارناپذيري  -

 .ضروري مي باشدپيام 

 . انبام شود« پيغام امن»كليه  رآيندهاي ارسال و دريا ت پيغام بايد در قالب  -

به منظور جلوگيري از تغيير محتواي پيام و عدم انكار هويت  رستنده بكاربردن رممنگاري اطلاعات و  -

 .امضاي الكترونيكي ضروري مي باشد

فاده شود كه توسط يك منبع تصاد ي قابل اطمينان و يا در الگوريتم هاي رممنگاري بايد از كليدهايي است -

همچنين كليدهاي ضعيف الگوريتم رممنگاري مورد استفاده . يك مولد بيت شبه تصاد ي امن توليد شود

 .بايد تا حد امكان حذف شوند و يا مشخص باشند تا در هنگام توليد و انتخاب كليدها استفاده نگردند

MSN، پيام رسان 00مثل پيام رسان ياهو 04(IM)رساني  وري  استفاده از سيستم هاي پيام -
، گفتگوي  06

براي تبادل پيام هاي داراي طبقه بندي حفاظتي و يا تبادل هاي مالي يا ... و Netmeeting، سرويس 01گوگل

 .باشد در مراكم حساس و حياتي استفاده از اين سيستم ها بطور كلي ممنوع مي. تعهدآور ممنوع است

                                                           
  

- Instant Messaging  

  
- Yahoo Messenger  

  
- MSN Messenger  

 1
- Google talk   
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از عملكرد صحيح وب سايت و سيستم هاي اطلاعاتي و پايگاه هاي داده وب سايت در مقابل لازم است  -

 .خرابي هاي احتمالي اطمينان حاصل شود

لازم است از وجود كنترل هاي اضا ي براي حفاظت از وب سايت ها، اطلاعات و پايگاه هاي داده در مقابل  -

 .ودنرم ا مارهاي مضر و حملات احتمالي اطمينان حاصل ش

لازم است مسئوليت هاي مرتبط با امنيت اطلاعات در داد و ستدهاي برخط و مسئوليت هاي شغلي تعيين  -

 .شود

لازم است ضرورت حف  امنيت و محرمانگي اطلاعات در مقابل دسترسي هاي غيرمباز به تمامي كاركنان  -

 .آموزش داده شود

اقي يا بي توجهي در داد و ستدها در مقابل ا راد يا لازم است از ا شاء يا تغيير اطلاعات از طريق اعمال اتف -

 .سازمان هاي غيرمباز جلوگيري به عمل آيد

پاسخگويي به تمامي نيازهاي قانوني، قراردادي و داخلي مرتبط با امنيت داد و ستدها و وب سايت و  -

 .همچنين امنيت دارايي هاي اطلاعاتي و داده هاي الكترونيكي ضروري مي باشد

امنيت اطلاعات الكترونيكي شركاي تباري يا اداري، شركت ها و سازمان هاي تابعه در محدوده  حمايت از -

 . سيستم هاي اطلاعاتي سازمان ضروري است

لازم است عمليات مانيتور كردن اطلاعات كاربر شامل شناسايي پست الكترونيك، ترا يك اينترنت و تماس  -

لمامات قانوني حف  حريم خصوصي ا راد به اجراء گذاشته منطبق بر ا( VOIPدر صورت وجود )هاي تلفني 

 .شود

لازم است عمليات مانيتورينگ خودكار از طريق سيستم هاي شناسايي نفوذ و يا ساير دستگاه ها و يا نرم  -

 .ا مارهاي مربوطه به صورت جداگانه تعيين و تعريف شود

 : رآيند
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 :حل انبام اين دستورالعمل به شرح زير مي باشدمرا

در صورتي كه . در ابتدا المامات امنيتي و روش هاي امن سازي داد و ستدهاي برخط تدوين مي شود -

سازمان داراي المامات و روش هاي اختصاصي باشد المامات مورد نظر به المامات بيان شده در اين سند 

.ا موده خواهد شد

سرويس مورد نظر بايستي از روش پس از تدوين المامات و روش ها در اين مرحله متقاضي استفاده از  -

.هاي تدوين شده موارد مورد نظر خود را انتخاب نمايد

باشد مبوز بهره ((( نهاد متصدي امنيت اطلاعات)))در صورتي كه روش انتخاب شده مورد تاييد  -

در غير اينصورت مرحله انتخاب روش مبدداً اجرا . برداري از سرويس براي متقاضي صادر مي شود

.مي شود

پس از صدور مبوز مكانيمم ها و امكانات مورد نياز مانند الگوريتم هاي رممنگاري مناسب و سيستم  -

.مانيتورينگ تامين مي شوند

.در اين مرحله به پياده سازي مكانيمم و اجراي كليه المامات و روش هاي تدوين شده اقدام مي شود -

برآورده ( سند و المامات اختصاصي سازمان بيان شده در اين)در صورتي كه كليه المامات تدوين شده  -

 .بازگشت 0در غير اينصورت بايستي به مرحله . شده باشد اين  رآيند خاتمه مي يابد

 :نقل و حمل حين فيزيکي سازي ذخيره هاي رسانه -37

 :المامات

، ديسرك  در صورت نياز به انتقال داده ها و اطلاعات از طريق رسانه هاي  يميكري مثرل كاغرذ، نروار مغناطيسري     

 :مغناطيسي، ديسك نوري، حا ظه  لت و يا ساير رسانه ها لازم است نكات زير رعايت شود
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 .براي انتقال داده هاي داراي طبقه بندي حفاظتي  قط از پيك معتمد استفاده شود -

تدابير لازم براي جلوگيري از صدمه خوردن رسانه حين حمل و نقل در اثرر عوامرل سرهوي يرا طبيعري مثرل        -

 .لرزش، گرما، سرما، رطوبت و تشعشع در نظر گر ته شودضربه، 

در خصوص داده هاي عادي حتي الامكان از روش هاي رممنگراري و در خصروص داده هراي داراي طبقره      -

 .استفاده شود( براي جلوگيري از ا شاء)بندي از روش هاي مستحكم رممنگاري 

 .مات حفاظت از آن داده شودبه حمل كننده اخطارهاي لازم در خصوص نوع اطلاعات و الما -

 .قبل از ارسال بايد از اطلاعات، نسخه پشتيبان تهيه شود -

به حمل كننده آموزش هاي لازم در خصوص چگونگي مواجهه با سرقت رسانه ها يا جلوگيري از دسرتيابي   -

 . ا راد غيرمباز به رسانه داده شود

 . رسانه در مقصد اتخاذ شودروش مناسبي براي اطمينان از هويت دريا ت كننده و دريا ت  -

 .قبل از ارسال  هرستي از داده هاي موجود در رسانه تهيه و به عنوان سوابق سازماني نگهداري شود -

 رآيندهاي لازم براي چگونگي مقابله با پيامدها يا محدودسازي اثرات ضربه ناشي از سرقت رسانه يا ا شاي  -

 .داده هاي موجود در آن وجود داشته باشد

 :د رآين

 :انبام اين دستورالعمل به شرح زير مي باشد مراحل

. گيررد  ابتدا طبقه بندي حفاظتي اطلاعات موجود بر روي رسانه هاي ذخيره سازي مورد بررسي قرار مي -1

 .باشد اين بررسي در مراحل بعدي و بخصوص تدوين المامات و روش ها بسيار تاثيرگذار مي
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قل رسانه هاي ذخيره سازي متناسب با طبقه بندي اطلاعات المامات امنيتي و روش هاي امن حمل و ن -2

در صورتي كه سازمان داراي المامات اختصاصي باشد المامات مورد نظر به . درون آن تدوين مي شود

 .المامات بيان شده در اين سند ا موده خواهد شد

و يا  رم هاي مورد نياز  در اين مرحله مكانيمم ها و امكانات مورد نياز از قبيل تبهيمات سخت ا ماري  -3

 .تهيه و تدوين مي شوند

در اين مرحله حمل و نقل رسانه ذخيره سازي و همچنين روش هاي تدوين شده مورد ارزيابي قرار  -4

 .گر ته و ريسك حاصل از انبام آن برآورد مي شود

 رآيند در صورتي كه ريسك برآورد شده غيرقابل پذيرش باشد از حمل و نقل رسانه جلوگيري شده و  -0

 .خاتمه مي يابد

در صورت قابل پذيرش بودن ريسك از اطلاعات درون رسانه مطابق با دستورالعمل تهيه نسخه پشتيبان،  -6

 .پشتيبان گيري به عمل مي آيد

پيت از ارسال بايد به حمل كننده رسانه ذخيره سازي، آموزش هاي لازم در خصوص جلوگيري از  -1

 .چگونگي مواجهه با سرقت رسانه ارائه شوددستيابي ا راد غيرمباز به رسانه و 

برآورده ( بيان شده در اين سند و المامات اختصاصي سازمان)در صورتي كه كليه المامات تدوين شده  -1

در . صادر مي شود (((نهاد متصدي امنيت اطلاعات))) مبوز ارسال و حمل و نقل رسانه توسط  شده باشد

 .بازگشت  رآيند 3غير اينصورت بايستي به مرحله 

 .پس از صدور مبوز، رسانه ذخيره سازي توسط  رد مباز ارسال مي شود -9

 :اطلاعات نگهداري و مديريت اجرايي هاي روش -38

 :المامات

 .بندي اطلاعات منطبق بر نيازهاي از پيت تعيين شده باشد آوري، كسب و دسته لازم است نحوه جمع -
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بندي كرده و سطح دسترسي هر دسته از اطلاعات به  ح طبقهپس از توليد اطلاعات بايد آنها را به شكل صحي -

 .دقت مشخص شود

هاي لازم علامت گذاري شوند به  ها و برچسب بندي شده با علامت لازم است رسانه هاي ذخيره اطلاعات طبقه -

 . نحوي كه به آساني قابل تشخيص باشند

 .و از پيت تعيين شده مورد استفاده قرار گيرند بندي بايستي معيارهاي غيرقابل تفسير براي انبام عمل طبقه -

بندي هر دسته از اطلاعات توجه كرد و اطلاعات با هر سطح  براي پردازش اطلاعات بايد به سطح طبقه -

 .باشند تحويل داده شود بندي  قط به ا رادي كه اجازه دسترسي به آن سطح را دارا مي طبقه

باشد و اگر پردازش موجب  اي مي ات پس از پردازش در چه درجهبندي اطلاع بايد توجه داشت سطح طبقه -

شود بايد المامات مديريت آن دسته از اطلاعات رعايت  تر  بندي سخت گيرانه توليد اطلاعاتي با سطح طبقه

 .گردد

سازي به دقت مورد بررسي قرار گيرد كه در آن  لازم است اطلاعات پس از پردازش و قبل از عمل ذخيره -

 .و اشتباهي صورت نگيرد ايراد

هاي موجود اطلاعات اعمال  بعد از اتمام مراحل پردازش بايستي اطمينان حاصل شود تغييرات در تمامي نسخه -

 .شود

سازي در محل امن قرار گيرد به طوري كه دسترسي به آنها براي ا راد غيرمباز  اطلاعات بايد براي ذخيره -

 .پذير نباشد امكان

 .از عدم لطمه ناخواسته به اطلاعات بايد از آنها نسخه پشتيبان تهيه شودبراي اطمينان  -
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بايستي از اطلاعات در مقابل تهديدات ناشي از حوادث طبيعي و غيرطبيعي بر اساس سطح حساسيت سازمان  -

 .تا آنبا كه ممكن است محا ظت شود( طبق دسته بندي سازمان پدا ند غيرعامل)

سوزي،  محل نگهداري اطلاعات بايد در مقابل بلايايي از قبيل سيل، زلمله، آتت در مراكم حساس و حياتي، -

 .انفبار، اغتشاشات اجتماعي و مانند آن كاملاً ايمن باشد

سازي طوري انتخاب شود كه در صورت  خرابي برخي قطعات به صورت  تا آنبا كه ممكن است رسانه ذخيره -

 .انه وجود داشته باشدناخواسته، امكان بازيابي اطلاعات از رس

بعد از استفاده كامل از اطلاعات و اطمينان از عدم نياز هميشگي به اطلاعات بايد اطلاعات به صورت كامل از  -

 . بين برده شود

 :فرآيند

 :مراحل انبام اين دستورالعمل به شرح زير مي باشد

اين بررسي بر طراحي، نحوه . وددر ابتدا به تبيين اهداف و نيازهاي جمع آوري اطلاعات پرداخته مي ش -1

همچنين در اين مرحله المامات امنيتي . جمع آوري، دسته بندي و ديگر مراحل اين  رآيند موثر مي باشد

و امحاء اطلاعات تدوين مي  سازي ذخيرهمديريت و نگهداري اطلاعات در مراحل توليد، پردازش، 

د المامات مورد نظر به المامات بيان شده در در صورتي كه سازمان داراي المامات اختصاصي باش. شود

 .اين سند ا موده خواهد شد

 .در اين مرحله جمع آوري و يا توليد اطلاعات انبام مي شود -2

پس از توليد يا جمع آوري اطلاعات آنها را به شكل صحيح و مطابق با دستورالعمل طبقه بندي  -3

 .ترسي به آنها مشخص مي شودحفاظتي دارايي هاي اطلاعاتي طبقه بندي كرده و سطح دس
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اين پردازش مي تواند توسط . در اين مرحله بر روي اطلاعات اوليه پردازش هاي لازم صورت مي گيرد -4

به عنوان مثال امضاي نماينده حراست بر روي برگه مشخصات  ردي . رايانه و يا ا راد صورت پذيرد

 .پرسنل شركت نيم خود به عنوان پردازش محسوب مي شود

ورتي كه پس از پردازش سطح طبقه بندي حفاظتي اطلاعات تغيير يابد تعيين طبقه بندي اطلاعات در ص -0

 . رآيند بازگشت 3در اينصورت بايد به مرحله . مبدداً صورت مي پذيرد

همچنين . در اين مرحله ذخيره سازي اطلاعات مطابق با المامات امنيتي تدوين شده صورت مي پذيرد -6

شود تغييرات صورت گر ته در اطلاعات بر روي تمامي نسخه هاي موجود  بايستي اطمينان حاصل

 .اعمال مي شود

بررآورده  ( بيان شده در اين سند و المامات اختصاصي سازمان)در صورتي كه كليه المامات تدوين شده  -1

( 3ه مرحل)در غير اينصورت بايستي به مرحله طبقه بندي اطلاعات . شده باشد اين  رآيند خاتمه مي يابد

 .بازگشت
 :مستند عملياتي هاي رويه -39

 :المامات

اي و يا در صورت  هاي انبام آنها به صورت دوره هاي عملياتي امن سازي بايد مستند بوده و روش كليه رويه -

 .نياز مورد بازنگري قرار گيرند

 .رعايت المامات امنيت اطلاعات در تدوين هر رويه و دستورالعملي المامي است -

-ISO/IEC      به عنوان مثال)اي عملياتي بايستي بر اساس استاندارد مرجع مديريت امنيت اطلاعات ه رويه -

 .تدوين شوند  (27001
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تناسب كاربرد يندهاي سازمان به آريمي، اجرا، كنترل كارا و مؤثر  ر مستندات لازم براي برنامهضروري است  -

 .سازمان تهيه شود در

 .بايگاني شود ذيربطاز كليه مستندات تدوين شده تهيه شده و توسط نهاد  لازم است يك نسخه پشتيبان -

 .هاي امنيتي  ضاي تبادل اطلاعات سازمان باشد بايست شامل اهداف، راهبردها و سياست ميمستندات  -

 . رمت مستندات توليد شده بايد بر اساس دستورالعمل توليد و كنترل تعيين شود -

 :زير به صورت مدون تهيه و به اجراء گذاشته شود لازم است حداقل مستندات -

 مدون خط مشي نظام مديريت امنيت اطلاعات و اهداف آن ( بيانيه)سند  -

 امنيت  مديريت سامانه سازي پياده قلمرو تعيين: امنيت اطلاعات استقرار نظام مديريت ( حوزه)قلمرو  -

 )اطلاعات

 يباني نظام مديريت امنيت اطلاعات و اهداف آنروش هاي اجرايي و مكانيمم هاي كنترلي پشت -

 ( ارزيابي ريسك( : تحليل ريسك)تشريح روش برآورد مخاطرات  -

 ( گمارش تحليل ريسك)گمارش مخاطرات شناسايي شده  -

 ( ف سازي مخاطراتبرطر)طرح مديريت و مقابله با ريسك  -

ر بودن طرح ريمي، اجرا و كنترل روش هاي اجرايي مدون شده اي كه براي حصول اطمينان از موث -

به كارگر ته  سازمان  رآيندهاي امنيت اطلاعات و تشريح ميمان اثربخشي مكانيمم هاي كنترلي در 

 .خواهند شد
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بخصوص سوابق . )المام شده اند( ISO/IEC-27001به عنوان مثال )سوابقي كه توسط استاندارد مرجع  -

 (وقايع مهم و حوادث رايانه اي

 كاربردپذيري بيانيه -

 :فرآيند

 :مراحل انبام اين دستورالعمل به شرح زير مي باشد 

ابتدا لازم است المامات امنيتي مربوط به مستند نمودن كليه رويه هاي اجرا و امن سازي عمليات  -1

در صورتي كه . اي، نگهداري مستندات و دسترس پذير بودن آن براي كاربران مباز تدوين شود رايانه

اي المامات اختصاصي باشد المامات مورد نظر به المامات بيان شده در اين سند ا موده سازمان دار

 .خواهد شد

نمونه اي از . در اين مرحله به تهيه  هرستي از رويه ها و مستنداتي كه بايد تدوين شوند اقدام مي شود -9

 :اين مستندات عبارتند از

 ات و اهداف آن مدون خط مشي نظام مديريت امنيت اطلاع( بيانيه)سند  -

 روش هاي اجرايي و مكانيمم هاي كنترلي پشتيباني نظام مديريت امنيت اطلاعات و اهداف آن -

 .المام شده اند( ISO/IEC-27001به عنوان مثال )سوابقي كه توسط استاندارد مرجع  -

ته مي پس از تهيه ليست مذكور در اين مرحله به تدوين رويه ها و مستندات بيان شده در ليست پرداخ -15

 .شود

 .بازگشت 2در صورتي كه كليه رويه ها و مستندات ضروري تدوين نشده باشند لازم است به مرحله  -11

 .پس از تدوين كليه مستندات، بايد از مستندات تدوين شده حفاظت و نگهداري مناسب به عمل آيد -12

 : سيار کدهاي کنترل -41
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 :المامات

شبكه ارتباطي به كار گر ته مي شود مطالعه شرده و برر   لازم است روش هاي استفاده از كدهاي سيار كه در  -

اساس نيازهاي موجود يا آينده سياست هرا و پيكربنردي هراي ضرروري برراي امرن سرازي بهرره بررداري از          

بره عنروان   . كدهاي سيار تدوين شده و بر روي ماشين هاي ميمباني كه نياز به استفاده از آن دارند نصب شود

نويسي جاوا استفاده مي شرود لازم اسرت تحليرل ريسرك امنيتري بكرارگيري ماشرين         مثال اگر از زبان برنامه

 .مبازي جاوا روي ايستگاه هاي كاري انبام شود

از آنبا كه روش هاي حفاظت از ميمبران هرا در مقابرل تهديردات ناشري از كردهاي سريار و يرا حفاظرت از           -

در )بالايي از دانت تخصصري برنامره نويسري    كدهاي سيار در مقابل عملكرد ميمبان هاي آلوده نياز به سطح 

 .دارد استفاده از مشاوره  ني نهادهاي تخصصي در اين زمينه ضروري است( سطح سيستم

 Java  ،Java Scriptsدر بخت سياست گذاري لازم است در خصوص صدور مبوز استفاده از قابليت هاي  -

 ،Activex  هاي كاري تصميم گيرري   بر روي ايستگاهو مانند آن در هر يك از مرورگرهاي وب نصب شده

 :نتيبه تصميم بايد اعمال يكي از سياست هاي زير باشد. شود

 .شوند( Disable) قابليت هاي  وق غير عال -

 .قابليت هاي  وق  قط هنگام ارتباط با سرورهاي داخلي  عال باشند -

 .شند عال با( Trusted)قابليت هاي  وق  قط هنگام ارتباط با سرورهاي معتمد  -

 .قابليت هاي  وق هنگام  ارتباط با هر نوع سروري  عال باشد -

محصولاتي كه براي حفاظت در مقابل تهديدات ناشي از كدهاي سيار به كار گر تره مري شروند لازم اسرت      -

بره عنروان   . )خود داراي گواهينامه هاي امنيتي مربوط كه بر اساس استانداردهاي مرتبط صادر شده اند باشند
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البتره  ( ارزيابي و سطح بنردي شرده باشرند    NIST Sp800-23يا   CC01ساس معيارهاي معر ي شده در مثال بر ا

لازم است توجه شود رعايت المامات اين استانداردها به معني امن بودن كامل محصول نيست زيرا برخري از  

بره رعايرت   توليد و يا عرضه مي شروند ملرمم   ( بخصوص ايالات متحده)محصولاتي كه در كشورهاي غربي 

بنابراين در مراكم حساس . شرط هايي هستند كه ممكن است ناقض اصل محرمانگي در ساير كشورها باشند

 .و حياتي لازم است قبل از استفاده از اين گونه ابمار امنيتي ارزيابي داخلي در خصوص آنها به عمل آيد

ذاري پرذيرش كردهاي سريار بره     مميمي پيكربندي مرورگرهاي وب به منظور اطمينان از رعايت سياست گر  -

 .طور مرتب بايد انبام شود

بايرد بره عنروان بخشري از برنامره كنتررل كردهاي سريار           65و مديريت وصله هاي نررم ا رماري  09كنترل نسخه -

 .محسوب شده و به اجراء گذاشته شود

را كنتررل  مثل كامپيوترهايي كره خطروط توليرد    )در شرايطي كه اصولاً نيازي به دريا ت كد سيار نمي باشد  -

( منطقي يرا  يميكري  )لازم است از روش جداسازي ( مي نمايند و يا به  رآيند خاصي تخصيص داده شده اند

 .استفاده شود تا ريسك ناشي از تهديدات كد سيار به طور كامل حذف گردد

ا مارهراي   براي كاهت ريسك تهديدات ناشي از كدهاي سيار تا حدي كره امكران دارد بايرد از نصرب نررم      -

هر چه نرم ا مارهاي نصب شرده روي يرك ايسرتگاه بيشرتر     . تعدد روي يك ايستگاه كاري جلوگيري شودم

 .باشد احتمال پيكربندي نادرست ا مايت مي يابد

                                                           
 8
 -Common Criteria for Information Technology Security Evaluation  

 1
- Version Control  

 1
- Patch Management  
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بره عنروان مثرال در سيسرتم عامرل      . به هر نرم ا مار  قط بايد حق دسترسي در حد مورد نيراز آن اعطراء شرود    -

تواننرد بسريار    اجرراء مري شروند مري    ( Rootمثل كراربر  )سترسي ممتاز يونيكس نرم ا مارهايي كه با حقوق د

 .خطرناك باشند

د راع  »لازم است نرم ا مارهاي كاربردي قابل استفاده در سيسرتم هراي مرديريت اطلاعرات برر اسراس مردل         -

طراحي شده باشند تا در صورت كرنت سيستم عامل در مقابل حملات، بتوانند از داده هراي خرود   « 61عمقي

 .ت نمايندحفاظ

لازم است رويه هاي پاسخ به حوادث حاوي دستورالعمل هاي مقابله با حروادث ناشري از عملكررد كردهاي      -

 .62سيار و چگونگي محدودسازي اثرات آن باشد

 :فرآيند 

 :مراحل انبام اين دستورالعمل به شرح زير مي باشد

اع جديرد آن صرورت گر تره و    در ابتدا مطالعه اي بر روي انواع مختلف كد هاي سيار و بخصوص انرو  -1

 . هرستي از گونه هاي كد سيار تهيه مي شود

 .در صورتي كه نياز به دريا ت كد سيار نباشد اين  رآيند خاتمه مي يابد -2

در صورت نياز به دريا ت كد سيار بايستي ريسك امنيتي استفاده از اين كدها مورد ارزيابي قرار گر ته  -3

 .و مخاطرات آن برآورد شود

تحليل ريسك، در اين مرحله المامات امنيتي و سياست هاي امن سازي بهره بررداري از كردهاي   پس از  -4

 .سيار در راستاي حذف، كاهت يا مديريت مخاطرات تدوين مي شود

                                                           
 1

- Defense in Depth  

 1 براي آگاهي از المامات  ني مقابله با تهديدات ناشي از عملكرد كدهاي سيار به متن -  NIST Sp800-28v2 .مراجعه شود   
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 .شود در اين مرحله مكانيمم ها و ابمار مورد نياز جهت برآورده ساختن المامات و سياست ها تامين مي -0

ابمار به پياده سازي مكانيمم ها و اجراي كليه المامات و سياست هراي تردوين    پس از تامين مكانيمم ها و -6

 .شده اقدام شود

بيران شرده در ايرن سرند و المامرات      )در صورتي كه كليره المامرات كنتررل كردهاي سريار تردوين شرده         -1

 6لره  در غير اينصورت بايستي به مرح. برآورده شده باشد اين  رآيند خاتمه مي يابد( اختصاصي سازمان

 .بازگشت

 :مخرب کدهاي کنترل -41

 :المامات

ا مارهاي ضد بدا مار كه توانايي شناسايي بدا مارها و  هاي كاري و سرورها بايد به وسيله نرم تمام ايستگاه -

 .پاكسازي آنها را دارند حفاظت شوند

 . ا مار ضد بدا مار توسط كاربران ممنوع است غير عال كردن نرم -

هاي كاري خارج از ابنيه و يا نصب شده در سايت هاي دور و  شود كه تمام ايستگاه بايد اطمينان حاصل -

ايستگاه هاي كاري يا سرورهاي متعلق به كاركنان، پيمانكاران و اشخاص ثالث كه به شبكه هاي سازماني 

 .دسترسي دارند به وسيله ضد بدا مار محا ظت مي شوند

هاي كاري يا سرويس دهنده ها نصب و  ، ايستگاه(سيم و باسيم بي)  ها مار ضد بدا مار بايد در تمام شبك نرم -

 :پيكربندي آن بايد حدقل موارد زير را شامل شود. پيكربندي شود

 .شود 63ا مار بايد به طور خودكار و مرتب به هنگام سازي نرم -

                                                           
63

 - Update 
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ثل  لاپي هر داده اي كه از يك منبع خارجي مثل اينترنت و يا رسانه هاي ذخيره سازي داده م -

سازي  و مانند آن يا هر وسيله ارتباطي پياده( سازي هاي ذخيره حا ظه) CD-Rom ،USB/flashديسك، 

شود قبلاً از لحاظ عاري بودن از كدهاي مخرب بررسي شده و در صورت مشكوك بودن ر ع عيب  مي

 .شده يا از انتقال آن جلوگيري شود

بوجود آوردن، جاببا كردن، كپي كردن و يا اجرا ) هر  ايلي كه قابليت توسعه و دسترسي به آن -

 .وجود دارد بايد به طور خودكار و دوره اي بررسي شود( كردن

هاي كاري و يا انتقال يا ته از ايستگاه  هر  ايل دريا ت شده از سرويس دهنده هاي شبكه در ايستگاه -

خرب به صورت خودكار هاي كاري به سرويس دهنده ها بايد از لحاظ عاري بودن از كدهاي م

شود و در صورت آلوده بودن، پاكسازي و در غير اين صورت از انتقال آن جلوگيري به عمل  64پويت

 .آيد

كنند و تمام وسايل قابل  هاي كاري كه به طور مستقل كار مي بايد بر روي تمامي ايستگاهبدا مار ا مار ضد  نرم -

 . ودنصب ش( اعم از متصل يا غيرمتصل به شبكه)حمل 

ا ماري و  بايد كليه مشتريان، كاربران و ساير ا راد درگير كار با دارايي هاي اطلاعاتي نرم مدير ارشد شبكه -

هاي كاري،  ا مارهاي آلوده در ايستگاه سخت ا ماري را از وظيفه خود در مقابل قرنطينه كردن و پاك كردن نرم

 .ل آگاه سازدهاي قابل حم ايستگاه هاي غيرمتصل به شبكه و دستگاه

 .يا كدهاي مخرب بررسي شوندبدا مارها براي وجود  60هاي دريا تي شامل ضمائم Emailتمامي  -
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 - Scan 

65
 - Attachments 
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كد مربوط بطور كامل پاك شده و )كن شوند  و كدهاي مخرب به محض كشف، ريشهبدا مارها لازم است  -

 (.رجيستري حذف شود ،  ايل هايBoot Sector ،FAT ،NFSآثار آن نيم از كليه مكان هاي محتمل مثل 

61، 66هاي پيام رسان  وري اكثر سرويس -
IRC  داراي پتانسيل تباوز از راه دور  61و اشتراك  ايل نقطه به نقطه

استفاده از اين سرويس ها ممنوع است و بايد از روي كليه ايستگاه هاي كاري حذف شوند مگر آنكه . هستند

اكثر اين . ك حاصل از استفاده از آنها ارزيابي شودوجود آنها كاملاً ضروري تشخيص داده شود و ريس

هاي اختصاصي  هاي امنيتي بر روي آنها نصب نمي باشد و از پروتكل ها كوچك بوده و يا سرويس سرويس

 .كنند استفاده مي

، اشتراك  ايل نقطه به نقطه، تبادل پست الكترونيك و يا هر سرويس IRCهاي پيام رسان  وري،  نصب سرويس -

 .  روري ديگر بر روي سرورها ممنوع استغيرض

و تبادل ضميمه هاي پست الكترونيك يا  ايل  IRCهاي پيام رسان  وري،  در صورت نياز به استفاده از سرويس - 

لازم است داده هاي مربوطه از ديواره آتت و يا دروازه هاي امنيتي عبور داده شده و براي عاري بودن از 

 .كدهاي مخرب بررسي شوند

 : رآيند

 :مراحل انبام اين دستورالعمل به شرح زير مي باشد

در صورتي كه سازمان . ابتدا كليه المامات امنيتي در خصوص كنترل كد هاي مخرب تدوين مي شود -1

 .داراي المامات اختصاصي باشد المامات مورد نظر به المامات بيان شده در اين سند ا موده خواهد شد
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 - Instant Messaging 

67
 - Internet Relay Chat 

68
 - Peer to Peer File Sharing 



ه    ح ف  136ص
 

.  و ابمار لازم اعم از تبهيمات سخت ا ماري و نرم ا مارها تامين خواهند شددر اين مرحله مكانيمم ها  -2

 :نمونه اي از اين ابمار عبارتند از

 نرم ا مار ضد بد ا مار -

- UTM69 

 ديواره آتت -

پس از تامين مكانيمم ها و ابمار لازم به پياده سازي موارد مذكور مانند نصب بدا مار و ديواره آتت  -3

 .اقدام مي شود

نصب ابمار و پياده سازي مكانيمم ها بايستي پيكربندي هاي مناسب بر روي هر يك از آنها تنظيم پس از  -4

 .و اجرا گردد

بيان شده در اين سند و المامات )در صورتي كه كليه المامات كنترل كدهاي مخرب تدوين شده  -0

 3بايستي به مرحله اين  رآيند خاتمه مي يابد در غير اينصورت  برآورده شده باشد( اختصاصي سازمان

 .بازگشت

 :شبکه هاي کنترل -42

 :المامات

بندي سازمان  بندي حفاظتي اطلاعات جاري در آن و دسته طراحي معماري شبكه بايد با توجه به سطح طبقه -

بردار از ديدگاه سازمان پدا ند غيرعامل و نيازمندي هاي امنيتي در جهت جلوگيري از اختلال در شبكه به  بهره

هاي زير تدوين  اين طرح بايد با نگرش به ضرورت. اي انبام شود يب  يميكي يا حمله هاي رايانهدلايل تخر

 :گردد
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بخت هاي مختلف شبكه از يكديگر بر اساس ماموريت سازماني بخت ها و كاركرد اجماي  15ا راز -

 .شبكه

 . تعبيه خطوط اتصال بخت هاي مختلف شبكه بر اساس سياست گذاري اتصال -

 .نقطه امن در نقاط اتصال  تعبيه -

سد دسترسي آزاد از يك ايستگاه كاري به ايستگاه كاري ديگر و اعطاي حقوق دسترسي بر اساس  -

 . 11نيازهاي كاري و تهيه  هرست هاي كنترل دسترسي

جداسازي  يميكي ايستگاه هاي كاري يا شبكه هايي كه لمومي به اتصال آن به شبكه اصلي سازمان  -

 .و يا به دلايل حفاظتي بايد جدا نگهداشته شوندوجود ندارد 

بخت هاي زير در نظر گر ته شده و در مورد حفاظت و تامين ( حداقل)هنگام طراحي پلان معماري شبكه بايد 

 :آنها تصميم گيري شود

براي استقرار تبهيمات حاوي اطلاعات بسيار مهم مانند كليدهاي رممنگاري، )ناحيه كاملاً امن  -

 (.كارت هاي اعتباري، بايگاني اطلاعات پيكربندي تبهيمات مهم و اسرار سازماني اطلاعات

براي استقرار تبهيمات، نرم ا مارها و اطلاعات مهم سازماني مانند سرورهاي )ناحيه امن عملياتي  -

 (.برنامه هاي كاربردي و بانك هاي اطلاعاتي مهم

 (.يابي و كنترل شبكهبراي استقرار تبهيمات مسير)ناحيه امن ارتباطي  -

 (.محل استقرار ايستگاه هاي كاري بر اساس ماموريت سازماني)نواحي كاري ا راز شده  -
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 - Segmentation 

11
 - ACLs: Access Control Lists 
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براي اتصال كاربراني كه از طريق شبكه هاي راه دور غيراينترنت )ناحيه كاربران راه دور قابل اعتماد  -

 (.و از طريق خطوط پهن باند به شبكه سازمان متصل مي شوند

به شبكه  12براي اتصال كاربراني كه از طريق خطوط تلفني عادي)كاربران راه دور تلفني  ناحيه -

 (.سازمان متصل مي شوند

13ناحيه  -
DMZ ( براي استقرار تبهيمات برقراري ارتباط كاربران داخلي با شبكه هاي اطلاع رساني

 (ه هاعمومي مثل اينترنت و يا ارائه سرويس غيرمستقيم سازمان به اين نوع شبك

 .اتصال  يميكي بين ناحيه كاملاً امن و ساير نواحي ببم ناحيه امن عملياتي ممنوع است -

بر اساس دستورالعمل )اتصال  يميكي بين هريك از بخت هاي  وق با شبكه بايد از طريق مكانيمم نقطه امن  -

 .محا ظت شود( سياست گذاري كنترل دسترسي : 1-1-1

ت يا مسيريابي شبكه بايد با توجه به سطح طبقه بندي حفاظتي و با استفاده از دسترسي به تبهيمات مديري -

 .هاي مكانيكي و مكانيمم هاي كنترل دسترسي منطقي محدود شود قفل

اطلاعات دسترسي به تبهيمات مديريت يا مسيريابي شبكه شامل زمان دسترسي، مكان و شناسه كاربري مورد  -

در صورتيكه هدف از جمع آوري اين اطلاعات استفاده از . و نگهداري گردد استفاده بايد به نحو مناسب ثبت

 . بايست به صورت محكمه پسند گردآوري و نگهداري شود آنها در مراجع قانوني باشد مستندات مذكور مي

ي هاي  يبر نور الامكان از كابل لازم است در مراكم حساس و حياتي جهت مقابله با شنود خطوط انتقال، حتي -

 .استفاده شود و شبكه هاي اين گونه مراكم به صورت تصاد ي و در  واصل زماني معين مورد بررسي قرار گيرند
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13
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هاي پيكربندي  يابد، از پرونده بايد در  واصل زماني منظم و يا زماني كه پيكربندي تبهيمات تغيير مي -

 .تبهيمات، نسخه پشتيبان تهيه شود

هاي غيرمباز  در مقابل دسترسي 14طلاعاتي مورد استفاده در  رآيند احراز هويتهاي ا بايست كليه دارايي مي -

 .محا ظت شوند

لازم است به روز رساني ضد بدا مارها در همه ايستگاه هاي كاري و سرورها طبق برنامه زماني منظم اجرا  -

 . گردد

موجود در شبكه بايد به صورت  هاي هاي امنيتي و به روز رساني امنيتي سيستم عامل و سرويس آخرين وصله -

ها و  ها، مسيرياب در اين مرحله علاوه بر اقدامات ذكر شده لازم است كليه سرورها، سوئيچ. مداوم صورت گيرد

هاي امنيتي بررسي شوند تا علاوه بر  ساير تبهيماتي كه داراي سيستم عامل هستند با ابمارهاي شناسايي حفره

 . هاي غيرضروري هم شناسايي و غير عال شوند ، سرويسهاي امنيتي شناسايي و ر ع حفره

سازي  يميكي  هاي تأمين امنيت محيطي و  يميكي تمهيدات لازم در خصوص امن بايست طبق دستورالعمل مي -

 .اجماي شبكه انبام گيرد

مراكم  ضروري است براي جلوگيري از بروز وقفه در  عاليت مراكمي كه از نظر سازمان پدا ند غيرعامل جمء -

اي در محلي كه از  ، شبكه ثانويه(از بعد تبهيمات و كاركرد)در حال كار   اند، مشابه شبكه حياتي دسته بندي شده

 . اول داراي  اصله مطمئن است، ايباد و عملياتي گردد  نظر جغرا يايي با شبكه
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، لازم است امنيت DoSحملات  براي تأمين امنيت شبكه و مقابله با حملاتي نظير پيكربندي غيرمباز سيستم و -

هاي آتت و ساير ابمارهاي  ها، ديواره ها، سوئيچ همچون مسيرياب)هاي شبكه و كنترل تبهيمات شبكه  سرويس

 . بررسي و كنترل گردد( مسيريابي و امنيتي

ا مار پويت پورت،  هاي كاربران در جهت مقابله با تخلفاتي نظير نصب هرگونه نرم ضروري است  عاليت -

 .اي كنترل و بررسي شود شبكه -هاي  ردي پويت شبكه، عبور از  يلترهاي اينترنتي و نفوذگري در سيستم

و ضد  10ا مارهاي ضد جاسوسي هاي ايباد امنيت پايدار براي شبكه متصل به اينترنت، اجراي نرم از ضرورت -

 .باشد به صورت منظم مي 16برنامه هاي مماحم تبليغاتي

به صورت آزمايشي بر روي يك دستگاه مدير ارشد شبكه جديد بايد نخست با هماهنگي  ا مارهاي نصب نرم -

بردار روي يك شبكه آزمايشي جداگانه انبام شود و سپس  يا در صورت حساس و يا حياتي بودن سازمان بهره

 . بر روي ايستگاه هاي كاري مورد نظر نصب شود ذيربطنهاد در صورت تأييد 

ب در اينترنت  قط مختص وظايف سازماني و علايق كاري متخصص مربوط و  قط در بازديد از صفحات و -

همچنين لازم است . ضروري است عملكرد كاربران در اين زمينه كنترل شود. قلمرو عمليات سازمان مباز است

 . اين موضوع قبلاً به اطلاع كليه كاربران رسيده باشد

تواند منبر به ايباد اختلال  بروز اختلال در كارايي تبهيماتي كه مي بايست با تهيه نسخ پشتيبان، در هنگام مي -

ترين زمان ممكن با جايگميني آخرين پيكربندي، وضعيت  عال شبكه به آخرين  در كل شبكه شود، در كوتاه

مراحل بازگشت به آخرين وضعيت پايدار قبلي بر اساس طرح . نقص پيت از اختلال بازگردانده شود حالت بي
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و حداكثر زمان مباز خارج از سرويس بودن شبكه يا برخي از اجماي آن بر اساس  11(DRP)ي سيستماحيا

(BCP)المامات طرح پيوستگي عمليات
 .معين خواهد گرديد 11

هاي غيرضروري نظير  هاي قابل ارائه توسط هر رايانه كنترل و بررسي گردد و سرويس بايست سرويس مي -

 .شوداشتراك  ايل و چاپگر غير عال 

لازم است مدير شبكه جهت امور روزانه از يك شناسه كاربري با سطح دسترسي عادي استفاده كرده و تنها در  -

حق )هايي كه نياز به سطح دسترسي بالاتري مي باشد، از شناسه كاربري خاص مديريتي  جهت انبام  عاليت

 . استفاده نمايد( دسترسي ممتاز

هايي  ارتباطات كاربران بايد براي ديگر كاربران غيرممكن باشد و همچنين پيامها و  رديابي و مشاهده  عاليت -

 . شود بايد به صورت مناسب براي جلوگيري از شنود رممگذاري شود كه در شبكه ارسال و يا دريا ت مي

 بايست كاربران از صحت هويت و اصالت طرف مقابل اطمينان حاصل نمايند و مطمئن هنگام ارسال پيام مي -

همچنين ارسال . اند اند واقعاً همان  ردي است كه انتظارش را داشته شوند كه كاربري كه با آن تماس گر ته

در صورتيكه تبادل پيام منبر به ايباد تعهد قانوني . كننده يك پيام نبايد بتواند پيامي را كه  رستاده انكار نمايد

ام و عدم انكار از طريق استفاده از امضاي براي طر ين تبادل شود لازم است اصالت طر ين، صحت پي

 .تبارت الكترونيك تضمين گرددوالكترونيكي قابل پذيرش توسط مراجع قانوني 

لازم است كليدهاي رممنگاري اطلاعات در  واصل زماني از پيت تعيين شده تغيير پيدا كند تا از ا شاء و  -

م است از كليدهاي رممنگاري  اقد اعتبار همانند همچنين لاز. دسترسي غيرمباز به اطلاعات جلوگيري گردد
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هاي  كليدهاي رممنگاري معتبر حفاظت و نگهداري شود زيرا ممكن است براي دسترسي مبدد به داده

 .رممنگاري شده قديمي مبدداً به آنها نياز باشد

انگار با  يا سهل طلب ها توسط كاركنان  رصت هاي امنيتي، ابلاغ دستورالعمل و بخشنامه ممكن است سياست -

بايست با بكارگيري ابمارهاي احتمالي كه نفوذگر براي نفوذ به شبكه  به همين دليل مي. توجهي مواجه شود بي

ضروري است  رآيند . پذير كشف گردند هاي آسيب كند عليه شبكه، تبهيمات و سرويس دهنده استفاده مي

 . قوقي و مديريتي تكرار پذيرد وق طي زمانبندي معين و با رعايت جنبه هاي قانوني، ح

ا راد . گذاري شوند ها و تبهيمات شبكه پلمپ شده و شماره در مراكم حساس و حياتي لازم است تمام رايانه -

 .ها و تبهيمات شبكه را به هر منظوري ندارند غيرمباز حق باز كردن بدنه رايانه

 :فرآيند

 :مراحل انبام اين دستورالعمل به شرح زير مي باشد

همچنين در اين . در ابتدا دسته بندي سازمان از ديدگاه پدا ند غيرعامل مورد بررسي قرار مي گيرد -1

مرحله به بررسي طبقه بندي حفاظتي و ارزش دارايي هاي اطلاعاتي در بخت هاي مختلف شبكه 

 .سازمان پرداخته مي شود

وص معماري شبكه، پياده بر اساس بررسي هاي صورت گر ته در مراحل قبل المامات امنيتي در خص -2

در صورتي كه سازمان داراي المامات اختصاصي باشد  .سازي و كنترل هاي لازم تدوين مي شود

 .المامات مورد نظر به المامات بيان شده در اين سند ا موده خواهد شد
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ن با توجه به المامات تدوين شده و همچنين بررسي هاي صورت گر ته در مرحله اول اين  رآيند، پلا -3

و احتمالاً المامات )در اين طراحي بايد المامات بيان شده در اين سند . معماري شبكه طراحي مي گردد

 .مورد توجه قرار گيرد( اختصاصي سازمان

... در اين مرحله تامين مكانيمم ها، امكانات، تبهيمات مورد نياز از قبيل  ضا، سخت ا مار، نرم ا مار و  -4

 .پذيرد ات تدوين شده و پياده سازي معماري طراحي شده صورت ميبمنظور برآورده ساختن المام

پس از تامين موارد  وق در اين مرحله معماري طراحي شده پياده سازي و كليه مكرانيمم هرا و المامرات     -0

 .تدوين شده اجرا خواهند شد

اصري  بيران شرده در ايرن سرند و المامرات اختص     )در صورتي كه كليه المامات كنترل شبكه تدوين شرده   -6

 .بازگشت 0در غير اينصورت بايستي به مرحله . برآورده شده باشد اين  رآيند خاتمه مي يابد( سازمان
 :تغييرات مديريت -43

 :المامات

ا مارها،  هاي اطلاعاتي اعم از نرم لازم است تغييراتي كه بنا به دلايل موجه يا به اجبار در وضعيت دارايي -

 هاي مديريتي و منابع  رآيندهاي پردازشي، الگوهاي رممنگاري، سامانه اي، هاي شبكه ا مارها، زيرساخت سخت

 .شود كنترل و با هماهنگي متصدي يا تحويل گيرنده دارايي اعمال شود انساني انبام مي

هاي اطلاعاتي تحليل ريسك مربوط به تغيير شرايط يا وضعيت  بايد قبل از اعمال تغييرات در وضعيت دارايي -

 قط در صورتي كه نتايج تحليل ريسك مثبت باشد . ارزيابي ريسك صورت پذيردتغييرات ناشي از اعمال 

 .انبام تغييرات مباز خواهد بود

اين المام حتي در . لازم است كليه مراحل اين دستورالعمل مستند شده و يك نسخه از آن بايگاني شود -

 . نيم بايد رعايت شود مواردي كه دستورالعمل در مراحل پيت از تغيير خاتمه مي يابد
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شوند  بندي مي در مراكمي كه از نظر سازمان پدا ند غيرعامل به عنوان مراكم مهم، حساس و يا حياتي دسته -

 .ارسال شود ذيربطنهاد همه تغييرات بايد رسماً در برگه درخواست تغيير، ثبت و جهت كسب موا قت به 

 :فرآيند

 :ت به شرح زير مي باشدمراحل اجراي دستورالعمل مديريت تغييرا

كند و سپس به شناسايي تغيير اقدام  در بررسي موضوعات ابتدا بايد مشخص شود چه چيمي تغيير مي -1

درخواست كننده تغيير بايد مطابق نمونه  رم تغيير يا تعويض در بخت پيوست مشخصات دارايي . نمود

. ست تغيير بايستي اعلام و ثبت شودهمچنين دلايل توجيهي درخوا. اطلاعاتي مورد نظر را بيان نمايد

 .باشد مي... موانع و مشكلات، عوامل انساني و   اين دلايل شامل مواردي نظير حبم كار،

بايد در نظر داشت درخواست تغيير از جانب چه بخشي و يا چه كسي مطرح شده و چه دلايلي براي  -2

يت و حق اعلام نظر در خصوص پذيرش لازم است قبلاً ا رادي كه داراي مسئول. تغيير اعلام شده است

دلايل تأييد يا رد . يا عدم پذيرش تغييرات مي باشند مشخص شده و كليه تغييرات به تاييد ايشان برسد

همچنين  . درخواست تغييرات بايد در قالب گمارشي رسمي ثبت و سوابق آن نگهداري شود

در . ر بر موقعيت سازمان بايد در نظر گر ته شود اكتورهايي نظير تاثير زمان بر شرايط تغيير و تاثير تغيي

صورت عدم تاييد تغيير خواسته شده بايد اقدامات انبام شده تا اين مرحله مستند شده و  رآيند خاتمه 

.مي يابد

در صورت تاييد انبام تغيير توسط مراجع ذيصلاح بايد ريسك حاصل از پيامدهاي احتمالي تغيير  -3

در صورت . شود ابل پذيرش بودن ريسك مبوز انبام تغيير صادر ميسپس در صورت ق. بررسي شود

.غيرقابل پذيرش بودن ريسك بايد اقدامات انبام شده تا اين مرحله مستند شده و  رآيند خاتمه مي يابد
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در گام بعد بايد به چگونگي انبام تغييرات پرداخت، اينكه تغييرات مورد نظر نياز به چه امكانات و  -4

ممكن است  رآيند تغيير . ريمي شود بنابراين لازم است مراحل اجراي تغييرات برنامه. دتبهيماتي دار

هاي اطلاعاتي تأثير  هاي اطلاعاتي را در برگيرد و يا بر بخت بمرگي از دارايي بخت بمرگي از دارايي

كه نياز  در صورتي. ريمي مدون و مكتوب شده و به امضاي ا راد ذيربط برسد لازم است برنامه. گذارد 

هاي اطلاعاتي سازمان باشد بايد  به تغيير در نوع بهره برداري يا مشخصه هاي هر يك از دارايي

 .هماهنگي لازم با مسئول يا متصدي آن دارايي اطلاعاتي انبام شود

. گردد باشد اقدام مي در اين مرحله به تامين امكانات و تبهيماتي كه براي انبام تغيير به آنها نياز مي -0

.ر اين مرحله تغيير مورد نظر انبام خواهد شدد -6

پس از انبام تغيير بايد ر تار سيستم تا مدت معيني كه در تحليل ريسك تعيين مي شود پايت و كنترل  -1

.شود

در صورتي كه وضعيت پس از تغيير مطلوب ارزيابي شده و مورد قبول باشد و كليه المامات تدوين شده  -1

. مراحل انبام شده مستند سازي شده و پس از آن  رآيند خاتمه مي يابدبرآورده شده باشد بايد كليه 

.مبددا به اجرا درآيد 6در غير اينصورت بايستي مرحله 

بطور كلي نهاد متصدي تغييرات به عنوان واحد مسئول تغييرات با استناد به مقررات، مصوبات، المامات قانوني و 

. نمايد هاي اطلاعاتي درخواست مي ورد بازنگري در وضعيت دارايينيم تغييرات محيطي، اقدامات لازم را در م

ها و نيازهاي واقعي واحد مربوطه بوده و براي ر ع  هاي ارائه شده بايد متناسب با حبم  عاليت درخواست

 .مشكلات موقتي و ارتقاء شخصي نباشد

 :ثالث اشخاص خدمات در تغييرات مديريت -44

 :المامات
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روش ارائه خدماتي كه طي قرارداد مكتوب دريا ت مي شوند يا روش هاي اندازه تغيير در كيفيت، كميت و  -

بايد به صورت مكتوب مستند شده و به امضاي نماينردگان  و همچنين تغيير در مديريت شخص ثالث گيري آنها 

 .رسدب( كه در قراردادها يا موا قتنامه ها به آنها اشاره مي شود)قانوني كار رما و ارائه دهنده خدمات 

 و همچنين تغيير در مديريت شرخص ثالرث   لازم است هرگونه تغيير در كيفيت، كميت و روش ارائه خدمات -

 . قبل از اجرايي شدن مورد ارزيابي قرار گر ته و اثرات احتمال آن در قالب تحليل ريسك ارزيابي شود

اكرم حسراس لازم اسرت قبرل از     و  عاليتهراي حيراتي مر  ( از ديدگاه سازمان پدا ند غيرعامل)در مراكم حياتي  -

نهراد  انبام هرگونه تغيير در نحوه ارائه خدمات، گمارش مكتوب ارزيابي ريسك تهيه و پس از كسرب موا قرت   

 .به اجرا گذاشته شود ذيربط

نهراد  موا قرت  در صورتيكه لازم باشد اعمال تغيير به صورت  اضطراري به اجرا گذاشته شود بايرد بلا اصرله    -

نفر از اعضاي كميته امنيت اطلاعات مطلع شده و به محض ر ع شررايط اضرطرار گرمارش     و حداقل يك ذيربط

 . مكتوب به همراه ارزيابي ريسك تهيه و ارسال گردد

هنگام انبام هرگونه تغيير در نحوه ارائه خدمات لازم است تاثير تغيير بر سراير  رآينردها و روش هراي ارائره      -

اران و يا ارباب رجوع از خدمات تغيير يا ته يا  رآيندها و روش هايي كه خدمات و همچنين تاثيرپذيري بهره برد

 .تحت تاثير قرار مي گيرند مورد بررسي قرار گيرد

كه بر اساس سطح ريسرك تعيرين خواهرد    )پس از انبام هرگونه تغيير لازم است ر تار سيستم تا مدت معيني  -

قروع شررايط ناخواسرته اقردامات لازم بره اجررا       تحت كنترل مداوم باشد تا در صرورت تشرخيص احتمرال و   ( شد

 .گذاشته شود

بايرد بره صرورت مبرما     ( محرمانگي، جامعيت و دسترسري پرذيري  )تاثير هرگونه تغيير بر عناصر اصلي امنيت  -

 .مورد ارزيابي قرار گيرد
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ه لازم است روش هاي پايت خدمات به نحوي باشد كه علاوه بر كيفيت و مقدار ارائره خردمات، نحروه ارائر     -

 .خدمات را نيم تحت كنترل قرار داده و در صورت تغيير خارج از كنترل، اخطارهاي لازم صادر شود

نحوه تنظيم قراردادهاي برون سپاري يا خريد خدمات نبايد به گونه اي باشد كه امكان سوء استفاده از تفاوت  -

بره عنروان مثرال    . داشته باشرد وجود ( در خصوص تغيير روش هاي ارائه خدمات)جايگاه مراجع مختلف نظارتي 

لازم است مرجع تصويب صورت وضعيتها و پرداخت به پيمانكار همان باشد كره صردور اجرازه تغييرر در نحروه      

 .ارائه خدمات، در حوزه وظايف وي قرار مي گيرد

ري اطمينان يا تن از كفايت روشهاي تهيه نسخه پشتيبان و بازگشت به حالت قبلي پيت از انبام تغييرات ضرو -

 . است

 : رآيند

 :انبام اين دستورالعمل به شرح زير مي باشد مراحل

و روش ارائه خدمات و يا روش هراي انردازه گيرري آنهرا و     كميت در صورت نياز به تغيير در كيفيت،  -1

همچنين تغيير در مرديريت شرخص ثالرث بايسرتي ريسرك انبرام تغييررات مرورد نظرر ارزيرابي شرده و            

ر ارزيابي ريسك بايد به تاثير تغيير بر ديگر  رآينردها، بهرره بررداران و يرا     د. مخاطرات آن برآورد شود

 .ارباب رجوع توجه شود

در صورت غيرقابل پذيرش بودن ريسك ارزيابي شده تغيير مورد نظر انبام نيا ته، مستندات مربروط بره    -2

 .تحليل ريسك تهيه شده و  رآيند خاتمه مي يابد

ابل پذيرش باشد پريت از تغييرر بايرد از كليره داده هراي مربروط بره        در صورتي كه ريسك انبام تغيير ق -3

خدمت مورد نظر نسخه پشتيبان و قابل بازگشت تهيه نمود بنحوي كه از قابليت بازگشت به حالت پريت  

 .از تغيير اطمينان باشد
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ر اعمرال  پس از پشتيبان گيري از اطلاعات و اطمينان از قابليت بازگشت در اين مرحله تغييرات مورد نظ -4

 .خواهد شد

پس از انبام لازم است تغيير ر تار سيستم تا مدت معيني كه بر اساس سطح ريسك تعيين مي شود مورد  -0

 .پايت و كنترل قرار گيرد

 :اگر وضعيت پس از تغيير مورد قبول نباشد -6

در صورتي كه قابل اصلاح باشد اصلاحات لازم در خصوص آن انبام شده و مبردداً وضرعيت، مرورد     -

 .يت و كنترل قرار مي گيردپا

در غير اينصورت به حالت پيت از تغيير بازگشته، اقدامات صورت گر ته مستند شرده و  رآينرد خاتمره     -

 .مي يابد

همچنين در صورت مقبول بودن وضعيت پس از تغيير، بايد كليه مراحل اين  رآيند مستند شده و براي بهرره  

 .برداري هاي آتي احتمالي نگهداري شود

 :اطلاعات سازي ذخيره هاي رسانه ريتمدي -45

 :المامات

هاي مربوط به  منظور محا ظت از اطلاعات در برابر ا شاي غيرمباز يا هرگونه سوءاستفاده لازم است رويه به -

هاي  سازي مثل نوارهاي مغناطيسي، ديسك هاي ذخيره سازي اطلاعات در رسانه حمل و نقل، جاببايي و ذخيره

، تدوين شود و به اطلاع هاي ذخيره اطلاعات ي سخت و تراشهها نوري، حا ظه هاي مغناطيسي، ديسك

 . هاي اطلاعاتي برسد برداران از اين نوع دارايي بهره

سازي اطلاعات، كه در داخل سازمان و يا هر  هاي ذخيره ضروري است نسبت به حف  و تأمين امنيت رسانه -

 .شود، اقدام گردد مي يك از مؤسسات و نهادهاي برون سازماني مبادله
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هاي  خط مشي. سازي اطلاعات بر اساس المامات كاري و امنيتي باشد هاي ذخيره بايست دسترسي به رسانه مي -

همچنين لازم است . مربوط به اشاعه اطلاعات و محورهاي مربوط بايد در قوانين كنترل و دسترسي لحاظ گردد

 .زي شودها و سطوح مبوزدهي به دقت مستندسا كليه رويه

هايي كه قابل پاك شدن يا  هاي كنترل و نظارت مضاعف بر نگهداري و مديريت رسانه تعيين و اجراي رويه -

 .بازنويسي هستند، لازم و ضروري است

براي استفاده )سازي اطلاعات از هنگام تهيه  هاي ذخيره لازم است در مراكم حساس و حياتي هر يك از رسانه -

 .تحويل شود( تحويل گيرنده، متصدي، مالك)سنامه بوده و به يك  رد معين داراي شنا( در سازمان

بندي شده و اطلاعات  طبقه هاي اطلاعات بندي دارايي ضروري است كليه اطلاعات بر اساس دستورالعمل طبقه -

زه سازي اطلاعات رممنگاري شود و تنها كساني كه جا هاي ذخيره بندي حفاظتي موجود در رسانه داراي طبقه

 .دسترسي به ابمار گشاينده رمم مورد نظر را دارند، بتوانند به آن اطلاعات دسترسي داشته باشند

بندي، هنگام تعمير تحت نظارت باشند و در  سازي حاوي اطلاعات داراي طبقه هاي ذخيره بايست رسانه مي -

ف نظر از حساس بودن يا نبودن سازي اطلاعات بايد هرگونه اطلاعات صر هاي ذخيره هنگام دور انداختن رسانه

 . پاك شود و يا از بين برود

گيري انبام شود تا در  سازي قبل از جاببايي پشتيبان هاي ذخيره ضروري است از اطلاعات موجود در رسانه -

گيري شده وجود داشته  صورت تخريب اطلاعات به هر دليل بلا اصله امكان جايگمين نمودن اطلاعات پشتيبان

گيري نبام  هاي اطلاعاتي و پشتيبان بندي دارايي ه نسخه پشتيبان بايد با توجه به رعايت دستورالعمل طبقهتهي. باشد

 .شود



ه    ح ف  151ص
 

سازي قابل جاببايي به صورت  يميكي در برابر هرگونه دسترسي  هاي ذخيره لازم است محل نگهداري رسانه -

 .غيرمباز، خسارت و تداخل محا ظت گردد

سازي  هاي ذخيره بندي حفاظتي موجود روي دستگاه ستفاده از اطلاعات داراي طبقهدسترسي و ابايد براي -

 .قابل جاببايي همواره از كلمه عبور استفاده شود

ضروري است كليه عمليات ورود اطلاعات، مشاهده اطلاعات و عمليات مديريت و امنيت اطلاعات بر روي  -

در سيستم ثبت شود، بنحوي كه بعداً  (Log)ل يك تراكنت سازي اطلاعات و نظاير آن به شك هاي ذخيره رسانه

قابل پيگيري باشد كه چه كساني و در چه زمانهايي، چه عملياتي را انبام داده و چه اطلاعاتي را بر روي رسانه 

بايست بر طبق  واصل  سازي اطلاعات مي هاي ذخيره بازبيني سوابق دسترسي به رسانه. اند مورد نظر تغيير داده

 .ني از پيت تعيين شده صورت گيردازم

سازي  هاي ذخيره ا مارهاي در ارتباط با رسانه ا مار و نرم لازم است درخواست خريد، ايباد و يا تغييرات سخت -

هاي سيستم و يا سرويس موردنظر و مشكلات امنيتي ناشي از  پذيري اطلاعات از ديدگاه امنيت شبكه، آسيب

گيري در خصوص تأييد يا رد درخواست اقدامات لازم  در نهايت تصميم ها و بكارگيري آن در ساير بخت

 .صورت گيرد

سازي بايد تحت شرايط ايمني تعيين شده از طرف سازنده نگهداري شوند و امنيت  هاي ذخيره كليه رسانه -

 .مكان نگهداري تأمين شود

سازي متعلق به خارج از  هاي ذخيره انهسازي قابل حمل به خارج از محيط كاري يا رس هاي ذخيره انتقال رسانه -

 .ل بوده و به صورت مستند ثبت شودسازمان به داخل محيط كاري بايستي تحت كنتر

 :فرآيند
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:مراحل انبام اين دستورالعمل به شرح زير مي باشد

در ابتدا المامات امنيتي و رويه هاي مديريت رسانه هاي ذخيره سازي اعم از نگهداري، حمل و نقل،  -1

در صورتي كه سازمان داراي المامات  .بايي و ذخيره سازي اطلاعات در آنها تدوين مي شودجاب

 .اختصاصي باشد المامات مورد نظر به المامات بيان شده در اين سند ا موده خواهد شد

پس از تدوين المامات و رويه ها در اين مرحله به تامين مكانيمم ها، امكانات و تبهيمات مورد نياز از  -2

يل سخت ا مارها و نرم ا مارهاي لازم جهت برآورده ساختن المامات و رويه هاي تدوين شده اقدام قب

 .مي شود

 .پذيرد در اين مرحله پياده سازي مكانيمم ها و اجراي كليه المامات و رويه هاي تدوين شده صورت مي -3

شده در اين سند و  بيان)تدوين شده  رسانه هاي ذخيره سازي در صورتي كه كليه المامات مديريت -4

در غير اين صورت بايستي به . برآورده شده باشد اين  رآيند خاتمه مي يابد( المامات اختصاصي سازمان

 .بازگشت 3مرحله 

 

 :ظرفيت مديريت -46

 :المامات

 .در نظر گر ته شده و رعايت شود( BCP)هنگام برآورد ظر يت، لازم است المامات طرح پيوستگي عمليات  -

و با توجه به نيازهاي از پيت تعيين شده  علي و آتي  19 (BCP)بر اساس طرح پيوستگي عمليات لازم است  -

 :انتخاب صحيحي از موارد زير انبام شود

 :ظر يت پردازش شامل -

                                                           
11
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 (15سرعت پردازنده)توان پردازش مورد نياز  -

 ( گذرگاه داده)ها  پهناي باند داده -

 :سازي شامل ظر يت رسانه ذخيره -

 :ه سازي دائمذخير -

 مغناطيسي مثل ديسك نرم، ديسك سخت،  لت -

 ري -دي، دي وي دي و بلو نوري مثل سي -

 :ذخيره سازي موقت -

 حا ظه نهان -

- RAM 

 :شامل( پهناي باند)ظر يت مخابراتي  -

 (LAN)ظر يت لازم براي ايباد شبكه محلي  -

 (تمثل اينترن)هاي عمومي  ظر يت لازم براي اتصال به شبكه -

 ظر يت لازم جهت اتصال دو يا چند شبكه محلي -

 (استقرار و حفاظت تبهيمات: هاي  ضا ظر يت -
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 (امكانات پشتيباني:)هاي تهويه ظر يت -

 (امكانات پشتيباني: ظر يت تامين توان الكتريكي -

 :براي مشخص كردن ظر يت هاي مورد نياز لازم است به موارد زير دقت شود -

 متوسط نياز به ازاي هر كاربر: ينياز متوسط  عل -

 مبموع متوسط نيازهاي  علي: نياز كلي  علي -

 مقدار نياز اضا ي كاربران براي ايباد امنيت: بيني نيازهاي امنيتي پيت -

 حداكثر نياز كاربران ×بيني حداكثر تعداد كاربران  پيت: بيني اوج مصرف پيت -

تعداد كاربران در آينده و يا ا مايت تقاضاي ايشان بر بيني ا مايت  پيت: بيني تقاضاي آينده پيت -

 اي اساس برنامه هاي توسعه

در صورت عدم امكان تامين سريع . لازم است ظر يت هاي تخمين زده شده در اسرع وقت تامين گردد -

امنيت تهيه و براي تصويب به كميته  (((مدير ارشد شبکه)))ظر يت، لازم است برنامه زمانبندي شده آن توسط 

 .اطلاعات تسليم گردد

 :فرآيند 

 :مراحل انبام اين دستورالعمل به شرح زير مي باشد

نمونه . در ابتدا لازم است ليستي از دارايي هاي اطلاعاتي كه ظر يت آنها بايد بررسي شود تهيه گردد -1

 :اي از اين دارايي ها عبارتند از

 دارايي هاي پردازشي 
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 رسانه هاي ذخيره سازي 

 ارتباطي كانال هاي 

 ضا  

بمنظور تخمين دقيق تر از ظر يت هاي لازم بايد طرح پيوستگي عمليات مطالعه شده و نيازهاي از پيت  -2

 .تعيين شده مورد توجه قرار گيرد

تخمين  مدير ارشد شبكه در اين مرحله ظر يت دارايي هاي اطلاعاتي و تسهيلات پشتيباني آنها توسط  -3

 .ه مي گرددزده و برآوردي از ميمان آن محاسب

مبددا به  3در صورتي كه ظر يت تخمين زده شده مورد تاييد كميته امنيت اطلاعات نباشند بايد مرحله  -4

 . اجرا در آيد

پس از تاييد كميته امنيت اطلاعات، در صورتي كه همه ظر يت هاي لازم و تسهيلات پشتيباني آنها  -0

 .بازگشت 1اينصورت بايستي مبددا به مرحله  تخمين زده شده باشند اين  رآيند خاتمه مي يابد در غير

 :خرابي نگاري عهقوا -47

 :المامات

بروز يا ته هنگام بكارگيري دارايي هاي اطلاعاتي  13و خطاهاي 12، خرابي ها11لازم است كليه اشتباهات -

مورد رسيدگي قرار  ذاري مديريت حوادث امنيت اطلاعاتتحت كنترل قرار گر ته و بر اساس سياست گ

 .گيرد

 .بق كليه خطاها بايد به صورت رسمي ثبت شده و مراحل رسيدگي و ر ع آنها مستند شودسوا -

                                                           
81
 - Error 

81
 - Failure 

83
 - Faults 



ه    ح ف  155ص
 

به دليل آنكه ممكن است خطا به دليل كوتاهي ا راد در انبام  عاليت هاي محوله و يا در اثر صدمه عمدي  -

اتي به سيستم حادث شود لازم است در مراكم و سازمان هاي حساس و حياتي و يا بخت هاي حساس و حي

ساير مراكم و سازمان ها، مراحل و روش هاي ثبت سوابق مربوط به آن منطبق بر المامات قانوني باشد تا 

 .بتوان هنگام مراجعه به مراجع قضايي به آنها استناد نمود

 : رآيند

. شود در ابتدا كليه المامات در خصوص چگونگي و مراحل ثبت، گمارش و رسيدگي به خطا تدوين مي -1

كه سازمان داراي المامات اختصاصي باشد المامات مورد نظر به المامات بيان شده در اين در صورتي 

 .سند ا موده خواهد شد

ا مارها  ا ماري و نرم ها و امكانات مورد نياز از قبيل تبهيمات سخت پس از تدوين المامات، مكانيمم -2

 .رحله تدوين مي شوندهمچنين در صورت نياز  رم هاي مربوط نيم در اين م. تامين مي شوند

 .در صورت وقوع خرابي، مطابق با المامات تدوين شده، خرابي ثبت مي گردد -3

 .ارائه گردد مدير ارشد شبكهپس از ثبت خرابي بايستي گمارش مربوط به مراجع ذيصلاح همچون  -4

اين با توجه به امكان وجود چندين خرابي در يك زمان رسيدگي به خطاها تعيين اولويت مي شوند كه  -0

 .صورت مي گيرد مدير ارشد شبكهكار توسط 

در اين مرحله بايستي خطاي رخ داده بررسي شده و مورد تحليل قرار گيرد و علل رخداد، چگونگي  -6

 .ر ع آن و ديگر موارد مربوط به آن شناسايي و مشخص گردند

 .پس از تحليل بايستي اقدام مناسب در جهت ر ع يا اصلاح خطا صورت پذيرد -1

بيان شده در اين سند و المامات )ي كه كليه المامات واقعه نگاري خرابي هاي تدوين شده در صورت -1

بايد اقدامات صورت گر ته در كليه مراحل ثبت واقعه، گمارش،  برآورده شده باشد( اختصاصي سازمان
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 0در غير اينصورت بايستي به مرحله . رسيدگي و ر ع خطا مستند شده و سوابق آنها نگهداري شود

 .بازگشت

 :مميزي نگاري واقعه -48

 الزامات

كليه وقايع ديبيتالي و غيرديبيتالي مهم مرتبط با  عاليت و بهره برداري از دارايي هاي اطلاعاتي اعم از موارد   -

 :زير بايد ثبت شود

 نصب يا برداشتن نرم ا مارها يا قطعات -

 پيكربندي نرم ا مارها، سخت ا مارها و يا شبكه ها -

 و يا ابطال مبوزهاي آندسترسي، صدور  -

 نگهداري، خرابي يا تعمير دارايي هاي اطلاعاتي -

 ورود و خروج دارايي هاي اطلاعاتي -

بندي  هاي اطلاعاتي داراي طبقه هاي نگهداري دارايي ورود و خروج ا راد به مراكم داده يا مكان -

 حفاظتي

 آغاز يا پايان كار دارايي هاي اطلاعاتي -

 واني اطلاعاتتهيه نسخه پشتيبان يا بازخ -

به هر  14نصب يا عمل متصديان كار با دارايي هاي اطلاعاتي بخصوص ا رادي كه داراي دسترسي ممتاز -

 يك از دارايي هاي اطلاعاتي مي باشند

 تبادل اطلاعات هر دارايي اطلاعاتي با ساير دارايي هاي اطلاعاتي  -

                                                           
8 

- Privilege Access 
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م را با توجه به نيازهاي سازماني و دسته بندي كميته امنيت اطلاعات بايد وقايع ديبيتالي و غيرديبيتالي مه -

 .سازمان از ديدگاه پدا ند غيرعامل تعيين نمايد

 رم هاي لازم جهت ثبت وقايع ديبيتال و يا غير ديبيتالي بايد با توجه به نيازهاي سازماني و دسته بندي  -

 .سازمان از ديدگاه پدا ند غيرعامل تدوين شود

مان پدا ند غيرعامل به عنوان مراكم حساس و حياتي دسته بندي مي شوند بايد در مراكمي كه از طرف ساز -

كليه تبهيمات و نرم ا مارهايي كه براي ارائه خدمات رايانه اي به كار گر ته مي شوند مبهم به قابليت ثبت 

امكان  وقايع باشند و يا از طريق طرح معماري شبكه يا سيستم كنترل دسترسي به نحوي پشتيباني شوند كه

 .رهگيري دسترسي و  عاليت آنها وجود داشته باشد

روش هاي ثبت و پايت  عاليت ها بايد منطبق بر قوانين كشور جمهوري اسلامي ايران، به خصوص مواد مرتبط  -

 .با حف  حريم خصوصي ا راد باشد

نبام مي شود لازم ا( بين سازماني)در صورتيكه بهره برداري از دارايي هاي اطلاعاتي به صورت مشترك  -

ارتباط با ساير مراجع، ) 1-1-2است توا قنامه هاي تبادل اطلاعات به نحوي تنظيم شوند تا اولاً مفاد دستورالعمل 

رعايت شده و ثانياً همه طرف ها ملمم به ثبت وقايع بر اساس روشي ( سازمان ها و نهادهاي داراي اشتراك منا ع

 . توا ق شده باشند

در خصوص ثبت  عاليت كاربران و پايت  عاليت هاي ايشان، اطلاع رساني كا ي انبام شود، به  لازم است قبلاً -

 .طوري كه كاربران از پايت  عاليت هاي خود آگاه باشند
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ايباد شوند و اطلاعات  10هاي اطلاعاتي بايد  رآيندهايي جهت پايت به منظور نظارت بر استفاده از دارايي -

 .ر منظم مرور شوندثبت شده بر اساس آن بطو

روش ثبت  عاليت بايد به . هاي آنان ضروري است براي پاسخگويي كاربران در برابر عملكردشان، ثبت  عاليت -

 .آن تضمين شود 16نحوي باشد كه عدم انكار

مميمي سيستم مي بايست به نحوي باشد تا منبر به شناسايي هرگونه حملات مو ق يا غيرمو ق عليه امنيت  -

 .  بررسي رويدادهاي نامو ق براي دنبال كردن رد نفوذ و حمله اهميت دارد. شود اطلاعات

روش شناسايي، نگهداري، حف  و ارائه مدارك ثبت شده، بايد به نحوي باشد كه بر اساس آنها ثبت وقايع به  -

ني شدن در همچنين در صورت بايگا)نحوي مديريت شود كه اطلاعات قابل استناد و در طول دوره توا ق شده 

 .در دسترس، قابل استخراج و حفاظت شده در برابر هرگونه صدمات سهوي يا عمدي باشند( طول دوره بايگاني

 6-15-6ساعت كليه تبهيمات و رايانه ها بايد به منظور ثبت دقيق وقايع، براساس دستور العمل  -

 .تنظيم شده باشند( ساعت ها 11سازي همممان)

حفاظتي مثل ه در كليه مراحل واقعه نگاري مميمي بايد از طريق مكانيمم هاي جامعيت اطلاعات ثبت شد -

 . رممنگاري يا امضاي الكترونيك گواهي شده تضمين شود

انبام مي شود، استحكام و كفايت الگوريتم هاي  در صورتي كه واقعه نگاري براي كاربردهاي درون سازماني -

 .تاييد كميته امنيت اطلاعات رسيده باشدمورد استفاده در رممنگاري بايد قبلاً به 

                                                           
4- 

Monitoring 

8 
- Non-repudiation 

81
- Synchronize 
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انبام مي شود و يا هدف از آن بهره برداري  در صورتي كه واقعه نگاري براي كاربردهاي برون سازماني -

احتمالي در مراجع قضايي باشد لازم است روش جمع آوري و حفاظت داده ها منطبق بر قانون تبارت 

 .لكترونيك باشدالكترونيك در خصوص داده پيام و امضاي ا

 دسترسي به اطلاعات ثبت شده براي واقعه نگاري مميمي از طريق رويه هاي كنترل دسترسي  لازم است -

  .و مديريت شودمحدود 

تا در آينده  دسته بندي شود هاي مميميبر اساس نياز لازم است ثبت رويدادها در مراكم حساس و حياتي -

 .تر باشدشده كارا بررسي، پايت و رسيدگي به اطلاعات ثبت

امنيت در برابر دسترسي هاي غيرمباز،  قط ا رادي كه داراي كلمه عبور ضروري است به منظور حف   -

 .و مشاهده اطلاعات واقعه نگاري باشند به سيستم هاي ورود هستند، مباز به دستيابي به واسط

رده حفاظتي گمارش يا . بندي شوند ها يا  هرست ثبت وقايع سيستم بايد طبقه اطلاعات مندرج در گمارش -

 . تر از دارايي هاي اطلاعاتي موضوع گمارش گيري باشند گيرانه  هرست ثبت وقايع بايد حداقل يك رده سخت

 فرآيند

 :مراحل اجراي اين دستورالعمل به شرح زير مي باشد

 . و ليستي از آنها تهيه شود عاليت هايي كه بايد ثبت شوند شناسايي در مرحله اول اين  رآيند لازم است كليه  -6

مشخص كردن سطح مناسب ثبت وقايع و مميمي سيستم بخت مهمي از تدوين استراتژي امنيتي را تشكيل  -1

علاوه بر اين در اين مرحله كليه الماماتي كه در اين  رآيند بايد . دهد كه در اين مرحله انبام مي شود مي

داراي المامات اختصاصي خود باشد المامات مورد  در صورتي كه سازمان. رعايت شوند تدوين مي شود

 .نظر نيم به موارد بيان شده در اين سند ا موده خواهند شد
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پس از تدوين المامات و سطح ثبت واقعه نگاري در اين مرحله به تامين مكانيمم ها و امكانات مورد نياز و  -1

 .تدوين  رم هاي لازم جهت برآورده سازي المامات اقدام مي شود

ر اين مرحله بر اساس مكانيمم هاي تامين شده و در راستاي برآورده نمودن المامات تدوين شده ثبت د -9

 .واقعه صورت مي پذيرد

بررسي، پايت و تا در آينده  دسته بندي كرده هاي مميميبر اساس نياز پس از ثبت وقايع، آنها را -01

  .تر باشدرسيدگي به اطلاعات ثبت شده كارا

وجه به واقعه ثبت شده گمارش هاي تحليلي تهيه و براي بررسي در اختيار مسئولين در اين مرحله با ت -11

موارد ين مربوط را قادر مي سازند تا در صورت مشاهده مسئول هاي تحليلي گمارش .مربوطه قرار مي گيرد

 بتوانند به اطلاعات لازم براي يا تن دلايل وقايع يا حوادث امنيت اطلاعات دستمشكوك و غيرعادي 

 .يابند

 .پس از بررسي در صورت مشاهده موارد مشكوك لازم است تا اقدامات لازم انبام شود -12

در صورتي كه پس از بررسي مشخص شود كليه المامات تدوين شده  برآورده شده است  رآيند خاتمه  -13

 .بازگشت 4مي يابد در غير اينصورت نياز است جهت برآورده نمودن كليه المامات به مرحله 

 :ها ساعت سازي نهمزما -49

 :المامات

با منبعي  هاي سيستم ، ساعت(گيري log)هاي انبام شده در شبكه  گمارش  عاليت صحتلازم است جهت  -

 .همممان گرددموثق و توا ق شده 
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هاي توليد شده در پيگردهاي قضايي لازم است منبع مركمي اعلان زمان  در صورت احتمال استفاده از گمارش -

به نحوي انتخاب و مديريت شود كه صحت ( شود تبهيمات پردازشي بر اساس آن تنظيم مي ساعتي كه ساعت)

 .آن مورد قبول مراجع قضايي يا قانوني باشد

ها در نظر گر ته و از مكانيممي استفاده شود  ضروري است تدابيري در جهت جلوگيري از تغيير ساعت سيستم -

 .مطلع گردد ذيربطنهاد زمان، كه در صورت دستكاري يا تغيير سهوي يا عمدي 

ب تدي تعيين شده مميمي و در صورت عدم تطابق با ساعت مركمي، مرانها طبق زمانب لازم است ساعت سيستم -

 . برسد ذيربطنهاد  جهت تنظيم ساعت و بررسي علت به اطلاع

ابكارانه از بيرون يا در برابر انواع حملات خر NTPهاي وابسته به هممماني ساعت همانند  بايست پروتكل مي -

 . داخل مركم حفاظت گردد

 . امكان تنظيم اتوماتيك يا دستي ساعت سيستم توسط كاربر بايد غير عال گردد -

 . هاي پردازش اطلاعات بايد تنها توسط سرويس دهنده مركمي ساعت قابل تغيير باشد ساعت سيستم -

 :فرآيند

 :شدمراحل انبام اين دستورالعمل به شرح زير مي با

در صورتي كه سازمان . ابتدا المامات امنيتي همممان سازي ساعت سيستم هاي سازمان تدوين مي شود -1

 .داراي المامات اختصاصي باشد المامات مورد نظر به المامات بيان شده در اين سند ا موده خواهد شد

بايد يك منبع زماني  انتخاب منبع زماني دقيق يكي از مهمترين مراحل اجراي اين  رآيند مي باشد لذا -2

منبع زماني تامين ذيربط نهاد شناسايي شده و پس از انبام توا قات لازم با مدير ارشد شبكه دقيق توسط 

 .شود
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پس از انتخاب منبع زماني دقيق در اين مرحله مكانيمم ها و امكانات مورد نياز اعم از تبهيمات سخت  -3

ساختن المامات تدوين شده و همچنين بكارگيري منبع  ا ماري يا نرم ا مارهاي مورد نياز جهت برآورده

 .زماني تامين مي شود

پس از تامين مكانيمم ها و امكانات در اين مرحله به پياده سازي مكانيمم ها و بهره برداري از منبع زماني  -4

 .اقدام مي شود

د و المامات بيان شده در اين سن)در صورتي كه كليه المامات همممان سازي ساعت هاي تدوين شده  -0

 4در غير اينصورت بايستي به مرحله . برآورده شده باشد اين  رآيند خاتمه مي يابد( اختصاصي سازمان

 .بازگشت
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