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  مقاله                   

  » IP/MPLSشبكه هاي جديد  امنيت در «

  فوق ليسانس فناوري اطلاعات–علي ثاقب موفق 

  

است كه لغت سـوئيچينگ آن مبـين تعلـق آن بـه خـانواده شـبكه هـاي         Multi protocol label switchingمخفف  MPLSواژه 

packet switching لغت  بوده وmulti protocol  معني اين است كه مي تواند با چندين پروتكل سازگاري داشته باشدآن به.  

قرار مـي گيـرد و از اينـرو بعنـوان     ) Data link & physical layer( 3و  2و بين لايه هاي  OSIدر مدل لايه اي  MPLSپروتكل 

ادي در ارسـال داده هـا دارد بـه    اسـت ، نقـش زي ـ   MPLSكه مشخصه منحصر به فرد  labelلغت . از آن ياد مي شود 2.5پروتكل لايه 

  . صورت مي گيرد labelنقل و انتقال داده براساس بخشي از مسير يابي مربوطه به طوريكه 

  :عبارتند از داراي يك سري قابليت هاي خاص خود است كه MPLSبه هر حال 

  ) TE ) Traffic Engineering  - مهندسي ترافيك -

 Fast re-routeمسيريابي مجدد سريع  -

 )Quality  Of  Service(اولويت دهي به سرويس هاي شبكه  امكان و)  QOS (از كيفيت سرويس  يبانيپشت -

 ) Virtual Private Network - Scalable VPN( . يمقياس پذيربا قابليت  VPNشبكه خصوصي مجازي  -

ي تغييـر الگوهـاي ترافيكـي مثـل     در مـواقع به واسطه اينكه مي توان گفت  IP/MPLSدر مهندسي ترافيك اهميت موضوع در خصوص 

ازدحـام و ترافيـك   مـا  رويـدادهاي ورزشـي بـزرگ ،    يـا  تجارت و خريد و فروش بر خـط و   يا  ياينترنتسايت انتشار اخبار انتخابات روي 
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اي زيـر  ترافيكي قابليت ه ـسريع براي مقابله با اين تغييرات  MPLS لذاخواهيم داشت را بر روي سايت هاي مربوطه و اينترنت سنگين 

  :نموده استرا ارائه 

  )بعنوان مثالً مسيردهي روي مسيرهايي كه كوتاهترين مسير نيستند(استفاده بهتر از عرض باند موجود  -

شـده بـه سـمت كـاربر شـبيه       failانجام مسيردهي سريع اطراف گره هاي (شده  failهاي  linkمسيردهي پيرامون گره ها و  -

 )SONET APS) (Automatic protection switchingحالت 

و گارانتي نمـودن عـرض بانـد از     VOIPكاربردهايي از (مجازي  Leased lineايجاد سرويس هاي جديد مثل سرويس هاي  -

 )نقطه به نقطه

 )بهبود دسترس پذيري شبكه(ريزي براي ظرفيت خطوط  برنامه -

  براي سرويس هاي انتها به انتها  VPNمهندسي ترافيك و هماهنگي و تركيب موثر -

  :تواناييها و قابليت هاي زير را براي ما به ارمغان مي آورد IP VPNها براي ايجاد يك  Labelاستفاده از مچنين ه

  توسط شبكه  VPNها را به هر  Labelامكان توزيع  -

 .بدون رمزگذاري  QOS , Privacyامكان پذيري  -

 ها  VPNبراي كيفيت سرويس و ) Labels(مكانيزم انجام  -

ردن ريسك ، ضروري است كه پيكربندي پروتكل مسيريابي روي روترها به اندازه ممكن امن باشد كه با شيوه هاي زيـر  لذا براي محدودك

  :امكان پذير خواهد بود

  كه اجازه دهد پروتكل مسيريابي تنها از روتر امكان پذير باشد نه از هر جايي ديگر ACL كمك با •

 .ابي ضروري استبراي پروتكل مسيري MP5پيكربندي  صورت لزومدر  •

 .در موارد لازم پيكربندي پارامترهايي از پروتكل مسيريابي ضروري است •

نسبت به پيشينيان خـود   MPLSهمانگونه كه مي دانيم . نيز مي باشدويژه  يداراي قابليت هاي امنيت  MPLS،فوقعلاوه بر قابليتهاي 

  :نسبت دادشبكه اي ذيل و پارامتر هاي امنيتي به ان از امنيت بالاتري برخوردار است كه برخي از دلايل آن را مي تو

  و جداسازي مسيريابي يفضاي آدرس -
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 MPLSپنهان سازي ساختار هسته  -

 ) Attacks(  مقاوم در برابر حمله ها -

 Label spoofingعدم امكان  -

  :مي پردازيم امنيتي فوق به تفكيكپارامترهاي  حال به هر كدام از

  :يفضاي آدرسي و جداسازي مسيرياب

  .استهاي مختلف ، كاملاً مستقل  VPNفضاي آدرسي بين  -

داراي يك آدرس منحصر به فرد است و همه مسيرها به اين آدرس در واقع به همان سيسـتم   VPNهر سيستم پاياني در يك  -

 .و اين نكته از منظر مسيريابي مهم است پاياني اشاره مي كند

نخواهنـد شـد و   ارسـال   ،ديگر VPNبه ميزبان ديگر با همان آدرس در  ،VPNدر يك  a.b.c.dارسالي به ميزبان  يپاكت ها -

 .ما است  هاياين موضوع به لحاظ امنيتي مهم و جوابگوي نياز

- MPLS  اجازه مي دهد كهVPNبيت  64اين كار با افزودن يك . يكسان استفاده نمايندخصوصي  يهاي مجزا از فضاي آدرس

ايـن آدرس  . نيز منحصـر بـه فـرد اسـت      MPLSيكتا در هسته  VPNآدرس هاي  ايجاد. انجام مي شود IPV4به هر مسير 

نيـازي بـه تغييـر آدرس     MPLSبنابراين مشـتريان سـرويس     .ناميده مي شود VPN- IPV4توسعه يافته همچنين آدرس 

  .دهي جاري در شبكه هايشان را ندارند

  :جداسازي فضاي آدرس

  .ها استفاده مي كنند بهره گيردVPNبايد قادر باشد كه از همان فضاي آدرس كه بقيه  VPNهر  -

 .استفاده كند MPLSرسي مشابه هسته دبايد قادر باشد تا از فضاي آ VPNهر  -

  :جداسازي مسيريابي و قواعد آن

  .بايد مستقل باشد VPNمسيريابي بين هر دو  -

 .دو هسته بايد مستقل باش VPNمسيريابي بين هر  -



 ٤

بيتـي ، اضـافه    ip 32بيتي است كـه بـه آدرس    64يك  Route Distinguisherيا  RD(باشد  RDداراي يك  VRFهر  -

مسـيريابي و   Virtual Routing and Forwarding instantيا  VRFرا تشكيل مي دهد،  VPN IPV4شده و آدرس 

 ) ارسال مجازي است

  :مقاوم در برابر حمله ها

  :مورد حمله قرار مي گيردمي تواند به دو روش  MPLSهسته ذكر شده  عليرغم خصوصيات امنيتي

  با حمله مستقيم به روترهاي ضعيف .1

 )عموماً در مسيريابي( MPLSبا حمله به مكانيزم هاي سيگنالينگ  .2

  :عبارتند از) داده اي و كنترلي( MPLSهمچنين تهديدهاي امنيتي 

   Replayحمله  -

- DOS 

 دستكاري غيرمجاز -

 ترافيكتحليل الگوي  -

 جعل هويت -

 پروتكل هاي مسيريابي -

 عدم پيكربندي امن -

پاكـت    MPLSدر است كـه  نكته با توجه به اين كه  Label spoofing  مشكل است مثلا عدم امكان MPLSبه طور كلي حمله  به 

مـي  همچنـين  . ندها تنظيم مي شـو رهايي است كه توسط روت Labelارسال نمي شوند و براساس  IPهاي شبكه براساس آدرس مقصد 

 اينترنتي  با توجه به اهميت امنيت براي سرويس دهندگاناست كه اين موضوع در برابر حمله ها به اندازه كافي قوي  MPLSتوان گفت 

فراهم كنندگان سرويس اينترنـت نيـز   بنابراين مي بينيم كه  .)  Internet Service Provider.( قرار مي گيردنيز آنها مورد استقبال 

را مـي تـوان در مـوارد    ي  MPLSهاي  VPNها از  Service providerمزاياي به طوريكه  بي بهره نيستند MPLS خصوصيات  از

  :زير خلاصه كرد
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  قابليت ميزباني محتوي در داخل شبكه -

 مستقل بودن انتقال -

 امكان گروه بندي كاربران و سرويس هاي آنها به طور ساده -

 ها VPNدر ) QOS(كيفيت سرويس  -

 )ها و اينترنت قرار بگيرند VPNبايستي بين  IDSفايروال و (س اينترنتي سروي -

 )ناكافي باشد IP/MPLSاگر امنيت شبكه ( MPLSتحت   Ipsecاجراي  -

 .شبكه هسته به طور كامل از شبكه مشتري مخفي مي شود -

  MPLSفعال سازي ويژگي هاي فايروال براي حمايت از شبكه  -

  

Ipsec & MPLS:  

  :اده شودفاست Ipsecنياز زير وجود داشته باشد ، بايد  اگر يك يا چند

   MPLSرمزگذاري بخش ها يا همه ترافيك تحت هسته  -

 تغيير هويت نقاط انتهايي -

 جامعيت ترافيك -

 Replayكشف  -

  :در دسترس است شامل موارد ذيل است Ipsecگزينه هاي عمومي توپولوژي كه با 

  نقطه به نقطه -

- Hub and spoke 

- Full mesh 

  

  ):نتيجه گيري ( و شركت در سازمانها IP/MPLSقابل توجه امنيتي در اجراي ات نك
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و ) edge(كو س ـسيمثـل  ( موجـود  مـورد اسـتفاده   تجهيزات  با  MPLS تجهيزات ارتباطي  اطمينان از سازگاري و هماهنگي .1

  ل سرويسهاو استفاده موازي از شبكه قديم و جديد در بازه زماني مشخص تا انتقال كام ... )و  هواوي

 .كامل به طوريكه گزارشات حجمي و زماني را داشته باشد Accountingبهره گيري از سيستم  .2

هاي جديد ، سرويس هـاي قـديمي    IOSگاهاً  ( IOSتوسط  Tacact يا  Radius اطمينان از پشتيباني سرويس هاي لازم  .3

 ).را پشتيباني نمي كنند

 .يكسان باشند ،محيط اجراء واقعيموجود در با نرم افزارهاي ) ر خارجي معمولا كشو( نرم افزار محل آموزش كاركنان  .4

 Log Serverاستفاده از  .5

 .مي آيند )ايران(كشور مقصدبه  Versionهاي تست شده روي تجهيزات ارتباطي  با همان  IOSاطمينان از اينكه  .6

 )بين دو روتر مجاور را بدهد delayحتي (كامل  Traffic Shappingامكان  .7

 )را بدهد performance(كامل  Traffic Monitoringان امك .8

همه سرويس هاي مورد نياز ما را پشتيباني نمـوده و مجبـور بـه قـراردادن     خريداري شده اطمينان از اينكه تجهيزات ارتباطي  .9

Slot  دي نباشيمعبگزاف هزينه هاي  با تقبلبه طور مكرر هاي اضافي آن. 

 بكارگيري آن و I/O Managerاخذ تمام ماجولهاي  .10

 .داشته باشدگيري كامل  Back upامكان  .11

 Coreاطمينان از سـازگاري تجهيـزات اسـتانها بـا      .است) استانها (شعب عموماً در اختيار  Accessباتوجه به اينكه تجهيزات  .12

 .كه از آلكاتل استفاده مي كنند ) استانهايي (همچنين شعبي و

 ... )مثلا هواوي يا (  MPLSجهيزات تبا  Tellapsاطمينان از سازگاري تجهيزات  .13

 با در نظرگرفتن ملاحظات امنيتيمربوطه همكاري موثر همكاران با پرسنل پشتيبان و آموزش شركت  .14
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