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 : پيشگفتار اهميت امنيت سيستم عامل 

داده ها و اطلاعات . همانگونه كه مي دانيم محور و هدف نهايي در اعمال امنيت اطلاعات، خود اطلاعات است

بر  روي كاذرو و ابرارهراي مهرابه     روش اول اين است كه اطلاعات  . مي تواند نگهداري مي شودبه دو شيوه 

 .ي ندبه شيوه مكانيره در سيستمهاي رايانه اي ق ار گروش دوم اينكه ت سيم شوند و يا نوشته  و سنتي دستي

ولي رايانه يک سخت افرار است . رايانه است ان يافته،منسجم و سازم يكي از مهت ين ابرارهاي كسب اطلاعات

نياز به ن م افراري واسط دارد ترا از  بناب اين ساني با آن ارتباط اطلاعاتي داشته باشد و آو انسان نمي تواند به 

 .نام اين ن م افرار سيستم عامل است. ط يق آن دستورات و ف مان هاي خود را به رايانه بگويد

سيسرتم عامرل   .  اسرت  به دنياي اطلاعات و اينت نت انسان ورود هاي هدفمند ابراره مهمت ين از جمل ،رايانه

لوا امنيت سيستم عامل از امنيت به سرايي . را بعهده داردو رايانه ، بعنوان كارب  واسط بين انسانرايانه نقش 

آن دست سري   ن م افراري و سخت افرراري  چ ا كه ما از ط يق سيستم عامل به رايانه و منابع.ب  خوردار است

 .اطلاعات و اينت نت ارتباط ب ق ار مي كنيم از يين مسي  نير با دنياآاز سپس داريم و 

سيستم عامل ن م افراري جامع و كامل است كه به محض نصب و راه اندازي ب  روي رايانه، كنت ل و مدي يت 

زي رايانه را در اختيار گ فته و رابرط برين كرارب  و رايانره     كليه منابع ن م افراري و سخت افراري و ذخي ه سا

 .خواهد شد

 :فوايد و مضرات ماشين بدون سيستم عامل

ستفاده كننرده مري توانرد هر      به طوريكه ادست سي آزادانه به رايانه  شامل ماشين بدون سيستم عامل فوايد

داشته و مي تواند  Onlineكارب  به ماشين دست سي . كاري انجام دهد و سيستم عامل مانع وي نخواهد شد

 .پيه فت ب نامه اش را دنبال نمايد

 كارب  مجبور است ب نامه اش را خودش شخصا وارد سيستم اين است كه ماشين بدون سيستم عامل مض ات

 .نمايد و ممكن است استفاده كننده در هنگام استفاده ، دچار اشتباه شود و رايانه
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 :با ديد امنيت اطلاعات وظايف سيستم عامل

  و ارتباط بين كارب  رايانه و ن م افرار و سخت افرارهاي رايانه   تعامل موث  با كاربUser Friendly 

 موجود ب  روي رايانه يمدي يت و سازماندهي ب نامه ها، پ ونده ها و ن م افرارها NTFS  , FAT32 , 

FAT ….   

 متصل به رايانه راه اندازي، مدي يت و بكارگي ي سخت افرار  Hardware Driver   

 مدي يت و سازماندهي ارتباط با شبكه Networking 

گسرت ش شربكه هراي رايانره اي و      ،اهميت ب رسي س يعت  و ساده تر  اطلاعرات   ،افرايش روزافرون اطلاعات

از ه جرا را فر اهم    در ه زمان و  امكان نفوذ به ه  رايانهآسيب پوي ي و  از مواردي است كه رتباط بين آنهاا

لروا سيسرتم   . وجود نقطه ظعف و آسيب پوي ي در سيستم عامل، منج  به نفوذ در آن مي شرود . ك ده است

لفه در امنيت اطلاعرات و شربكه   به منرله مهمت ين موبين ما و دنياي مجازي ن م افراري بعنوان واسط عامل 

 :هاي رايانه اي است و در صورت بي توجهي به آن مهكلات امنيتي زي  را خواهيم داشت

  از ط يق حف ه هاي امنيتي و  و دزدي اطلاعات  شنودامكانBackdoor 

 و ن م افرارهاي سيستمي و كارب دي از منابع اطلاعاتي رايانه واكهي تدريجي اطلاعات 

  در عمليات رايانه ب نامه ريري شده تدريجياختلال و ايجاد مهكل 

 و اختلالات مت تب به آن وي وس هاي رايانه اي 

 بدون مجوز  نآو نفوذ به  بدست گ فته كنت ل هاي رايانه اي 

 اي رايانه مختل ك دن كليه ارتباطات شبكه 

 و اطلاعاتي جايگريني اطلاعات ذلط در سيستمهاي ن م افراري 

رايانه و يرا سر ور   سيستم عامل اصلي استفاده ك ده باشد و يا اينكه ويندوز، از سيستم عامل  رايانه،اگ  حال 

 ض خط  وي وس و هك  ها خواهد بود، لروا مقولره امنيرت    اين سيستم عامل بيهت  در معبنا ب  اينكه باشد، 

 .  ب اي اين دسته از رايانه ها و س ورها بسيار جدي ت خواهد بود
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 :ب نوع سيستم عاملانتخا

 سيستم عامل متن باز مثل لينوكس  Open Source 

 سيستم عامل ويندوز  Windows Operating System  

 : سيستم عامل ويندوزويژيهاي م تبط با امنيت ( الف

  نمي باشدما متعلق به ش كت مايك وسافت بوده و كد ب نامه اش در اختيار سيستم عامل ويندوز. 

   داردنوجود ما ها و سياست هاي  آن بنا ب  نيازو سفارشي سازي امكان تغيي. 

  مخفي هاي كانالوجود احتمال  (Back door ) وجود دارد آن از ط يق يو آسيب رسان   . 

  وجود ندارد در اي انويندوز پهتيباني رسمي و مطمئن. 

 سيستم عامل لينوكسويژگيهاي م تبط با امنيت ( ب

  سيستم عامل متن باز استسيستم عامل لينوكس يک 

 ب نامه و كد آن در اختيار مي باشد 

  ميس  مي باشدو تغيي  ب نامه منطبق با نيازها آن امكان فارسي و بومي سازي . 

 استآزاد  اج اي ب نامه يا ه  موضوع تحت اين سيستم عامل. 

 استرايگان  و  توزيع نسخه تغيي  يافته آن ب اي به ه ب داري ديگ ان آزاد. 

 از آن  يت ب نامه نويسان، دانهگاه ها و ش كت هاي تجاري و م اك  علميحما 

  هم اهي با تحولات سخت افراري و ن م افراري  فناوري اطلاعات 

 ب نامه نويسان زيادي در توسعه آن سهيم بوده اند. 

 :در سيستم عامل امنيت اطلاعات فناوري هاي واكشي

  :ديواره آتش
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مهاجمان ذي ممكن و سخت  ب ايرا  به سيستم عامل ورود سپس وامكان عبور از آن  ،تشآديواري از وجود 

و  هدف آن جلوگي ي از ارتباطات ذي مجاز در درون يا ب ون شبكه داخل سازمان با ميربران اسرت   .مي سازد

 .ت افيک نامطلوب اينت نت ب اي كنت ل ارتباطات سازمانها با يكديگ  است زمحافظت ا هدف آن

 : عبوركلمات 

عبارت يرا حر وف   شامل اعمال امنيت ن م افراري است و استفاده از كلمه عبور يكي از ساده ت ين شيوه هاي 

مثل فايل، ب نامه و سيستم رايانره   يمتوالي رمري است كه ف د ب اي بدست آوردن جواز دست سي به اطلاعات

ابد تا به يبه ه  كارب  كلمه عبور اختصاص مي . بايد وارد نمايد و ب اي شناسايي و اهداف امنيتي بكار مي رود

 .رايانه دست سي داشته باشدمنابع ن م افراري و سخت افراري بخهي از 

 : زيست سنجي

. مي توان از ويژگيهاي زيستي منحص  به ف د انسان ب اي حصرول اطمينران از هويرت كرارب  اسرتفاده نمرود      

ي است و ب اي سنجش و تحليرل ويژگري هراي    فناوري سنجش و تحليل داده هاي زيستزيست سنجي يک 

 و به تعيين اعتبرار  بكار مي رودبدن انسان مثل اث  انگهت ، ق نيه ، شبكيه چهم، الگوي صدا و الگوي چه ه 

مي تواند ويژگيهاي زيست سنجي . با يک الگوي م جع مقايسه مي شود معمولا اين ويژگي . اشاره دارد كارب 

 .جايگرين كارت هوشمند استفاده شوددر كنار و يا بعنوان 

 : IDSآشكار ساز نفوذ 

يک نظام تدافعي است كه كار آن تهخيص و احتمالا   Intrusion Detection Systemسيستم تهخيص نفوذ

داشرتن امكران    كه در صرورت  . ممانعت از فعاليتهايي است كه ممكن است امنيت شبكه را به خط  بياندازد

و مي تواند نمرايي از  هم اضافه خواهد شد  Intrusion Prevention Systemيا  IPSبه آن  از نفوذ جلوگي ي

فعاليتهاي ذي  عادي و ههدار را اعلان نمايد كه منابع رايانه اي و شبكه را هدف قر ار داده انرد و مهاجمران    
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 Cisco iis Real Secure snortمثرل  . شود از ورود آنها و در صورت لروم مانع داخلي و خارجي را تهخصي

IDS  

 : loggingواقع نگاري و 

مري  وضبط در جايي درون رايانه و يا شبكه ثبت  ،كليه كارهايي كه ما ب  روي رايانه و شبكه انجام مي دهيم

به ثبت اعمال يا تر اكنش هراي انجرام شرده توسرط      به عبارت ديگ  . فايل ها مي گويند Logشود كه به آن 

مري  مرورد اسرتفاده   اشاره دارد كه معمولا ب اي تعقيب و پيگي ي داده ها در تحليل آتي  ها كارب ان يا ب نامه

 .باشد

 : Remote Access: دسترسي راه دور

به دست سي به يک سيستم يا ب نامه، بدون نياز به حضرور  امكان كار با رايانه از راه دور را ميس  مي سازد و  

بايرد   و ب اي امن سازي اين نوع ارتباط عل هويت را در پي داردخط  جدست سي راه دور . فيريكي توجه دارد

بر اي اتصرال از    دينآف  يک ف د يا  ممكن  است كه زي ا. خدمت گ فتبه ايمن ت ين پ وتكل ها و فناوري را 

اين فناوري در سرط  ميربران قابرل پيراده      و  باشدداشته به دست سي ب  طبق مجوز دست سي نياز راه دور، 

 .سازي است

 :متناسب با ملاحظات امنيت اطلاعات انتخاب سيستم عامل

وقتي رايانه اي خ يداري مي . موث  خواهد بود در انتخاب نوع سيستم عامل ،نوع و ميران مح مانگي اطلاعات

شود ، انتخاب سيستم عامل نير تا حدودي انجام شده است زي ا عموما سيستم عامل نير ب  روي آن نصرب و  

ليكن مري   .به هم اه سيستم عامل ويندوز ع ضه مي شود DELLرايانه بعنوان مثال . مي گي د در اختيار ق ار

 .سيستم عامل نصب شده را تغيي  دادلازم ه  زمان در توان 

 :متدواول ترين سيستم عامل هاي موجود

 :   Windows: ويندوز
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نسبت به سيستم عامل مبتني ب  خط ف مان و مرتن   ، GUIمبتني ب  گ افيک و داراي سيستم عاملي كارا و 

Ms dos  است و ارتباط كارب ي آن مناسب مي باشد.   

 : Mac osسيستم عامل 

اير  سيسرتم   . سيستم عامل فوق توسط اپل ارائه مي شود و از آن بر روي رايانه هاي مكينتاش استفاده مي گرردد  

 .از نظر شكل ظاهري شبيه ويندوز استعامل 

 :  Linux & Unix & Redhat:  لينوكسسيستم عامل 

مري   مهرتق شرده از يرونيكس    كه به نحوي ساي  سيستم عامل هاي مبتني ب  يونيكس اين سيستم عامل و 

در ايستگاه هاي شبكه اي خاص و يا س ويس دهندگان شبكه مثل باشند در همين خانواده ق ار مي گي ند و 

به لحاظ تخصصي و استفاده از اين سيستم عامل  .استفاده مي گ دد س ويس دهنده وب و پست الكت ونيكي

همرين  . به دانش و مهارت هاي خاصي نياز داردآن توسط كارب ان عادي مهكل است و استفاده از  ،ح فه اي

 .موضوع دليل عدم گست ش عمومي آنان است

 :مهمترين نقاط آسيب پذير ويندوز

عمومي آن ب  روي رايانه هاي شخصي و سر ورهاي رايانره اي   رايج و سيستم عامل ويندوز به لحاظ استفاده 

كث  ك م ها و حملات موفقيت آمير در اينت نت، بدليل وجود نقاط آسيب بيهت  مورد حمله واقع مي شود و ا

مهاجمران از نقراط ضرعف امنيتري     . پوي  در تعدادي اندك از س ويس هاي سيستم هاي عامل متداول اسرت 

كره هنروز    ييسرازمان و شر كت هرا   ب   ابرارهاي متنوع،  با استفاده از  استفاده نموده ووز ويندشناخته شده 

 .متم كر مي شوند .مسائل امنيتي و حف ه هاي آسيب پوي  خود را ب ط ف نك ده اند

تا نقاط اسيب پوي   را در شبكه منته  مي كنند Code Redك م هايي نظي ، بلست ، اسلام  و  ،اين مهاجمان

و سپس ب رسي علت وجود ضعف امنيتي مي تواند تا حردودي   لوا شناخت نقاط آسيب پوي . ف نمايندرا كه
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سيستم عامل هاي در معر ض تهديرد، روش هراي تهرخيص     همچنين بايستي  .تم عامل را ايمن نمايدسسي

 . دكب رسي از آنها را نحوه مقابله يا پيهگي ي و  آسيب پوي ي سيستم

 :ويندوز عبارتند از مهمترين نقاط آسيب پذيري

IIS  INTERNET INFORMATION SERVICES 

MSSQL MICROSOFT SQL SERVER 

IE   INTERNET EXPLORER 

MDAC MICROSOFT DATA ACCESS COMPONENTS 

WSH  WINDOWS SCRIPTING HOST 

WINDOWS PEER TO PEER FILE SHARING P2P 

SNMP    SIMPLE NETWORK MANAGEMENT PROTOCOL 

 :  iis: اولين نقطه آسيب پذير 

با تنظيمات و پيك بندي پيش ف ض، آسيب پوي ي خود را به اثبات رسانده و زمينه تهديدات  iisنصب ب نامه 

 :زي  را ف اهم مي نمايد

  ذي  فعال نمودن س ويسDOS  :Denial Of Service در ايرن حالرت   . از كرار انرداختن سر ويس    و

 .خاص را در شبكه از كار مي اندازديک س ويس  ،مهاجم با دست سي هاي مك ر و ف اوران

 نمايش و به مخاط ه انداختن فايل ها و داده هاي حساس 

  (اختياري ) اج اي دستورات خودس انه 

 به مخاط ه انداختن كامل س ويس دهنده :Server 

در ط احي ب نامه هاي يک س ويس از روي س ويس دهند وجود دارد كه  نتهديد از كار افتادمواقعي خط  و 

فوق، عملك د آنان با لحاظ نمودن مسائل امنيتي در يک محيط عملياتي و توليدي مورد توجه قر ار نگ فتره   

هراي دلخرواه و يرا     ، امكان مهاهده و بازبيني فايرل  IISب خي از نمونه ب نامه هاي ارائه شده به هم اه . است
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عردم بهنگرام    .نظي  رمر عبور مدي يت سيستم را فر اهم مري نمايرد    ،دستيابي از راه دور به اطلاعات حساس

 .پس از نصب اوليه، از ديگ  مواردي است كه زمينه تهاجم را ف اهم مي آورد IISسازي و نگهداري مناسب 

يا ذي  فعال نمودن سر ويس را   dosحملات از نوع امكان   iis 5.0در  nt.dll.webdavمثلا نقاط آسيب پوي  

ف اهم و مهاجمان در ادامه قادر به ايجاد و اج اي اسك يپت هاي مورد نظ  خود ب  روي س ويس دهنده مري  

نير مي توانند زمينه  php , coldfusionشوند مثل  ينصب م iisامكاناتي كه با توجه به ض ورت روي  .گ دند

اين نوع آسيب پوي ي بدليل عدم پيك  بندي صحي  و يا وجود ضعف   .ا ف اهم سازندب وز نقاط آسيب پوي  ر

توارث مهكلات و ضرعف هراي   . ) نير س ايت مي كند iisو اشكال امنيتي در محصول نصب شده است كه به 

 (.امنيتي از يک محصول به محصول ديگ  

 :سيستم عامل هاي در معرض تهديد 

  ويندوزnt 4.0  كه ازiis 4.0 استفاده مي كند 

   س ويس دهنده كه از  0222ويندوزiis 5.0 استفاده مي كند 

  ويندوزxp  نسخهprofessional  كه از نسخهiis 5.1 استفاده مي كند. 

 :نحوه تشخيص آسيب پذيري سيستم

صرب  هاي م بوطه روي آن ن patch اينكه به صورت پيش ف ض و استاندارد نصب و يا iisدر صورتيكه ب نامه 

ب نامه . مايك وسافت استفاده نمود iisاز م كر  iisب اي آن مي توان به مستندات امنيتي م تبط به . نهده باشد

baseline Microsoft security analyser      كه شامل روتين هاي حفاظتي مناسرب و مر تبط براiis  را  اسرت

 .استفاده بعمل آيد iisدريافت و از آن به منظور ب رسي وضعيت امنيتي 

 :نحوه حفاظت در مقابل نقطه آسيب پذير

گرينه مناسرب جهرت بهنگرام     windows patch , autopatchارائه شده ،  patchنصب آخ ين ب وز رساني و 

 checker network securityيرا   hfnetchkب نامه  .هاي ارائه شده است patchبا توجه به آخ ين  iisسازي 
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hotfix   در مسررري http://www.microsoft.com/technet/security/tools/htnetchk.asp  كمرررک لازم در

در صرورتيكه از  . هاي موجود را ارائه مي نمايرد   patchپويش و ب رسي محلي و يا ارائه راه دور سيستم ب اي 

استفاده مي گر دد لازم اسرت بره     iisبه هم اه  coulddusion , perliis, phpاضافه شده اي نظي   ب نامه هاي

ارائره شرده در    patchسايت هاي ع ضه كننده ه يک از محصولات فوق م اجعه و نسبت به دريافت آخر ين  

 .مودرابطه با ه  محصول آگاه و آن را با توجه به توصيه هاي انجام شده ب  روي سيستم نصب ن

 Patchو ساي  س ويس هاي بهنگام سازي ارائه شده توسرط مايك وسرافت شرامل     update windowsامكان  

مايك وسرافت بروده و لازم اسرت     iisهاي لازم و م تبط با محصولات اضافه شده  ساي  ش كت هرا در ب نامره   

را خرود راسرا انجرام     iisدر ( ذير  مايك وسرافت   ) مدي ان سيسرتم بهنگرام سرازي محصرولات اضرافه شرده       

مايك وسافت، ابرراري سراده بره منظرور     : جهت نصب مطمئن ت  lockdowniisاستفاده از ب نامه كمكي .دهند

 آدرس ناميده مي شود كه در  lockdown iisرا ارائه ك د كه ويرارد  iisايمن سازي نصب 

http://www.microsoft.com/technet/security/tools/locktool.asp 

مي تواند تغيي ات مرورد نظر  را در ارتبراط برا      expertو يا   customاج اي ب نامه فوق در حالت . ق ار دارد 

  .ددف اهم مي گ  iisبدين ت تيب امكان اعمال تغيي ات زي  در رابطه با نصب . مهخص نمود   iisنصب 

  ذي  فعال نمودنwebdav   مگ  اينكه محيط مورد نظ  شما به وجود آن ب اي نه  محتوي وب نيراز

 .داشته باشد

  ذي  فعال نمودنextension  (isap   هاي ذي  ض وري نظيhtr,idq,ism printer  ) 

  حوف نمونه ب نامه هاي ارائه شده به هم اهiis 

  منع س ويس دهنده وب از اج اء دستورات سيستمي متداول كه عموما توسط مهاجمان استفاده مي

 ( cmd.exe , tftp.exeنظي  . ) گ دد

با نقاط آسريب   با تعداد زيادي از حملات م تبط httpب اي فيلت  نمودن درخواست هاي  urlscanاستفاده از 

 httpاز كرد هراي مخ بري كره بصرورت درخواسرت هراي         code red و خرانواده   code blueنظير    iisپوي  

http://www.microsoft.com/technet/security/tools/htnetchk.asp
http://www.microsoft.com/technet/security/tools/locktool.asp
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را مي توان به گونه اي پيك بندي  urlscanفيلت  (  buffer overflowحملاتي از نوع . ) سازماندهي مي شوند

ارائه ولري مري تروان آن را ار آدرس نيرر      hslockdownنمود كه باعث عدم پوي ش اينچنين درخواست هاي 

 .دريافت ك د

http:// www.microsoft.com/technet/security/tods/urlscan.asp 

 :اعمال سياست هاي امنيتي در ويندوز

ب اي اعمال دستورات و سياست هاي امنيتي ب  روي سيستم عامل ويندوز بايستي پس از ورود به بخش 

 مي رويم و از آنجا از ط يق  administrative toolsبه قسمت ويندوز ،  control panelكنت لي 

local security, Event Viewer اين ابرار امكان مدي يت . اعمال سياست هاي لازم را انجام مي دهيم

سط  بالا ب  روي سيستم كامپيوت  را ب اي ما ف اهم مي نمايد، توسط اين ابرار مي توانيم يک س ي 

 .ال نماييمو كانفيگ هاي خاص ب  روي سيستم عامل در هنگام عملك د اعم محدوديت ها و تنظيمات

انتخاب و ذخي ه مي  passwordدر سيستم عامل ويندوز شما ب اي اكانت خود  userبه عنوان مثال يک 

نماييد كه يوز هايي  configمي توانيد ويندوز را طوري  كند ، شما از ط يق اعمال تنظيمات در اين قسمت

امنيت بيهت  پسورد آن ها چند  تنظيم مي نمايند جهت passwordكه از ط يق ويندوز ب اي اكانت خود 

اگ  همچنين  .مقدار كاركت  كمت  كارب  نتواند ب اي اكانت خود رمر عبور انتخاب نمايد nباشد و از  كاركت 

يک كارب  ب  روي اكانت خود در ويندوز رمرعبور اعمال نموده است و مدت هاست كه از اعمال اين رمر عبور 

ارب  مي گورد ، طبيعي است كه پس از گوشت مدت زمان زياد از يک توسط ك و استفاده از اين رمر عبور

 .مي شود پسورد ممكن است ساي ين از آن مطلع شوند و اين خط  امنيتي بررگي محسوب

يكي ديگ  از كارايي هاي اين قسمت اين است كه مي توانيد از اين ط يق ب اي يوزر هاي ويندوز تايم يا 

روز استفاده از يک پسورد ، ويندوز كارب  را جهت افرايش  02 ز گوشتزمان تنظيم كنيد كه مثلا پس ا

مي  كه اين يكي ديگ  از كانفيگ هاي مورد نظ  در اين قسمت. امنيت ويندوز ملرم به تغيي  رمر عبور نمايد 

 .باشد 
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همچنين از ط يق پيك بندي ين قسمت مي توانيد يک كانفيگ بسيار ح فه اي ديگ  جهت افرايش امنيت 

آموزش فعال ك دن اكانت ) ويندوز خود  admin ويندوز اعمال نماييد ، ف ض كنيد كه ب  روي اكانت

administrator  يک ( در ويندوزpassword  ست نموده ايد ، ف ض كنيد يک هك  تصميم دارد وارد

و متداول مواجه مي شود ، در اين صورت بسيار طبيعي  passwordشما شود و با اين صفحه  سيستم رايانه

يكي امتحان كند تا بتواند وارد محيط ويندوز  است كه هك  پسورد هاي مختلفي حدس برند و آن ها را يكي

اين است كه مي توانيد  local securityشما شود و اطلاعات شما مورد نفوذ ق ار گي د ، يكي از امكانات 

بار رمر  5ييد ، بدين معنا كه اگ  كارب ي دفعات وارد نمودن پسورد اشتباه محدوديت اعمال نما ب اي تعداد

بلاك ماندن آن يوزر اعمال نماييد ، به  عبور را اشتباه وارد ك د ، يوزر كارب  بلاك شود و مدت زمان ب اي

بار توسط كارب  اشتباه وارد شد اين يوزر  5عنوان مثال يک كانفيگ اين چنيني انجام دهيد كه اگ  رمر عبور 

جهت امنيت بيهت  مي توانيد  local Securityدر قسمت  .ل ليست بلاك ق ار بگي د داخ دقيقه 082ب اي 

 . نماييد enableو  disableحتي يوزرهاي ويندوز را 

مي توانيد محدوديت هاي بسيار زياد و پيه فته اي را ب  روي كامپيوت  و  local securityاز ط يق : توك   

 .اعمال نماييد  …و  Localشبكه 

 پسورد توسط كارب  در ويندوز  اعمال محدوديت ب اي انتخاب تعداد كاركت  هاي: يک آموزش 

كليک نماييد سپس مطابق م حله  control panelابتدا وارد منو استارت شويد و ب  روي : م حله يک  

 .كليک نماييد  administrative toolsتصوي  زي  ب  روي : يک 
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 local securityمطابق تصوي  وارد قسمت administrative toolsپس از ورود به پنل : م حله دو 

 .شويد 
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كليک نموده و مطابق   account policyب  روي  Local security policyسپس از پنج ه : م حله سه 

 .كليک نماييد   password policyتصوي  زي  پس از آن ب  رو
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 .مطابق تصوي  زي  كليک نماييد Minimum password lengthسپس ب  روي گرينه : م حله چهار 
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در قسمت  Minimum password Length propertiesپس از ورود به پنج ه : م حله پنج 

characters  مطابق تصوي  زي  حداقل كاركت  مورد نياز را وارد نماييد. 
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نمايد ، حتما پسورد از ويندوز كه بخواهد ب اي خود پسورد انتخاب  userپس از اعمال اين تنظيمات ه  

 .با ارور داخل ويندوز مواجه مي شود  كاركت  وارد كند در ذي  اين صورت 5خود را بايد بيهت  از 

در اين قسمت مي  اعمال محدوديت جهت تعويض پسورد كارب ان پس از يک بازه زماني خاص: آموزش دو 

را مجبور نمايد كه جهت  Userروز  02مثلا توانيد تنظيماتي اعمال نماييد كه ويندوز پس از يک بازه زماني 

 .تغيي  دهد  خود را passwordامنيت بيهت  

 .از آموزش قبلي را اج ا نماييد  0جهت انجام اين كار تا م حله : م حله يک 

كليک نماييد و مطابق تصوي  زي  مقدار   maximum password ageسپس ب  روي گرينه : م حله دو 

 .كليک نماييد  applyروي دكمه  وارد نماييد و مطابق تصوي  زي  ب  Dayروز مورد نظ  را در فيلد 
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در اين قسمت شما مي توانيد  اعمال محدوديت ب اي تعداد دفعات وارد ك دن پسورد اشتباه: آموزش سه 

مقدار انتخابي توسط  Nمنظور از ) Nاين كه كارب  بيهت  از نماييد كه پس از  Konfigسيستم را طوري 

  .دقيقه بلاك شود  Nب اي  userبه ويندوز را اشتباه وارد كند ،   Loginپسورد جهت  م تبه(كارب  مي باشد

  .از آموزش شماره يک را اج ا نماييد  0ابتدا تا م حله : م حله يک 

كليک  account lockout policyب  روي  account policiesمطابق تصوي  زي  از قسمت : م حله دو 

 . نماييد
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سه فايل قابل وي ايش مطابق تصوي  زي  آشكار  local security policyپس از ورود به پنج ه : م حله سه 

 .است كه به ته ي  آن ها مي پ دازيم 
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 Nويندوز اجازه مي دهد كه پس از گوشت  Userاين گرينه به :   account lockout durationگرينه 

صحي  خود را وارد كند و وارد ويندوز  password دقيقه از زمان ورود پسورد اشتباه و بلاك شدن وي ، 

 .شود 

اصلي ت ين گرينه مي باشد و پس از باز ك دن پنج ه م بوط :   account lockout theresholdگرينه 

پسورد خود را اشتباه وارد كند و بلاك نهود را  به هايي كه كارب  مي تواندبه اين فايل مي توانيد تعداد م ت

بار پسورد اشتباه به مدت  0را وارد كنيد كارب  پس از وارد ك دن  0وارد كنيد ، به عنوان مثلال اگ  عدد 

 .دقيقه بلاك مي شود  nزمان 

ي كند كا كارب  پس از وارد اين گرينه تعيين م:  reset account lockout counter afterگرينه 

 .بلاك شود ( دقيقه  N) ه پسورد اشتباه ب اي چه مدت بم ت 0ك دن 
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كليک نماييد و در فيلد مقابل   account lockout theresholdمطابق تصوي  زي  ب  روي : م حله چهار 

را وارد ك ده  0عدد  را وارد نماييد ، ما مقدار مجاز ورود پسورد اشتباه invalid logon attempysگرينه 

 .كليک نماييد  applyايم ، سپس ب  روي 

 

 resetو  account lockout theresholdپس از اعمال تنظيمات بالا مقدار گرينه هاي : م حله پنج 

account lockout counter after بالا ت    در باره ه  گرينه در چند سط  را طبق توضيحات داده شده

 .تنظيم نماييد 

ب اي ساي  دستورات و تنظيمات امنيتي ب  روي سيستم عامل ويندوز كافي است از ط يق همين منو وارد 

شويم و متناسب با دستورالعمل امنيتي، يكي از گرينه ها و زي  منوها را انتخاب و نسبت به درج ملاحظات و 

 .سياست امنيتي اقدام نماييم
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 : مقايسه امنيت در ويندوز و لينوكس

ديگ ي ظاه  مي شوند آن هنگامي كه ويندوز و لينوكس با هم مقايسه مي شوند، نقطه ضعف هاي امنيتي 

گرارشي از اسيب پوي ي هاي استاندارد اين دو  CERT اخي ا موسسه. كه در اين مقايسه دخيل هستند

حوزه  00 هتي حساس ب اي ويندوز گرارش شده كحف ه امني 052سيستم عامل را منته  نمود كه طي آن 

حف ه امنيتي  ۶۴نير  Redhatآن در ليست خط ناك ت ين نقاط ضعف امنيتي ق ار دارند و ب اي لينوكس 

  .گرارش شده است كه سه حف ه آن در ليست آسيب پوي ي هاي امنيتي بسيار خط ناك ق ار دارند

 يعنوان مثال مدل توسعه ابه . لايل قانع كننده اي ب اي تفاوت امنيتي ميان دو سيستم عامل وجود داردد

شناسايي باگ ها را در فاصله زماني زودت ي امكان پوي  مي  و سورس ب نامه هاي لينوكس، امكان گرارش

ديگ  پارامت ها نامطلوب ب اي ويندوز، اعتماد . اين مريتي است كه در ويندوز از آن بي به ه است. كند

ضعف قوانين ديواره هاي آتش  نتيجه اين رويه،. است RPC  بسياري از ك نل ب نامه هاي كارب دي ويندوز به

 . استفاده مي كنند RPC در مقايسه با سيستم عامل هايي مانند لينوكس است كه در سط  بسيار كمت ي از

ويندوزها قطعا زمينه مساعدت ي ب اي شيوع وي وس ها در سمت كارب ان پايانه اي داراست كه  همچنين

اما ب نامه هاي كارب دي لينوكس .   و استفاده از آنتي وي وس ها واگوار شده استايمني سيستم به خود كارب

ويندوز . ذالبا نيازمندي هاي امنيتي را رعايت ك ده و در نتيجه كمت  مي توانند مورد سوء استفاده ق ار گي ند

كه ب اي  دارديک سيستم ساده تمايل به ايجاد تنها از ط ف توسعه دهنده خود دچار مهكل است كه 

. ت با هرينه بسيار زيادي از ناحيه امنيت سيستم هم اه استساياما اين س. استفاده كننده بسيار آسان باشد

اين امتياز حتي موجب سست شدن امنيت سيستم نسبت به نسخه هاي قديمي ت  مي شود، ضعفي كه 

 . لينوكس هنوز با آن مواجه نهده است

ا درايوهاي مخصوص خود را ب اي سازگاري با ويندوز توسعه مي عموما سازندگان خودشان سخت افرار ي

در . اما در جامعه لينوكس ذالبا از مهندسي معكوس ب اي ساخت اين محصولات استفاده مي شود. دهند

ب خي موارد، سازگاري يک سخت افرار با لينوكس، به كندي صورت مي پوي د كه نسبت به ويندوز، شايد ماه 

  . ال به طول بينجامدها و شايد تا دو س

فارغ از محيط هاي گ افيكي، رابط خط ف مان لينوكس ب اي بسياري از كارب ان سخت و پيچيده است و آنان 

همين ام  موجب مي شود مدي ان سيستم ها، از به كار گ فتن ابرارو مفاهيم . درك درستي از آن ندارند

نوكس اصولا داراي قابليت هاي سيستم عاملي يک لي .پيچيده ب اي ب ق اي امنيت در سيستم اجتناب كنند

اين موضوع مي تواند . شبكه است و در نصب پيش ف ض، بسياري از ب نامه هاي كارب دي شبكه فعال نيست
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آسيب پوي ي هاي ناشناخته اي را به وجود آوردكه ه  يک از آن ها تهديدي امنيتي ب اي سيستم عامل 

ياري از نقاط ضعف ديگ  لينوكس، با به كارگي ي يک لايه سخت گي انه اين موارد و بس البته. محسوب شوند

 . امنيتي و ابرار ساده خط ف مان ب اي آسان ك دن كار مدي  سيستم بهبود يافته است

 :خط فرمان در لينوكس 

اعلان . ميباشد $ نخستين چيري كه در پوسته ف مان مهاهده ميكنيد، اعلان ف مان است كه بصورت علامت

در بيهت  سيستمهاي لينوكس قبل از اعلان ف مان نام كارب ي شما . است #ان ب اي كارب  ريهه بصورت ف م

 : و نام كامپيوت تان ق ار ميگي د كه بصورت زي  نهان داده ميهود

[alan@memphis home]$ 

ستم، بجاي در صورتي كه هنگام راه اندازي سي. تايپ دستورات در محيط پوسته ف مان بسيار آسان ميباشد

 ياTerminalپوسته ف مان محيط گ افيكي لينوكس اج ا ميهود، ب اي تايپ ف امين پوسته بايد از 

Konsoleميتوانيد در منوي. استفاده كنيد runف مان ، xtermدر مثالهاي زي  علامتهاي  .را نير تايپ كنيد

را فهار دهيد و خ وجي آن Enter پس تايپ ه  ف مان بايد كليد. نهان دهنده اعلان ف مان ميباشند #و  $

 .ف مان در خطوط پس از آن نمايش داده خواهد شد

 بررسي نشست ورود به سيستم

اين هويت شامل . هنگامي كه وارد سيستم لينوكس ميهويد، ب اي سيستم داراي يک هويت خاص هستيد

ين لينوكس اطلاعات زمان همچن. نام كارب ي شما، نام گ وه شما، شماره كارب ي شما و شماره گ وه شماست

ب اي بدست . داري ميكندورود به سيستم، مدت حضور، مدت بيكاري و محل ورود شما به سيستم را نگه

خ وجي آن . آوردن اطلاعات در مورد هويت كارب ي خودتان در جلوي اعلان ف مان دستور زي  را تايپ كنيد

 :در زي  آن نهان داده شده است

$ id 

uid=500(Alan) gid=500(Alan) groups=500(Alan) 

است و شماره هاي كارب ي و گ وه Alan بوده كه عضو گ وهAlan خ وجي ف مان نهان ميدهد كه نام كارب 

در زي  . ميتوانيد اطلاعاتي در مورد نهست جاري بدست آوريدwho با استفاده از ف مان .ميباشد 522آن 

 :تاين ف مان به هم اه خ وجي آن نهان داده شده اس
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$ who 

Alan :0 Apr 23 08:46 

همچنان كه مي بينيد، در خ وجي نام كارب  جاري، زمان و تاريخ ورود به سيستم نمايش داده شده      

 .است

 بررسي دايركتوري ها و مجوزهاي فايلها

هنگامي كه وارد . در لينوكس مسي  جاري به مسي ي گفته ميهود كه كارب  در آن لحظه در آن ق ار دارد

هنگامي كه دستور باز ك دن يا . يستم ميهويد، لينوكس شما را در داي كتوري خانگي تان ق ار ميدهدس

ذخي ه ك دن فايلي را صادر ميكنيد، لينوكس مسي  جاري را بعنوان محل آن فايل ف ض ك ده و از آنجا آن ا 

د شد و لازم نيست نگ ان آن ساختار سيستم فايل لينوكس بعدا ش ح داده خواه. باز ك ده و يا ذخي ه ميكند

خ وجي آن در زي  آن . ب اي نمايش داي كتوري جاري ف مان زي  را جلوي خط ف مان تايپ كنيد. باشيد

 :نمايش داده شده است

$ pwd 

/usr/bin 

 :ب اي يافتن مسي  داي كتوري خانگي خود، ف مان زي  را تايپ كنيد. استusr/bin در مثال بالا مسي  جاري

$ echo $HOME 

/home/Alan 

ب اي اينكه  .همچنان كه در خ وجي ملاحضه ميكنيد، مسي  داي كتوري خانگي شما نمايش داده شده است

 :به داي كتوري خانگي خود باز گ ديد، كافي است به سادگي ف مان زي  را تايپ كنيد

$ cd 

محتويات يک داي كتوري، بايد از ب اي نمايش . اين ف مان، شما را به داي كتوري خانگي تان باز مي گ داند

در صورتي كه در داي كتوري خانگي خود ق ار نداريد ميتوانيد مسي  كامل آن ا تايپ . استفاده نماييد ls ف مان

را بدون ه گونه داي كتوري تايپ كنيد، محتويات مسي  جاري نمايش داده ls در صورتي كه ف مان. كنيد

 را نمايش ميدهد تمام فايلهاي مخفيa گرينه. خواهد شد
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 خروج از پوسته فرمان

 هنگامي كه كارهاي خود را انجام داديد و مايل بوديد از پوسته ف مان خارج شويد، كافي است كه كليدهاي

Ctrl+Dدر صورتي كه در حالت متني لينوكس را بوت ك ده ايد، كافي است ف مان. را فهار دهيد 

logoutيا exitر مسي هايدديگ ي ف امين  .را تايپ كنيد usr/binو binهمچنين ف امين . ق ار دارند

 . ق ار دارندsbin وusr/sbin تم در مسي هايسمدي يت سي

 يافتن فرمانهاي لينوكس 

در صورتي كه بدانيد كه يک دستور در كجاي سيستم فايل لينوكس ق ار دارد، ميتوانيد آن ا با تايپ مسي  

 :dateب اي مثال ب اي اج اي دستور . كامل اج ا نماييد

$ /bin/date 

. البته در صورتي كه دستوري در مسي هاي سخت و طولاني ق ار داشته باشد ، اين كار دشوار خواهد بود

سپس ميتوانيد اين داي كتوري . راه حل اين مهكل، نگهداري ف امين در يک داي كتوري خاص است بهت ين

را به مسي  جستجوي پوسته ف مان خود اضافه كنيد تا هنگام تايپ يک ف مان، خود پوسته بطور خودكار 

ورات م بوط به در صورتي كه شما كارب  ريهه هستيد، دست. داي كتوري فوق را ب اي وجود ف مان كاوش كند

 .ق ار دارند usr/sbin وsbin مدي يت سيستم در داي كتوري هاي

 (SecurityLevel) ابزار تعيين سطح امنيت سيستم

در صورتي كه كامپيوت  شما در نقش يک . دهد اين ابرار تنظيمات م بوط به ديوار آتش سيستم را انجام مي

در صورتي كه بنحوي ارائه . تنظيم كنيدHighروي توانيد اين سط  را  س ويس دهنده عمل نمي كند، مي

با انتخاب . را انتخاب نماييدCustomize و ياMedium كننده س ويس خاصي روي شبكه هستيد، گرينه

هاي ارسالي ب اي كداميک از  دهد تا تعيين كنيد بسته سيستم به شما اين امكان را ميCustomizeگرينه 

 .ها فيلت  شوند هاي كداميک از س ويس د و بستهها از ديوار آتش عبور نماين س ويس

انتخاب اين گرينه، امنيت سيستم شما را . شود توصيه نميNo Firewall به هيچ عنوان انتخاب گرينه

 .هاي عمومي و اينت نت استفاده كنيد مخصوصا اگ  از شبكه. شديدا به مخاط ه خواهد انداخت

 (Users & Groups)ابزار مديريت كاربران و گروهها 
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توانيد گ وههاي جديد و  با اين ابرار مي. شود اين ابرار ب اي مدي يت كارب ان و گ وههاي كارب ي استفاده مي

ب اي اضافه ك دن يک كارب  جديد بايد روي . كارب ان جديد به سيستم اضافه نموده و يا آنها را حوف كنيد

اطلاعاتي مانند نام، نام كارب ي، كلمه عبور، شود،  كليک ك ده و در پنج ه اي كه باز ميAdd User دگمه

هنگامي كه يک گ وه . تك ار كلمه عبور، نوع پوسته ف مان و داي كتوري خانگي كارب  جديد را وارد نماييد

هنگامي كه سطوح دست سي  .توانيد دسته اي از كارب ان را عضو اين گ وه نماييد كنيد، مي جديد اضافه مي

توانيد به سادگي يک گ وه را ب اي استفاده از يک منبع  كنيد، مي كه را تعيين ميبه منابع اشت اكي در شب

توانند از آن منبع اشت اكي استفاده  تعيين كنيد و با اين كار تمام كارب اني كه عضو اين گ وه هستند، مي

 .كنند

 (Firewall) انتخاب پيكربندي ديوار آتش

استفاده از يک ديوار آتش ب اي . خود را پيك بندي نماييد در اين م حله از نصب بايد ديوار آتش سيستم

در صورتي كه شما به اينت نت و يا يک شبكه عمومي . حفظ امنيت كامپيوت تان الرامي و بسيار مهم است

ب اي پيك  . ديگ  متصل ميهويد، ديوار آتش ميتواند راههاي نفوذ به سيستم لينوكس شما را محدود نمايد

 :انتخابهاي زي  را در اختيار داريدبندي ديوار آتش، 

  : (High) امنيت بالا

 …اين گرينه را در صورتي انتخاب كنيد كه از سيستم لينوكس خود ب اي اتصال به اينت نت ب اي م ور وب و

در صورتي كه ميخواهيد از سيستمتان به عنوان س ويس دهنده در شبكه استفاده نماييد از . استفاده ميكنيد

ب اي اتصال به اينت نت . با انتخاب اين گرينه، تنها ب خي اتصالات پوي فته ميهوند .استفاده نكنيداين گرينه 

پوي فته ميهوند و بقيه اتصالات در ديوار DHCP و پاسخ هايDNS و يک شبكه بندي ساده فقط اتصالات

 .آتش حوف خواهند شد

 :(Medium) امنيت متوسط

را TCP/IP نماييد كه مايليد دستيابي به ب خي از شماره پورت هاياين سط  امنيت را در صورتي انتخاب 

، NFS اين انتخاب دستيابي به پورتهاي س ويس دهنده(. ۳200بطور استاندارد شماره پورتهاي زي  . )ببنديد

 .را خواهد بستX و س ويس دهنده قلمX س ويس گي نده هاي راه دور

 :(No Firewall) بدون ديوار آتش
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ا در صورتي انتخاب نماييد كه به يک شبكه عمومي متصل نيستيد و قصد نداريد در شبكه اين گرينه ر

البته شما همچنان ميتوانيد فقط . محلي، هيچ يک از درخواستهاي ورودي به سيستمتان را حوف نماييد

از كار س ويسهايي را راه اندازي نماييد كه ميخواهيد در سط  شبكه ارائه نماييد و س ويس هاي ديگ  را 

 .بياندازيد

در صورتي كه مايليد دست سي به ب خي س ويسهاي خاص را ف اهم نماييد، ميتوانيد روي دگمه سفارشي 

، DHCP ،SSHكليک كنيد و پوي ش درخواستهاي ورودي ب اي س ويسهاي (Customize) ك دن

Telnet ،WWW ،Mailو FTP رتهايي كه با كاما همچنين ميتوانيد ليستي از شماره پو. را ف اهم نماييد

به شما نهان  etc/services فايل.. از هم جدا شده اند را ب اي باز ك دن دست سي به آنها، وارد نماييد

  .ميدهد كه چه س ويسهايي به چه پورتهايي م تبط هستند

 :نكات امنيتي لازم

 انتخاب اسم رمر ساده و يا اسامي رمر پيش ف ض -۳

 شبكه (port)هاي باز گواشتن درگاه -0

 افرارهاي قديمي استفاده از ن م -0

 صورت نادرست امن و ياپيك بندي شده به هاي نا استفاده از ب نامه -۶

 انتخاب اسم رمزساده و يا اسامي رمز پيش فرض –۱

نمايند، حتي  افرارهايي كه اسامي رمر را كهف مي ها و امكاندست سي به ن م با توجه به س يع شدن پ دازنده

با استفاده از ابرارهايي كه در  .تواند شكسته شود انتخاب اسامي رمرپيچيده نير، رمر ميبا 

تواند اجازه توليد اسامي رمر و  بيني شده است مسئول سيستم مي پيش Unix/Linuxعامل سيستم

 passwdهاي يونيكس فايلي با نام عامل در بعضي از سيستم .ساي مسائل م تبط را كنت ل نمايد

تواند با ايجاد تغيي اتي درآن به كارب  اجازه ندهد كه  وجود دارد كه راهب  يونيكس مي etc/default/تحت

گ دد و  ب  روي اسم رمر انجام مي  اندازه كافي كنت ل اما در لينوكس به. اسامي رمر ساده را انتخاب نمايد

 .مايدتواند اسامي رمر ساده انتخاب ن كارب  نمي توان تا حدي مطمئن بود كه مي

 هاي شبكه باز گذاشتن درگاه  – ۲
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هايي كه  باز گواشتن درگاه. تواند يک دروازه ورودي ب اي مهاجمين باشد مي TCP/IP ه  درگاه باز در

نحوي وارد سيستم شده و امنيت   دهد به باشند، به مهاجمين اجازه مي محافظت نهده و يا بدون استفاده مي

و ذي ه وجود دارند كه اف اد مهاجم  rwhoو finger هاي زيادي مانند ف مان  .سيستم را مخدوش نمايند

هاي  توانند با اج اي آنها در شبكه و ق ار دادن آدرس كامپيوت  مقصد، اسامي كارب ان و تعداد زيادي از قلم مي

 . دست آورده و با حدس زدن اسم رمر وارد سيستم گ دند اطلاعاتي م بوط به كارب ان را به

هاي باز را پيدا نموده و  توان درگاه وجود دارد مي Unix/Linux عامل يله ابرارهايي كه در سيستمبوس

 option است كه با اج اي اين ف مان و ق ار دادن nmap ها يكي از اين ف مان. تمهيدات لازم را انجام داد

هاي اخلال گونه را   وده و فعاليتهاي كامپيوت  مورد نظ  را پيدا نم ، درگاهIP هاي لازم و وارد نمودن آدرس

هايي كه در حال اج ا هستند را  تواند س ويس مي netstat –atuv راهب  سيستم با اج اي ف مان .انجام داد

 هايي كه وجود دارد س ويس را ذي  فعال نمايد وسيله انواع روش  مهخص نموده و به

   افزارهاي قديمي استفاده از نرم  – ۳

هاي  هاي جديد آن به دليل وجود اشكالات امنيتي در نسخه افرارهايي كه نسخه از ن مشود كه  توصيه مي

داراي مهكلي بوده كه با ق ار دادن  ls به عنوان مثال ف مان .قديمي روانه بازار شده است، استفاده شود

افرار  ن م مجموعه. دست گ فت وجود آورده و كنت ل سيستم را به  توان س رير باف  به آرگوماني خاص مي

هاي مهم ق ار داده شد تا استفاده  در سايت (.…, ls , lx , lr)ها ها و شاخه م بوط به نمايش اسامي فايل

 .گان لينوكس آن را ب  روي سيستم خود نصب نمايند كننده

 صورت نادرست هاي ناامن و يا پيكربندي شده به  استفاده ازبرنامه  – ۴

تواند مسائل  ها نياز به مجوزهاي خاص داشته و اعمال مجوزها مي ستمدليل مسائل خاصي بعضي از سي  به

گان باز  افرار، راه ب اي سوءاستفاده كنند وجود آورد و ضمناً با پيك بندي نامناسب ن م بيني را به ذي قابل پيش

نمايند،  كه اطلاعات را عيناً ب  روي شبكه منتقل مي telnet و FTP به عنوان مثال استفاده از  .خواهد شد

 .وجود آورد   بهامنيتي هاي  تواند نگ اني مي

  

 

 من الله التوفيق


