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  بسمه تعالي

  :مقاله

  )Risk Assessment(تحليل ريسك امينت اطلاعات

  

  فوق ليسانس فناوري اطلاعات  –علي ثاقب موفق 

  

 .ريسك آن را كم يا زيـاد كنـد  مي تواند آن موثر است به طوريكه متوجه اطلاعات يك سازمان در ميزان مخاطرات  وارزش دارايي ها 

مهمترين و در عين حال پيچيده ترين مراحل امن سـازي سيسـتم هـاي اطلاعـاتي و ارتبـاطي را       ريسك امنيت اطلاعات يكي از ارزيابي

سـتگذاري امنيـت   يااهميت ارزيابي ريسك از آنجا سرچشمه مي گيرد كه نتايج حاصل از ارزيـابي ريسـك در كنـار س   . تشكيل مي دهد

فاده قرار گرفته و براساس آن روش هاي امـن سـازي انتخـاب و    اطلاعات به عنوان يكي از مباني انتخاب مكانيزم هاي كنترلي مورد است

ضروري است و اين مهم به عهده  ICT حوزه ت اطلاعات براي تمامي پروژه هايبديهي است ارزيابي ريسك امني .پياده سازي مي شوند

  .مسئولين مربوطه خواهد بودو مديران 

  و محاسبه مقدار آنامنيتي ريسك 

اعم از سيستم هاي سـاده يـا   (حالت مي توان به صورت زيان احتمالي ناشي از وقوع حالتي ناخواسته در سيستمريسك را  در ساده ترين 

  .يكي از فرمول هايي كه معمولاً براي محاسبه ريسك به آن مراجعه مي شود به شكل زير است .بيان كرد) مركب

  ميزان ريسك  = زيان ناشي از وقوع حالت ناخواسته �  مال وقوع حالت ناخواستهحتا

  يا

RS = LS � PS  

  :كه در آن

RS  :ناخواسته ريسك ناشي از يك حالت  

LS  :زيان ناشي از وقوع حالت ناخواسته  
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PS  :احتمال وقوع حالت ناخواسته  

تـه و  شامل هزينه هاي بازيابي اطلاعات از دست رفته، فرصت از دست رف(به عنوان مثال اگر زيان ناشي از قطع برق در يك مركز داده 

باشد ريسك ناشي ازقطع بـرق در يـك دوره   % 20يكصد ميليون ريال و احتمال قطع برق در يك دوره يكساله )راه اندازي مجدد سيستم

  :يكساله را مي توان به صورت زير محاسبه نمود

  L)قطع برق در يك دوره يكساله=(000/000/100/-ريال 

  P)قطع برق يك دوره يكساله= (2/0

  R)قطع برق در يك دوره يكساله( =100 /2/0����000/000 = 20 /000/000/-ريال 

  دوم تخمـين احتمـال قطـع     مشـكل اول تخمـين حـوزه هـاي اثـر قطـع بـرق و بـرآورد هزينـه ناشـي از آن و           مشـكل فـوق   در فرمول

  .برق مي باشد

  از شـرايط قطـع بـرق درگذشـته و      تخمين حوزه هاي متأثر از قطع برق فقط وقتي امكانپذير است كه اولاً سـابقه هـاي مسـتند وكـاملي    

  .حوزه هاي اثر آن وجود داشته باشد و ثانياً افراد خبره و داراي تجربه كافي به تخمين حوزه اثر بپردازند

و ژنراتور برق  UPSبه عنوان مثال اگر عليرغم استفاده از . براي تخمين احتمالي قطع برق نيز احتياج به سوابق زماني قطع برق مي باشد

سوابق زماني نشان مي دهد كه در پنج سال گذشته فعاليت مركز داده يكبار به علت مواجه شدن با قطع بـرق متوقـف شـده     ارياضطر

  .تخمين زد 2/0است مي توان احتمال قطع برق در يكسال را معادل 

ل متعدد ديگري ممكن است باعث عوام. از طرف ديگر فقط قطع برق نيست كه ادامه فعاليت مركز داده را با خطر توقف مواجه مي كند

، اشكال هاي نرم افزاري، قطع كانال هـاي ارتبـاطي و ده هـا عامـل     )سهوي يا عمدي(خرابي تجهيزات، خطاهاي انساني. اين وضعيت شود

ف مركـز  هريك از اين عوامل مي توانند بر اجزاي مختل. شناخته شده يا ناشناخته ديگر مي توانند موجب توقف فعاليت مركز داده شوند

بنابراين علاوه بر شناخت عوامل تهديد كننده فعاليت داده و زيان ناشي از فعال شدن آنها بايد اجزاي تحت تأثير . داده تأثير گذار باشند

  .و احتمال وقوع هريك ايجاد شود)بر مقدار زيان هاي حاصله(تا درك بهتري ازنحوه عملكرد و نوع تأثير آنها نيز شناسايي شوند
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  :از فرمول زير استفاده مي شود)يا به طوركلي هر سيستم متشكل از اجزاي مختلف(ن براي محاسبه ريسك يك مركز داده بنابراي
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  .نشاندهنده حالت هاي ناخواسته ايي است كه ممكن است هر جزء با آن مواجه شود sاز سيستم و  ام nجزء  نشاندهنده iكه در آن 

اين موضوع است كه پيش بيني حوزه هاي اثـر يـك واقعـه امنيـت اطلاعـات هميشـه بـه سـادگي          كه بايد مورد توجه قرار گيردآنچه 

  :به عنوان مثال وقتي ديسك سخت رايانه خراب شود ممكن است حالت هاي مختلفي پيش آيند كه عبارتنداز. امكانپذير نيست

  خرابي برد كنترلي -

 خرابي هد خواندن ـ نوشتن -

 ابي سطح ديسكخر -

درحالت اول مي توان با تعويض برد كنترلي داده هاي مندرج در ديسك را احيا نمودو به دليل وجود مكـانيزم هـاي خودكـار نوشـتن ـ      

خواندن كه از سوي سيستم عامل به كار گرفته مي شود، مي توان انتظار داشت هيچ بخشي از داده ها از دسـت نـرود بنـابراين در ايـن     

  .ديسك فقط به هزينه تعويض برد محدود مي شود ناشي از خرابيحالت زيان 

ممكن است داده هايي كه در بازه زماني بين وقوع خرابي هد تا كشف خرابي نوشته يا خوانده شده است فاقد اعتبار شـده   در حالت دوم

  يسي اطلاعات نيـز بـه هزينـه تعميـر اضـافه      در اين هزينه تصحيح خرابي ناشي ازخواندن نادرست اطلاعات يا وارد كردن و بازنو. باشند

  .مي شود

  خرابـي سـطح ديسـك يكـي از بـدترين      . در حالت سوم ممكن است وضعيتي پيش آيد كه دسترسـي بـه اطلاعـات غيـر ممكـن شـود      

ت وضعيت هايي است كه ممكن است پيش آيد در اين حالت ممكن است اطلاعاتي كه بازسازي يا جمع آوري مجدد آنها غير ممكن اس

  .هزينه هاي احتمالي در اين حالت بسيار زياد خواهد بود. از دست برود
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بديهي است اگر قبلاً از داده هاي موجود بر روي ديسك سخت نسخه پشتيباني تهيه شده باشد در كليه حالت هـاي فـوق هزينـه هـاي     

البته به شرط آنكه نسخه پشتيباني قابـل  . هند بودمعادل هزينه تعمير قطعه معيوب خوا)زيان هاي ناشي از وقوع حالت ناخواسته(احتمالي

  .بازيافت باشدكه اين موضوع نيز خود به صحت روش پشتيبان گيري و سلامت تجهيزات پشتيبان بستگي دارد

د اگر در مراحل تعمير ديسك فردي غير مجاز به اطلاعات حساس يا محرمانه موجود روي آن پي ببر. حالت بدبينانه ايي نيز وجود دارد

  .يا اين اطلاعات به نحوي افشاء شوند محاسبه زيان ناشي از وقوع اين حالت به طبع آن محاسبه ريسك مربوط بسيار دشور خواهد بود

هرچه تعداد اين سناريوها در مرحله طراحي مكانيزم هـاي  . بنابراين مشاهده مي شود سناريوهاي مختلفي قابل پيش بيني و بررسي است

بيشتر باشد كارآيي روش هاي امن سازي كه براساس آنها انتخاب مي شوند بيشتر و به دنبـال آن  ) طراحي سيستمو يا اصولاً(امن سازي

  .ريسك ناشي از بكارگيري سيستم كمتر خواهد بود

  تهديد و محاسبه ريسك براساس آن

عيت بنيادي يا ناشي از روش بهـره  مي تواند از يك وض)عامل تهديد(وضعيتي كه در صورت وقوع آن يك عامل تهديد عبارت است از 

  .سو استفاده كرده و بر آن تأثير سوء گذارد)آسيب پذيري(برداري يك موجوديت

به عنوان مثال قابل حمل بودن نوت بوك يك آسيب پذيري براي آن محسوب مي شود و رها كردن نوت بوك بـدون مراقـب موجـب    

عامل تهديـد در اينجـا   . به عبارت ديگر نوت بوك بدون مراقب هميشه در معرض تهديد سرقت است. د سرقت آن مي شودبروز تهدي

  .باشد) عامل تهديد خارجي(و يا عناصر بيگانه) عامل تهديد داخلي(هميشه يك انسان است كه مي تواند از عناصر وابسته به سيستم 

  :سبه ريسك دارد كنيم از فرمول زير استفاده مي شوداگر بخواهيم عامل تهديد را در فرمول محا

R=V�T�F 

  :كه پارامترهاي موجود در آن عبارتند از 

R  :ريسك  

T  :شدت تهديد  
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F  :دفعات وقوع شرايط تهديد آميز  

V :ارزش موجوديت  

  

هديد امنيـت كـه ممكـن اسـت     برآوردي از شدت ت Tنهفته است به عبارت ديگر  Fو   Tدر فرمول فوق مقدار احتمال در پارامترهاي 

نيز برآورد تعداد دفعات وقـوع شـرايط تهديـد آميـز در طـول يـك دوره زمـاني         Fموجوديت تحت مطالعه را تحت تأثير قرار دهد و 

  .مشخص مي باشد

دشـواري هـاي   كه در فرمول قبلي به كار مي روند با  PSو  LSفرمول اخير كاربرد بيشتري در ارزيابي ريسك دارد زيرا استخراج مقادير

  :در فرمول اخير ساده تر است زيرا استخراج مقادري مورد استفاده. بسيار همراه است

و يـا محاسـبه   ) درخصوص دارايي هاي خريـداري شـده  (را مي توان از طريق استخراج ارزش دفتري دارايي)ارزش موجوديت( Vمقدار 

ه به پرسنل براي جمع آوري يا توليد داده هـاي يـك بانـك    مثل حقوق پرداخت شد(مقدار هزينه صرف شده براي كسب آن موجوديت

  .محاسبه كرد) اطلاعاتي يا كسب اعتبار در حوزه ايي خاص

و تبـديل آن بـه   ) مثل بسيار پرشدت، پرشـدت، شـديد و كـم شـدت    (را مي توان با استفاده از معيارهاي كيفي) شدت تهديد( Tمقدار 

  .تعيين نمود) مانند نمونه زير(يشاخص هاي كمي با استفاده از جدول ارزش گذار

T  :شدت تهديد  

  شاخص كمي  معياركيفي

  16  بسيار پرشدت

  4  پرشدت

  2  شديد

  1  كم شدت
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مثلاً اگر حادثه اي يك بار در سـال احتمـال وقـوع    . از طريق كنترل سوابق سازماني يا كسب نظر افراد خبره قابل استخراج است Fمقدار

  .تخصيص داده مي شود 12يا اگر هرماه احتمال وقوع داشته باشد به مقدار آن و  1داشته باشد به آن مقدار 

مثـل بسـيار پـرارزش،    (را نيز دسته بندي كرده و براساس دسته بندي هاي مرتـب ) ارزش موجوديت( Vبراي سادگي مي توان مقادير 

  .تخصيص داد) مانند جدول زير(به آن شاخص هاي متناسب) پرارزش، كم ارزش

  ييارزش دارا

  شاخص ارزش  معيار كيفي  ارزش ريالي

  9  بسيار پر ارزش  ريال 000/000/20بيش از 

  3  پر ارزش  ريال000/500و بيش از  000/000/20كمتر از

  1  كم ارزش  ريال 000/500تا 

  

  .ممكن است به نظر برسد با فرمول بندي و دسته بندي هاي فوق ارزيابي ريسك به كاري ساده تبديل شده است

  هاي محاسبه ريسك امنيت اطلاعات دشواري

شاخص ريسـك امنيـت اطلاعـات يـك     . امنيت اطلاعات براي استخراج شاخص ريسك امنيت اطلاعات انجام مي شود محاسبه ريسك

  .سيستم عبارت است مجموع مقادير ريسك محاسبه شده براي كليه اجزاي آن سيستم 

  :اجزاي يك سيستم عبارتند از

  داده ها -

 نرم افزارها -

 ت افزارهاسخ -

 )فيزيكي و منطقي(زيرساخت هاي شبكه -
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 )برق اضطراري، تهويه، تخليه شارژرهاي اضافي الكتريكي، مقابله با حوادث(تجهيزات و تسهيلات پشتيباني -

 منابع انساني -

 فرآيندها و روش هاي اجرايي ارائه خدمات اطلاعاتي ـ ارتباطي -

تك اجزاي به كار گرفته شده در آن به تفكيك حالـت هـايي كـه ممكـن     براي محاسبه ريسك يك سيستم اطلاعاتي بايد ريسك تك 

براي اين كار لازم است آسيب پذيري هاي كليه اجزاء شناسايي شـده و شـرايطي كـه     .است براي هر جزء حادث شود، محاسبه گردد

 توسط دفعات وقوع آن شـرايط  استخراج شوند، همچنين لازم است) تهديد ها(ممكن است باعث سوء استفاده از آسيب پذيري ها شود

بـه  . نكته ديگري كه نبايد از آن غافل شد بروز شرايط تشديد آسيب پذيري يا تهديدات تركيبـي اسـت  . برآورد شود) احتمال وقوع( 

در ايـن  . عنوان مثال اتصال رايانه حاوي اطلاعات محرمانه رمزنگاري نشده به اينترنت مي تواند موجب تشديد آسـيب پـذيري شـود   

لت تهديد افشاي اطلاعات از طريق دسترسي با تهديد افشاء از طريق دسترسي راه دور تركيب شـده و سيسـتم را در مقابـل نقـض     حا

  .محرمانگي به شدت آسيب پذير مي نمايد

در  .سيال بودن مرز بين نرم افزار و سخت افزار در تجهيزات رايانه ايي يكي ديگر از عوامل تشـديد دشـواري ارزيـابي ريسـك اسـت     

سيستم هاي پيچيده تعريف مرزي دقيق بين برنامه كاربردي، ابزارهاي سيستم، سيستم عامـل و نـرم افزارهـاي نهفتـه و آن بخـش از      

در طـول   همچنين ارزش گذاري دقيق داده ها و اطلاعاتي كه. منطق كار كه بين سخت افزار و نرم افزار توزيع شده است، دشوار است

  .تقريباً غير ممكن است) به دليل نقص نرم افزاري يا سخت افزاري(ن ناشي از فقدان آن ها درحين پردازشزمان بدست آمده و يا زيا

از طرف ديگر شاخص ريسك هر سيستم اطلاعاتي شاخص يكتا است كه باهيچ شاخص ديگري بجز شاخص هايي كـه در زمـان هـاي    

  به عبارت ديگر نمي توان شاخص ريسك سيستم اطلاعاتي به كار . مختلف در مورد همان سيستم محاسبه شده اند قابل مقايسه نيست

حتي اگـر اجـزاي آن كـاملاً    (گرفته شده در يك سازمان را با شاخص ريسك سيستم اطلاعاتي به كارگرفته شده در سازماني ديگر را 

  .مقايسه نمود) مشابه باشند

  .است) در كليه سيستم ها(ارزيابي ريسكنياز به تكرار پذيري روش ارزيابي ريسك يكي ديگر از دشواري هاي 
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. روش بكار گرفته شده براي ارزيابي ريسك بايد به نحوي باشد كه تكرار آن توسط افراد مختلف منجر به توليد پاسخ هاي يكسان شود

دقيـق تعريـف    بـه قـدري  ) Fو V ، Tبه عنوان مثال مقادير (به عبارت ديگرلازم است معيارهاي قابل اندازه گيري در ارزيابي ريسك

  .شوند كه اولاً تفسير ناپذير باشندو ثانياً به آساني بتوان مقدار آنها را براي هر موجوديت با دقت بسيار زياد تخمين زد

با ماهيت و نوع عملكرد سازمان  يكي ديگر از دشواري هاي تحليل ريسك تناسب روش ارزش گذاري موجوديت ها و برآورد تهديدها

در يك سازمان كوچك كه در محدوده خاصي فعاليت مي نمايد نيازي به اختصاص انـواع و اقسـام تهديـدهاي     بديهي است. مي باشد

موجود در حوزه فناوري هاي اطلاعاتي نمي باشد اما در سازمان هاي بزرگ كه به ارائه خدمات در حوزه هـاي كشـوري يـا مـؤثر بـر      

اسخت گيري كامل انجام شده و بدبينانه ترين فرض ها درخصوص آسـيب  ريسك ب)ارزيابي(امنيت ملي مي پردازند لازم است تحليل 

ريسـك بايـد   ) ارزيـابي (و درجه ايي از دقـت كـه تحليـل    تشخيص نوع سازمان. پذيري ها و عوامل تهديد از نظر دور نگهداشته نشود

  .انجام شود كاري مشكل است و بايد توسط افراد كاملاً خبره انجام شود آن براساس
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