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Malcolm Harkins:

ت مداوم طی سالیان، درس هایی را فرا گرفتم که به نظر می رسد علیرغم تغییرا

شونداینها قوانین نه گانه ریسک اطلاعات نامیده می.محیطی، باقی خواهد ماند

قوانین نه گانه و انکارناپذیر ریسک اطلاعات



هیچ دفاعی نمی تواند به طور کامل موثر باشد

:موارددرسازش.استناپذیراجتنابسازشکهکننددرکبایستیهاسازمان

خصوصیحریموامنیت•

توسعهونگهداریکنترل،هزینه•

(هستندکاربرانکارسرعتبرایمانعیهاکنترل)کاربرتجربهووریبهره•

آنسهموبازاراهداف•

(نهایینتیجهوامنیت)مشترینیاز•

سازش، اجتناب ناپذیر است



.شوندآزادورهاکهدارنددوستاطلاعات

راکاشتبهرااطلاعاتشانوکنندپستکنند،صحبتدائمکهدارندتمایلمردم

:المثبرای.برندمیبالاراریسککارهاییچنینانجامباآنهاالبتهوبگذارند

کاریمسائلبهراجع...وآبدارخانهاداره،راهروتاکسی،درصحبت•

اجتماعیشبکههایکانالوهاگروهدر...ویدئوتصویر،مطالب،اطلاعات،دائمکردنبدلورد•

وایحرفهپروفایلقالبدرکارمحلآتیوجاریهایبرنامهوهاطرحها،پروژهاطلاعاتارائه•

کاروکسبواجتماعیهایشبکهدرآنهادائمرسانیبروزوشخصی

توسطآنارسالامکانکهحجیمویدئوییاانبوهاطلاعاتحاویدیسیومموریفلشارسال•

امنیتیهایکنترلبدونونیستشبکه

.داردهمینازحکایت«بادبردهدمیسبزسرسرخزبان»المثلضرب•

قانون اول



.باشندغلطکهدارنددوستافزارینرمهایبرنامهوکدها

(مایکروسافتویندوزحتی).نداریمخطابدونافزارنرم

شوداستفادهبیشترسایتوبیاکاربردیوکاراافزارنرمیکازچههر

قراراهویروسوهکرهاتوجهموردبیشترباشد،داشتهبیشتریکاربرو

:مثل.گیردمی

،خودرونامثبتهایسایتوببانکی،موبایلیهایاپلیکیشن•

(جعلینفوذ،)الکترونیکپرداختهایسامانه

قانون دوم



.باشندOnهموارهکهخواهندمیهاسرویس

حالدراستلازمزمینهپشتفرایندهایازبرخیکامپیوتر،هرروی

واندتمیحتی.شوندکشفهکرهاتوسطتوانندمیاینهاوباشنداجراء

روزبمثلشودمیاستفادهروزانهکهباشدافزارامنیتینرمبهمربوط

:مثلبدافزارمونیتورینگیاافزارینرمهایوصلهباسیستمنگهداری

متوجهکنیم،بررسیرااختیاردرهایسیستمهایسرویساگر•

ایموبایلرویبراجراءحالدرهایسرویسازبسیاریکهشویممی

.اندشدهفعالسهوایاوخواستهناکامپیوتر

قانون سوم



.کننددارندکلیکدوستکاربران

هاپرامتوهادکمهها،لینکرویکردنکلیکبهمتمایلطبیعیطوربهانسانها

.هستند

لکحقیقتدر.کنندمیاستفادهآنازوهستندواقفنکتهاینبهبدافزارسازها

وایتسوبوهاایمیلرویکاربرانکهاستاینبرفرضاساسبرفیشینگصنعت

Pop upرویبرمخربکدبارگزاریباعثکهکردخواهندکلیکفریبندههای

:مثل.شدخواهدآنهاسیستم

درشدنرندهببهمربوطفریبندهعکسیامتنکهایمیلییاولینکرویبرکلیک•

.استاستخدامیاوهنرمندیکبهراجعمهیجوجعلیخبریکشی،قرعه

قانون چهارم



وهشدبدافزاروویروسانتشارباعثجعلی،ویروسآنتیافزارهاینرم

.هستندرشدحالدر

قیقاد.گردداستفادهزدنصدمهبرایتواندمیامنیتیویژگییکحتی

بهدشونمیکشفهکرهاتوسطامنیتیابزارهایافزارها،نرمسایرمثل

.استصادقنیزامنیتیهایقابلیتبرای4و3و2قوانینکهمعنیاین

:مثال

تهشکسقفلیاورایگانهایویروسآنتیوافزارهانرمازاستفاده•

.هستندویروسانتشاربرایعاملیعمومی،

قانون پنجم



.شودمیبدترزمانطولدرکنترلیکاثر

آندرهاآنکهمحیطیاما.بمانندباقیایستاکهدارندتمایلامنیتیهایکنترل•

:مثالطوربه.استپویاکنندمیکار

یاورهاارآنسپسوتنظیمراسیاستییاوکنترلیککهدارندتمایلسازمانها•

set)کنندفراموش and forget)اجراءونصبامنیتیکنترلمثالطوربه

.ماندمیمغفولآنرسانیبروزسپسشود،می

.شودنمیرسانیبروزماهانهفایروالهایruleلیست•

توجهدمع.یابدنمیتغییراستقرارازپسهاسوئیچوروترهافرضپیشپسورد•

شدهبنصفایروالوویروسآنتیرسانیبروزاتمامتاریخبهمربوطهایپیامبه

هاسیستمرویبر

قانون ششم



.شونداجراءکهدارندنیازافزارها،نرموکدها

ان،موردنظرشکارکردانجاممنظوربهکهدارندنیازبدچهوخوبچهافزارها،نرمهمه

.شونداجراء

ضرروبودهخفتهنشوند،اجراءتاامااند،شدهایجادخرابیقصدبهبدافزارها

:مثل.داشتنخواهند

فریبندههایایمیلبهمتصلفایلهای•

.کنندمیتحریکراکاربرنفسانیتمنیاتکههاییلینک•

آنهااجراءبهترغیبراکاربرکهانگیزهیجانوجذابکاربردیهایبرنامه•

.کنندمی

قانون هفتم



.کنندمیایجاداصطکاکها،کنترل

بهاربرکاجبارباوکاروکسبفرآیندهایوهاسیستمکارکردرویاثرگذاریباامنیتیهایکنترل

.نمایندمیآهستهوکندآنراسنگین،فرایندهایطی

:ثلم.هستنداصطکاکدارایکاربراناپراتوریوکاربریفعالیتباامنیتیهایکنترلهموارهلذا

ایپتوسامانهیکبهورودبرایسنجیاعتباروهویتتعیینروالفرودگاه،هایگیتکنترل•

سئوالهایو(کرکترورقمکوچک،بزرگ،حروف)پیچیدهپسوردهایازاستفادهکپچا،حروف

.شودمیکاربرخستگیبهمنجرهمگیپسورد،خطایصورتدرآنمتعاقب

اتدهدمیاختصاصخودبهرازمانیعامل،سیستمآمدنبالاازپسکهکنترلیافزارهاینرم•

.کنندمیاستعلامکاربرازرسانیبروزبرایاینکهیاوشوندمقیمفعال،

ذفحبرایکاربرازدرخواستومشکوکفایلیککشفازکنترلیافزارهاینرممداومهایپیام•

.متنوعرسانیاطلاعهایپیاموآنازپوشیچشمیاو

قانون هشتم



افزایشنیزدرستکارهایانجامبرایماتعهدکند،میرشددیجیتالیهایفرصتکههمانطور

.یابدمی

داپیورودمازندگیبهنیزآنهایپذیریآسیبشودمیواردمازندگیبهفناوریکههمانگونه

.سازدمیخودازمتاثررامااجتماعیزندگیوکندمی

.گیریمبکارهافناوریاینسازیپیادهوتوسعهطراحی،دررااخلاقیهایارزشکهاستمهم

:مثل.شودگرفتهدرنظرمشترکاجتماعیهایمسئولیتیکبعنوانخصوصیحریموامنیت

اصخافزرهاینرمموبایل،کامپیوتر،بانکی،هایکارتعبوررمزهایسپاریخاطربهومراقبت•

ارکمحلمرتبطهایسامانهمجازی،هایکلاسمجازی،تخصصیواجتماعیهایشبکهموبایلی،

...واداریاتوماسیونمثل

آنهاسنجیاعتبارلزوموتخصصیحوزهدرمختلفهایرسانهازپراکندهوانبوهاطلاعاتحجوم•

آنبهمترتبتهدیداتونوظهوردیجیتالیهایفناوریمتنوعهایپذیریآسیبازآگاهی•

قانون نهم



رتجلساتصومفادوامنیتیهایدستورالعملمصوبه،بخشنامه،تهیهبهکنندگانتدوینکهاهمیتی

.دهندمیآنپیگیریواجراءبهکهاستاهمیتیازکمتردهندمیاطلاعاتامنیت

وندیباجراء،زمانپیگیری،برایولیشودمیتدوینحوصلهودقتباشبکهامنیتصورتجلسات

.شودنمیگرفتهتصمیمیآنمسئول

.خودشاننهکنندرعایتراامنیتیهایکنترلبقیه،کهدارنددوستمردم:مثالطوربه

.نشودآنمشمولفردخودکهاستخوبزمانیفقطامنیتیهایکنترلرعایت•

.ندارندآناجرایبهتمایلیخودشبکه،واطلاعاتامنیتملاحظاتکنندگانتدوین•

هداشتامنیتیدستورالعملاجرایعدمبرایمجوزیانحصاریطوربهکهدارنددوستکاربران•

.باشند

یامنیتهایدستورالعملوهابخشنامهدرمصداقعدموشمولازخارجاستثناء،مواردتبصره،•

.استکافیکاربرهربرایآنحداقلیاجراءبرای

قانون دهم



با تشکر 
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