
 ابزارهای امنیت در اینترنت و شبکه

 وز دنیای سایبری:راخبار سایت مربوط به 

Security focus 

Help net security 

Kerbs on security 

The hacker news 

Isc.sans.edu 

Medadpress.ir 

Aftana.ir 

 کانال تلگرامی:

Thehackernews 

 فیلم های حوزه سایبری: 

 مستند صخره های سایبری

  zerodayمستند 

 حمله نیروگاه نطنز

 darkwebمربوط به  2016فیلم هکر  

 بازی های سایبری:

Tryhackme.com 

Hack.me 

Capture the flag(CTF) 

Try2hack 

Hackthebox 

site Hack this 

 :Bug Bounty Platformپلتفرم های باگ بانتی 

 آسیب پذیری پیدا کردند، پول می گیرند.الان قرارداد می بندند و تو سایت تست نفوذ می کنند  و اگر 

Kolahsefid 



Bugdasht 

Ravro 

Bugcrowd 

Hackerone 

 سایتی که می گوید سایت شما آلوده هست یا نه؟

Cavalier.com 

 

 این آی پی مال کیه؟

Ip lookup 

 این آی پی کدام کشوره؟

Ip location 

 ) فایرفاکس به طور مثال ( برنامه با کجاها ارتباط گرفته؟این 

Glasswire.com 

 وصل هستیم.    BTSسرویسی که می گوید به کدام 

Cell location finder , Cell tower locator , Network cell info 

 :سایت برای بدست آوردن مک آدرس

Getmac , hide01.ir 

 :باز هست را نشان می دهد NTPو جاهایی که  پورت باز و .... را به ما می گوید تسایتی که مشکلا

Shodan.io 

Censys.io    که مثلShodan .هست و محدودیت های کمتری دارد 

 :دقیقه ای برای ما می سازد 10سایت که ایمیل موقت 

Tempmail 

 :سایتی که دوربین مدار بسته ها را به ما نشان می دهد

Tv.garden 

 ابزارهای پشتیبان گیری معروف:

 Veam backup 

 می کند: Hashسایت تولید 



Hashonline 

 Steganography .سایتی که رمز را در عکس مخفی می کند

Steganography online 

 را اعلام می کند:سازی سامانه ها و هاردنینگ سایتی که روش امن

Cissecurity.com 

 سایت هاردنینگ ویندوز:

Gist.github.com 

 بالا را نمایش می دهد: یها cvهای بالا و سیب پذیریآسایتی که 

Opencv.io 

 سایت ریسک پذیری :

www.incidentresponse.org 

 ند اطلاعات آی پی و ... را استخراج می کند؟کسایتی که طعمه قرار می دهد و هر کسی روی عکس کلیک 

Canary token 

 

 

 

 

 

 

 من الله التوفیق

http://www.incidentresponse.org/

