
  

  بسمه تعالي

  

  پياده سازي مركز عمليات امنيت

SOC   

( Security Operation Center )  

  

جديدترين اين ابـداعات شـامل   . اوستنرم افزاري مصنوعات ابداعات و همه  بالطبعو  از نيازهاي اصلي انسان، امنيت 

لـه سـاده آن نيـز شـده اسـت،      عـث مباد بـا  ، اطلاعات كردن ديجيتالي ضمن كامپيوتر، شبكه و اينترنت مي شود كه 

  .گرفته شودشايسته است جايگاه و ساختاري  براي آن در نظر  دارد لذا آن اهميت ويژه اي امنيت  بنابراين

مركـز   ،و نـام آن  بـوده  يك سـازمان  شبكه  ربرقراري امنيت دوظيفه آن كه  استمكان و سايتي اين جايگاه در واقع 

يات امنيت شبكه، مكاني براي مانيتورينگ و كنترل دائم وضعيت شبكه بـه  مركز عمل .است)  SOC( عمليات امنيت 

 .انجام مي شودو با كمك ابزارهاي متنوع امنيتي لحاظ ايمني است كه عموما در سه سطح 

هـاي كـاربران پاسـخ     Clientبه مسائل و مشكلات امنيتي مربـوط بـه    گروه امنيت شبكه در سطح اول، كارشناسان

به  در اين سطح  .را عهده دار مي باشندرفع مشكلات جزئي مربوط به امنيت سيستم هاي كاربران  يتو مسئول  داده

   .پاسخ داده مي شود .برخوردار هستند يتراز پيچيدگي كمكه  ها  clientاخطارهاي دريافتي از 

و نـرم  شـبكه   امنيت شبكه، پاسخگوي مشكلات ناشي از سيستمهاي امنيتـي  سطح بالاتر در سطح دوم، كارشناسان 

 موضـوع را    كارشناسان مـذكور  امنيتي شبكه مشكلي ايجاد شود، مي باشند و چنانچه در نرم افزارافزارها ي مربوطه 

كاملا درگير مـي   ، براي اخطارهاي پر اهميت،سيستمهاي اين سطح  .بررسي و نسبت به رفع مشكل اقدام مي نمايند

  .شوند

نمـوده و   وضعبا تجربه امنيت شبكه، سياستهاي امنيت شبكه سازمان را ان مشاور و در سطح سوم، كارشناسان ارشد

اين سـطح در واقـع پشـتيبان دو سـطح قبلـي       .مي نمايند كليه تدابير امنيتي و مديريتي شبكه را مشخص و تبيين

  .است



فراينـد هـا، از   واضح است كه عموما در يك مركز امنيت شـبكه، تكنولـوژي، نيـروي انسـاني و      ،با توجه به موارد فوق

و نكته قابل تامل، اين است كه براي هر يك از كـاربران و مشـتريان، مطـابق بـا      بخشهاي اصلي آن به شمار مي رود 

بـا كمـك    وضـوع ايـن م . راه حل خاصي جهت مديريت امنيـت شـبكه ارائـه مـي گـردد      ،سرويس هاي مورد نيازشان

گـروه   .زماني و بـرون سـازماني مـورد بررسـي قـرار گيرنـد      از ديـدگاه درون سـا  بايسـتي  ابزارهايي انجام مي شود كه 

شـبكه   -)  Firewall ( فاير والها :  طبق موضوعات چهار گانه  SOCرا در  فوق كارشناسان امنيت شبكه، اقدامات

انجـام داده و   هـا ) Antivirus(و آنتـي ويـروس   )  IDS( سيستم كشـف حمـلات     -)   VPN( خصوص مجازي 

طراحي ديواره هـاي  ،  آموزش مباحث امنيتي، توسعه سياست هاي امنيتي(رويسهاي پيشرفته سبر اساس آنها سپس 

ــش ــي ، آتـ ــخگويي آنـ ــازي آن    ، پاسـ ــاده سـ ــي و پيـ ــرات امنيتـ ــا خطـ ــه بـ ــد  )  مقابلـ ــي دهنـ ــه مـ   .را ارائـ

  

اري سـخت افـز   ابزارهايبديهي است براي تحقق اين امور نياز به ابزارهاي نرم افزاري و سخت افزاري است كه برخي 

سيسـتمهاي  )   Intrusion Detection System( سيسـتمهاي كشـف و رفـع حمـلات     : بكار رفته آن عبارتند از

   ).  VPN( فايروال و سيستمهاي مديريت امنيت در شبكه هاي خصوصي مجازي 

، IDS يـا   سيسـتمهاي تشـخيص حمـلات   ، firewallديواره آتش يا : شامل  SOCسرويس هاي مديريت شده در 

در مركـز عمليـات   هسـتند، همچنـين     AAAسرويس هـاي  و  امكان تشخيص ويروس، فيلتر كردن محتوي امكان

حصول اطمينان از بخشهايي كه كنتـرا مسـتقيم بـر روي آنهـا     ( verificationامنيت، حملات به شبكه در سه رده 

بـروز رسـاني تجهيـزات    (   Vulnerabilityو ) مانيتورينگ امنيت تجهيزات شبكه (  Visibility و ) وجود ندارد 

  . بررسي مي شوند )بكار رفته در اين رده به محض نصب و راه اندازي 

از پـنج  )  SOC(مركز عمليات امنيت    را به لحاظ فرايندي بررسي نمائيم بايد بگوئيم كه   SOCاگر بخواهيم  حال

ننده هاي رويداد، بانـك اطلاعـاتي پيـام    تجميع كتوليد كننده هاي رويداد، : ماجول ساخته شده است، كه عبارتند از

مركـز  . ، اجتمـاع ايـن مـاجول هـا اسـت      SOCئله اصـلي در   واكنش ومس ها، موتورهاي تحليل و نرم افزار مديريت

شكل زير ارتبـاط بـين ايـن     .عمليات امنيت به منظور فراهم نمودن سرويس كشف و  واكنش به حوادث امنيتي است

  .هاي ماجول استفاده شده است  boxبراي سادگي كار از . نمايش مي دهد  SOCماجول ها را در يك مركز 



 

  

  SOC معماري )  1(شكل 

  

  

رويـداد   ع ي ـجمتمربوط به قسمت هـاي   C Boxمربوط به بخشهاي توليد كننده رويداد،     E Box در شكل فوق 

بـراي اسـتفاده از     K Boxث، براي تحليل حواد  A Boxبانك اطلاعاتي پيامهاي فرمت بندي شده،   D Boxها، 

  .به منظور تهيه گزارش و همچنين واكنش به رويدادها است  R Boxدانش و  نهايتا 

  

ساعته بر روي  24يكي از بزرگترين  مراكز مونيتورينگ ژاپن است كه چشمان خود را   JSOCمركز به عنوان مثال، 

و سيستمهاي عملياتي و شبكه ها اسـت و آنهـا را از    IDSو   firewallدروازه هاي امنيتي باز نگه مي دارد و شامل 

در اينجـا، تحليـل    .ها محافظت مي كنـد   Wormو  هكرهاي مجازي ،خطرات خارجي مثل ويروس هاي كامپيوتري

دسترسي هاي تعريف نشده و نامعتبر خطرنـاك را كـه بـه حـوادث       IDSو هشدارهاي   firewallفايل   logساده 

يـك تحليـل    )  STP  )Soc Technology Platformبا استفاده از  .ش بيني مي كندرا پي جدي ختم مي شود

. هاي فـاير وال انجـام مـي دهـيم      Log و   IDSهماهنگ در الگوريتم هاي معين روي مقادير زيادي از هشدارهاي 



رويداد نامعتبر تحليل گر انساني ، هر  . دسترسي هاي نامعتبر است اهشو كنشده ها كشف  اين كار به منظور حذف 

 .كنـد حذف مـي  نشده اي را كشف موضع  هر گونه نهايتا كشف شده را دوباره تحليل مي كند و   STPرا كه توسط 

و تحليـل    STPبـا اسـتفاده از تركيـب    لـذا  . گزارش مي شود  Clientدر اين روش، تنها دسترسي هاي نامعتبر به 

  .ير مجاز پيش مي رويمكشف دسترسي هاي غدر بهبود كارايي به سمت انساني 

، مستلزم پرسنل كارآمد، تجهيزات نرم افزاري و سـخت  )SOC( اطمينان بالا ايجاد يك چنين سيستم امنيتي با  لذا

 ه در صـورت صـلاحديد و موافقـت   ك ـ اسـت  و اتـاق مونيتورينـگ   تناسب بدون وابستگي به محصول خـاص افزاري م

قابـل پيـاده سـازي      ISMS ( BS7799( اسـتاندارد   ، گامهاي بعـدي جهـت نيـل بـه ايـن هـدف طبـق       جنابعالي

 .بود خواهد
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